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Предисловие 

Настоящий сборник научных трудов «Актуальные проблемы обеспечения 

экономической безопасности и противодействия коррупции и теневой 

экономике» отразил отдельные аспекты научных изысканий кафедры 

экономической экспертизы и финансового мониторинга и кафедры финансового 

учета и контроля Института кибербезопасности и цифровых технологий 

МИРЭА     – Российского технологического университета в области 

экономической безопасности. В сборник научных трудов вошли статьи ведущих 

преподавателей кафедр и студентов 1-5 курсов по итогам их выступлений на 

кафедральных, вузовских, межвузовских научно-практических конференциях и 

круглых столах по актуальным проблемам обеспечения экономической 

безопасности. 

Научные статьи сборника охватывают широкий круг экономических 

проблем в области обеспечения экономической безопасности. Особый интерес 

представляют проблемы обеспечения экономической и финансовой 

безопасности в условиях трансформации модели экономического развития и 

цифровизации экономики. Предлагаемые меры обеспечения экономической 

безопасности научно обоснованы, отражают знания законов и экономической 

практики. Знакомство с материалами данного сборника научных трудов будет 

полезным для более глубокого понимания и осмысления актуальных проблем 

обеспечения экономической и финансовой безопасности России. 
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Риски и угрозы экономической безопасности предприятий мебельной 

промышленности 

Аннотация. В статье представлен комплексный анализ рисков и угроз, 

влияющих на экономическую безопасность предприятий мебельной 

промышленности. Рассматриваются структурные аспекты угроз, механизмы их 

возникновения и влияние на устойчивость бизнеса. Особое внимание уделено 

анализу макроэкономических факторов, институциональной среды, специфики 

производственного процесса и рыночной конкуренции. В статье предложены 

методы количественной и качественной оценки рисков, а также механизмы их 

минимизации и предотвращения.  

Ключевые слова: экономическая безопасность, риски, мебельная 

промышленность, макроэкономические факторы, финансовая устойчивость, 

стратегическое управление. 

 

Экономическая безопасность предприятия представляет собой критически 

важную характеристику его функционирования в условиях рыночной 

неопределённости и структурных изменений. В условиях глобализации, 

нестабильности финансовых рынков и усиления конкурентной борьбы 

предприятия мебельной промышленности подвергаются значительному 

воздействию как внутренних, так и внешних угроз. Эти угрозы могут 

существенно снизить финансовую устойчивость, сократить инвестиционную 

привлекательность и привести к ухудшению конкурентных позиций.  

Экономическая безопасность предприятия определяется как совокупность 

условий, обеспечивающих его стабильность, эффективность функционирования 

и устойчивость к негативным факторам среды. Согласно исследованиям 

современных экономистов, экономическая безопасность включает следующие 

ключевые аспекты: 

 финансовая безопасность есть ни что иное, как способность 

предприятия поддерживать платежеспособность, устойчивость к инфляционным 

процессам и изменениям налоговой политики; 
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 производственная безопасность представляет собой надёжность 

производственных мощностей, уровень технологической модернизации и 

инновационного развития; 

 информационная безопасность – это защита интеллектуальных активов, 

коммерческой тайны и данных клиентов; 

 кадровая безопасность подразумевает устойчивость кадровой политики, 

снижение рисков текучести персонала; 

 рыночная безопасность являет собой способность предприятия 

выдерживать конкуренцию, адаптироваться к изменяющимся потребностям 

потребителей. 

Для обеспечения экономической безопасности на предприятии 

применяются методы стратегического управления, диверсификации активов, 

планирования антикризисных мер и мониторинга ключевых показателей 

деятельности. 

Предприятия мебельной промышленности сталкиваются со 

специфическими рисками, обусловленными особенностями отрасли. Основные 

угрозы можно разделить на три группы: макроэкономические, отраслевые и 

внутрифирменные, которые представлены в табл. 1.  

Таблица 1  

Классификация рисков мебельной промышленности 

Категория риска Виды угроз Описание 

Макроэкономические 

Финансовые 
Инфляция, колебания валютного курса, рост 

процентных ставок, санкции 

Политические 
Изменение налогового законодательства, 

уход зарубежных компаний 

Социальные 
Изменение потребительского спроса, 

снижение доходов населения 

Отраслевые 

Технологические 
Дефицит оборудования, сложность 

импортозамещения, рост цен на материалы 

Экологические 
Ужесточение экологических норм, дефицит 

сырья 

Конкурентные 
Уход иностранных брендов, рост локальных 

производителей, нестабильный спрос 

Внутрифирменные 

Финансовые 
Недостаток оборотного капитала, рост 

себестоимости 

Кадровые Дефицит квалифицированных специалистов, 

высокая текучесть кадров 

Управленческие Ошибки в стратегическом планировании, 

неэффективные бизнес-процессы 

Таким образом, экономическая безопасность предприятия во многом 

определяется способностью менеджмента прогнозировать и нивелировать эти 

угрозы. Следует отметить, что помимо вышеперечисленных рисков существуют 
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также специфические риски и угрозы для мебельной промышленности, 

представленные на рис. 1. 

 

Рисунок 1. Общая классификация рисков в мебельной промышленности 

1. Финансовые риски: 

 увеличение себестоимости производства из-за роста цен на 

древесину, лакокрасочные материалы и металлофурнитуру; 

 сложности с кредитованием и привлечением инвестиций из-за 

санкций против российских банков; 

 дефицит государственных субсидий на поддержку малого и среднего 

бизнеса. 

2. Логистические и сырьевые риски: 

 разрыв цепочек поставок вследствие ухода западных 

производителей (например, IKEA, Hafele, Blum); 

 рост стоимости транспортировки из-за изменения маршрутов 

логистики (ориентация на Китай, Турцию и Иран); 

 ограниченный доступ к импортному высокотехнологичному 

оборудованию для производства мебели. 

На рис. 2 представлено влияние изменений логистики на себестоимость 

продукции. Наблюдается рост себестоимости продукции в мебельной 

промышленности после изменений в логистике.  

3. Кадровые угрозы: 

 снижение уровня профессиональной подготовки специалистов 

вследствие недостатка профильного образования и оттока кадров в смежные 

отрасли; 

 нехватка квалифицированных столяров, дизайнеров и технологов; 

 повышенная текучесть кадров из-за низкого уровня заработной 

платы в сравнении с другими сферами промышленности. 
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Рисунок 2. Влияние изменений логистики на себестоимость продукции 

4. Рынок и потребительское поведение: 

 снижение покупательской способности населения, переход к 

эконом-сегменту; 

 повышенная конкуренция между отечественными производителями; 

 рост спроса на индивидуализированные решения и нестандартную 

мебель. 

На рис. 3 представлена динамика изменения спроса на различные сегменты 

мебельного рынка России за последние 5 лет. 

 

Рисунок 3. Динамика изменения спроса на мебельный рынок России 

за 2019-2024 годы 

 

Данные рис. 3 свидетельствуют, что спрос на премиум-сегмент снижается, 

тогда как бюджетный сегмент активно растет. 
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5. Технологические угрозы: 

 ограниченный доступ к современным технологиям автоматизации и 

цифровизации производства; 

 рост затрат на переоборудование предприятий и обновление 

производственных мощностей; 

 проблемы с интеграцией в мировые цепочки создания стоимости. 

Наиболее ощутимые последствия для мебельного рынка России связаны с 

уходом IKEA. Это событие стало катализатором перестройки отрасли и дало 

толчок к развитию новых бизнес-моделей. Последствия: 

 освобождение рыночной ниши, что привело к росту отечественных 

брендов, таких как Hoff, Лазурит и Шатура; 

 дефицит качественных комплектующих, ранее поставляемых 

западными производителями; 

 необходимость адаптации потребительского спроса к новому 

ассортименту; 

 усложнение процесса импортозамещения, поскольку отечественные 

аналоги мебели уступают по качеству и технологичности. 

Современные предприятия мебельной промышленности используют 

различные методы защиты от рисков. Среди наиболее эффективных стратегий: 

 диверсификация поставщиков, то есть расширение географии закупок 

сырья за счет сотрудничества с китайскими, турецкими и белорусскими 

производителями; 

 инвестиции в локализацию производства представляет собой создание 

собственных производственных мощностей для изготовления ранее 

импортируемых деталей; 

 государственная поддержка через привлечение субсидий, налоговых 

льгот и мер стимулирования бизнеса; 

 автоматизация и цифровизация – переход на системы управления 

ресурсами (ERP), внедрение роботизированных линий производства. 

Современные подходы к управлению экономическими рисками включают 

использование количественных и качественных методов анализа. Среди 

наиболее значимых: 

 SWOT-анализ – выявление сильных и слабых сторон предприятия, а 

также потенциальных угроз; 

 PEST-анализ – изучение макроэкономических факторов влияния; 

 методика ERM (Enterprise Risk Management) – комплексный подход к 

управлению рисками, интегрированный в стратегическое планирование; 

 мониторинг KPI – контроль ключевых показателей устойчивости 

бизнеса. 
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Таким образом, экономическая безопасность мебельной промышленности 

России находится под влиянием множества вызовов, включая сырьевые и 

логистические проблемы, финансовые ограничения, кадровый кризис и 

трансформацию потребительского поведения. Анализ показывает, что отрасль 

находится в стадии адаптации, а будущее ее развития будет зависеть от скорости 

перестройки производственных мощностей, эффективности программ 

импортозамещения и инвестиционной активности бизнеса. В современных 

условиях эффективная экономическая безопасность возможна только при 

интеграции стратегического риск-менеджмента, адаптивных механизмов 

реагирования и диверсификации ресурсной базы.  
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Финансовая безопасность является важнейшим аспектом экономической 

безопасности предприятия строительной отрасли, поскольку именно 

финансовые показатели комплексно отражают все ключевые элементы 

экономической безопасности, позволяя выявлять проблемы и определять 

перспективы его развития. Важным индикатором экономической безопасности 

предприятия является стабильное и устойчивое функционирование его 

финансовой подсистемы, главной задачей которой выступает обеспечение всех 

остальных подсистем необходимыми финансовыми ресурсами в оптимальном 

объеме и с минимальными затратами.  

Недостаточное или неэффективное распределение финансовых ресурсов 

может привести к серьезным негативным последствиям, например, к таким, как 

срыв производственных планов, потеря квалифицированных кадров, утрата 

конкурентоспособности из-за недостаточного финансирования мер по 

обеспечению информационной безопасности и другие [1].  

Для современного строительного сектора характерен высокий уровень 

волатильности, что делает особо важным не только своевременное выявление 

рисков и угроз, но и разработку механизмов их предотвращения и минимизации.  

В настоящее время существует большое количество методик и приемов 

для анализа и оценки финансового состояния хозяйствующих субъектов, в том 

числе и предприятий строительной отрасли. Среди наиболее распространенных 

можно выделить:  

− методические подходы, основу которых составляет определенная 
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система коэффициентов-индикаторов;  

− методические подходы, в основу которых входят интегральные 

показатели; − методические подходы, основу которых сформировали системы 

неравенств;  

− многомерные экономико-математические модели [2].  

С целью получения более значимой и достоверной оценки анализа 

финансового состояния предприятия строительной отрасли целесообразно 

использовать несколько методических подходов в рамках комплексного 

проведения. В табл. 1. представлены показатели для комплексной оценки 

финансового состояния строительной организации, объединенные в семь 

основных блоков. 

Таблица 1  

Система показателей оценки финансового состояния предприятия строительной 

отрасли 
Наименование 

группы 

Показатели 

абсолютные  относительные  

Оценка капитала и 

имущества  

Вертикальный и горизонтальный 

анализ статей баланса 

Коэффициенты учета и 

движения основных фондов 

Оценка типа и 

общего положения 

финансовой 

устойчивости  

- излишек или недостаток 

собственных оборотных средств; 

- излишек или недостаток 

собственных долгосрочных 

источников; 

- излишек или недостаток 

источников формирования 

запасов 

Коэффициенты оценки 

финансовой устойчивости, 

зависимости или 

независимости от заемных 

финансовых ресурсов 

Оценка 

ликвидности и 

платежеспособности  

Соотношение параметров оценки 

ликвидности баланса по активу и 

пассиву: А1 ≥ П1, А2 ≥ П2, 

А3 ≥ П3, А4 ≤ П4 

Коэффициенты 

платежеспособности 

(абсолютной, текущей, 

восстановления) 

Оценка деловой 

активности  

Значения финансовых 

результатов, оценка репутации 

Коэффициенты и период 

оборачиваемости, финансовые 

циклы 

Оценка финансовых 

результатов  

Значения рентабельности продаж, затрат, оборотных и основных 

фондов, активов, собственного капитала и экономического роста 

Оценка 

потенциального 

банкротства  

Зарубежные модели оценки 

Отечественные модели оценки 

Факторный анализ  Определение влияния частных показателей на обобщающие 

  

При оценке первых групп показателей необходимо сравнивать полученные 

значения с нормативными или отраслевыми значениями, рассматриваемыми в 

качестве базовых, а также анализировать динамику отклонений от этих 

значений.  

Для оценки показателей на основе факторного анализа рекомендуется 

использовать обобщающие модели, отражающие влияние частных показателей. 
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Например, анализировать влияние изменения коэффициента 

платежеспособности за счет текущей или инвестиционной деятельности. Такой 

анализ представляет возможным оценить влияние частных показателей на 

итоговый результат, а также выявить резервы для дальнейшего роста.  

При оценке риска банкротства строительного предприятия рекомендуется 

использовать как западные, так и российские модели, адаптированные к 

отраслевой специфике. В качестве примера можно рассмотреть применение 

дискриминантных моделей, таких как модели Эдварда Альтмана, Ж. Депаляна, 

Таффлера, или же современных Logit – моделей, среди которых можно выделить 

модели Дж. Ольсона, Хайдаршиной и других [4].  

Таким образом, продемонстрированная комплексная финансовая 

диагностика строительного предприятия, основанная на анализе финансовых 

результатов и имущественного положения, обеспечивает всестороннюю оценку 

текущего состояния, выявляет перспективы и определяет направления 

дальнейшего развития строительного бизнеса.  

Комплексный анализ финансового состояния любого предприятия, в том 

числе и строительной отрасли, включает следующие этапы:  

− сбор необходимой информации;  

− обработка полученных данных, а именно их фильтрация, 

систематизация, структурирование в аналитические таблицы и отчеты;  

− расчет показателей платежеспособности, рентабельности и финансовой 

устойчивости;  

− сравнительный анализ полученных результатов с общепринятыми и 

среднеотраслевыми нормативами. 

Комплексный анализ финансового состояния любого предприятия, в том 

числе и строительной отрасли, включает следующие этапы:  

− сбор необходимой информации;  

− обработка полученных данных, а именно их фильтрация, 

систематизация, структурирование в аналитические таблицы и отчеты;  

− расчет показателей платежеспособности, рентабельности и финансовой 

устойчивости;  

− сравнительный анализ полученных результатов с общепринятыми и 

среднеотраслевыми нормативами [5].  

Выбор наиболее подходящего метода исследования финансовой 

безопасности определяется рядом факторов, включая цели и задачи анализа, 

специфику деятельности компании, доступность необходимой информации и 

другие важные аспекты.  

Таким образом, целесообразно выделить несколько методов оценки 

финансовой безопасности организации, в том числе и строительной отрасли:  

1. Метод оценки динамики основных индикаторов, применение которого 

позволяет выявить тенденции в финансовом состоянии компании, а также 
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обнаружить негативные изменения на ранних стадиях и своевременно принять 

меры по их минимизации и нейтрализации. Например, руководству компании 

необходимо оптимизировать расходы или же пересмотреть политику управления 

запасами.  

2. Метод оценки пороговых значений, который предполагает сравнение 

фактических финансовых показателей с заранее определенными критическими 

уровнями. Для каждого важного показателя устанавливается так называемый 

«порог», превышение или снижение которого сигнализирует о потенциальной 

угрозе финансовой безопасности предприятия. Примерами таких порогов 

являются уровни ликвидности, рентабельности и оборачиваемости активов. 

Использование этого метода позволяет создать эффективную систему раннего 

предупреждения о проблемах и оперативно реагировать на ухудшение 

финансового состояния.  

3. Метод среднеотраслевых индикаторов, суть которого заключается в 

сравнении финансовых показателей компании со средними значениями, 

характерными для отрасли. Это позволяет оценить эффективность деятельности 

предприятия относительно конкурентов и выявить как сильные стороны, так и 

области, требующие улучшения. Использование данного метода помогает 

определить конкурентные преимущества и недостатки компании, а также 

установить реалистичные цели для улучшения финансовых показателей.  

4. SWOT – анализ, который представляет собой универсальный и 

комплексный метод, позволяющий выявить факторы, влияющие на финансовую 

безопасность компании. SWOT – анализ позволяет получить целостное 

представление о финансовом положении компании, а также определить 

ключевые направления для укрепления финансовой безопасности и повышения 

устойчивости [5].  

Таким образом, комплексное использование данных методов оценки 

обеспечивает всесторонний анализ финансовой безопасности предприятия. 

Результаты комплексного анализа служат основой для разработки стратегий, 

направленных на снижение рисков и укрепление финансовой устойчивости 

компании, следовательно, регулярное применение этих стратегий позволяет 

поддерживать высокий уровень финансовой безопасности и обеспечивать 

стабильное развитие бизнеса. 
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Аннотация. В статье рассматривается влияние цифровизации на 

финансовую систему страны, включая улучшение доступа к финансовым 

услугам, интеграцию новых технологий, защиту данных и правовое 

регулирование рынка. Отмечены преимущества цифрового рубля. Обращается 

внимание на то, что необходимость регулирования цифровых финансовых 

инструментов обусловлена как международными стандартами, так и 

внутренними вызовами. Определены перспективы развития цифровых валют. 

Ключевые слова: цифровизация, цифровой рубль, цифровая валюта, 

финансовая система, финансовые инструменты. 

 

В условиях стремительного развития технологий и глобальной 

цифровизации, финансовая система современного общества претерпевает 

значительные изменения. Цифровизация экономики становится неотъемлемой 

частью повседневной жизни, трансформируя традиционные подходы к 

финансам, расчетам и взаимодействию между участниками финансового рынка. 

В этом контексте особое внимание заслуживает влияние цифровых технологий 

на финансовую систему, которое затрагивает как бизнес, так и граждан, 

обеспечивая новые возможности и вызовы. 

Актуальность данной темы обусловлена тем, что цифровизация не только 

меняет способы расчетов, но и создает новые финансовые инструменты, такие 

как цифровые валюты. В частности, внедрение цифрового рубля, который 

разрабатывается Центральным банком России, представляет собой важный шаг 

в эволюции национальной валюты и финансовой системы в целом. Цифровой 

рубль, как новый вид национальной валюты, обещает улучшить доступность 

финансовых услуг, повысить скорость расчетов и снизить транзакционные 

издержки, что, в свою очередь, может способствовать развитию экономики в 

целом. 
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Таким образом, всестороннее изучение влияния цифровизации на 

финансовую систему, анализ новых финансовых инструментов, таких как 

цифровой рубль, и исследование вопросов регулирования и интеграции новых 

технологий позволит не только понять текущие тенденции в экономике, но и 

предположить возможные сценарии развития финансовой системы в условиях 

цифровизации. 

Цифровизация финансовой системы представляет собой многогранный 

процесс, который активно трансформирует не только методы расчетов и 

транзакций, но и саму природу денег. Начало этому движению было положено с 

появлением банковских карт в 1950-х годах, после чего последовали 

значительные изменения в мире финансовых технологий, в том числе внедрение 

банкоматов, онлайн-банкинга и мобильных приложений для управления 

финансами [1]. Влияния цифровизации на финансовую систему также 

предполагает изменения в современном бизнесе, воздействие на эффективность 

банков, а также наличие сопутствующих рисков и вызовов. 

Современные финансовые технологии обеспечивают более быстрые и 

удобные способы совершения платежей. Рост инвестиций в цифровизацию 

способствует улучшению общей эффективности финансовой системы. Это, в 

свою очередь, служит основой для инновационных решений в области 

предоставления финансовых услуг. Создавая условия для быстрого доступа к 

финансам и кредитам, цифровизация открывает новые возможности для 

широкой аудитории потребителей, что является значительным фактором в 

развитии экономики в целом [1]. 

Одной из важнейших особенностей цифровизации в банковском секторе 

является эволюция клиентского опыта. Банки начали активно использовать 

технологии для оптимизации обслуживания клиентов, что включает в себя 

применение искусственного интеллекта для интерактивного взаимодействия и 

анализа потребностей клиентов. Это сказывается не только на повышении уровня 

сервиса, но и на формировании новых конкурентных преимуществ. 

Исследование показывает, что через эти технологии банки могут значительно 

сократить время на обработку запросов и повысить уровень удовлетворенности 

клиентов [2]. 

Важной частью процесса цифровизации является защита данных 

пользователей. Частые утечки информации могут привести к колоссальным 

финансовым потерям как для банков, так и для клиентов. Защитные меры, 

реализуемые в рамках новых цифровых систем, требуют постоянной адаптации 

к изменяющимся угрозам кибербезопасности. В 2022 году средняя стоимость 

утечки данных в финансовой отрасли во всем мире составила почти $6 млн [5], 

что подчеркивает высокую значимость разработки надежных систем защиты и 

подготовки к потенциальным угрозам.  
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Постоянное развитие цифровых технологий в банковской сфере также 

приводит к перераспределению ролей внутри финансовых учреждений. 

Появление финтех-компаний создает дополнительные вызовы для традиционных 

банков, вынуждая их адаптироваться и находить новые способы предложения 

своих услуг. Это создает динамичную конкурентную среду, где банковские 

учреждения должны быть готовы к изменениям и агрессивной интеграции новых 

аспектов бизнеса. 

В результате, при оценке влияния цифровизации на финансовую систему, 

становится ясно, что этот процесс охватывает ряд аспектов, включая улучшение 

доступа к финансовым услугам, интеграцию новых технологий, защиту данных 

и правовое регулирование рынка. Важно отметить, что успешная реализация 

этих изменений требует не только финансовых вливаний, но и понимания и 

вовлеченности всех заинтересованных сторон. Это создаст необходимые условия 

для устойчивого развития финансового сектора в условиях цифровизации 

экономической среды.  

Цифровой рубль выступает как новый финансовый инструмент. 

Разрабатываемый Центробанком России, он представляет собой новую форму 

национальной валюты, ориентированную на цифровизацию экономики и 

современные финансовые вызовы. Эмитируемый исключительно Центральным 

банком, он служит дополнением к существующим наличным и безналичным 

деньгам, синергически интегрируясь в финансовую систему страны [6]. 
 

 

 

Рисунок 1. Влияние цифровизации на финансовую систему и новые методы 

расчетов 
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Одной из основных причин внедрения цифрового рубля является 

обеспечение большей безопасности финансовых операций. Уникальный 

идентификатор каждой единицы цифровой валюты не только облегчает 

идентификацию пользователей, но и существенно минимизирует риски подделки 

и мошенничества [7]. 

Снижение трансакционных издержек также является важным аспектом, 

обусловленным использованием цифрового рубля. Платежи и переводы, 

выполненные с использованием этой валюты, часто обходятся дешевле по 

сравнению с традиционными банковскими операциями. Это делает цифровой 

рубль привлекательным как для граждан, так и для бизнеса, желающего 

оптимизировать свои финансовые расходы [8]. 
 

 

 

Рисунок 2. Основные преимущества цифрового рубля 

 

Доступность цифрового рубля будет способствовать более эффективному 

управлению их средствами. Каждому пользователю достаточно будет иметь 

доступ к сервису любого обслуживающего банка, что значительно упростит 

процесс ведения финансовых расчетов и взаимодействия с различными 

поставщиками услуг [6]. В частности, в условиях растущей потребности в 

дистанционных финансовых операциях такая доступность является особенно 

важной.  

Преимущества цифрового рубля заключаются в следующем: 

- движение цифрового рубля будет полностью прозрачным для Банка 

России; 

- цифровой рубль позволит осуществлять безналичные платежи в офлан-

режиме; 
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- удешевление платежей и переводов возможно в том случае, если 

Центральный банк Российской Федерации определит пороговые комиссии, выше 

которых банки не смогут устанавливать тарифы; 

- удешевление для бизнеса приема безналичных платежей;  

- цифровой рубль может стать новым удобным дополнительным средством 

расчета как для покупателей, таки для продавцов, в том числе на отдаленных 

малонаселенных и труднодоступных территориях, где доступ к финансовой 

инфраструктуре ограничен; 

- благодаря цифровому рублю возрастет охват населения финансовыми 

услугами, которые станут доступнее, что в итоге улучшит качество жизни; 

- национальная цифровая валюта также ограничит риск перераспределения 

средств в иностранные цифровые валюты, способствуя макроэкономической и 

финансовой стабильности. 

Экономическая структура страны может претерпеть изменения с 

внедрением цифрового рубля. Учитывая факт, что новая валюта отвечает 

современным требованиям к диджитализации и адаптации к новым 

экономическим условиям, наблюдается рост ее значимости для всей финансовой 

системы [10].  Однако наряду с очевидными преимуществами, важно учитывать 

также потенциальные вызовы, с которыми столкнутся как бизнес-структуры, так 

и рядовые пользователи, включая вопросы безопасности и конфиденциальности 

данных.  

С точки зрения контроля над финансовыми потоками, внедрение 

цифрового рубля может стать мощным инструментом противодействия 

различным экономическим угрозам, включая эффект санкций. Банк России 

планирует использовать цифровой рубль для более строгого контроля за 

финансовыми операциями, что может значительно укрепить финансовую 

стабильность страны [6]. 

Тем не менее, важно учесть критические точки зрения экспертов, которые 

выделяют риски, связанные с введением цифровой валюты. Некоторые из них 

указывают на возможные сложности в процессе адаптации к новым формам 

денег для несовершеннолетних пользователей и недостаток осведомленности о 

работе цифровых средств [9]. 

В целом, цифровой рубль закладывает основы для формирования новых 

финансовых инструментов, отвечающих требованиям цифровой экономики. Его 

использование будет способствовать не только экономическому развитию, но и 

повышению уровня финансовой грамотности населения [8].  С каждым шагом по 

внедрению цифрового рубля необходимо анализировать и решать возникающие 

вопросы, что приведет к более стабильной и безопасной финансовой экосистеме 

в России. 

Федеральный закон от 31 июля 2020 г. N 259-ФЗ «О цифровых финансовых 

активах, цифровой валюте и о внесении изменений в отдельные законодательные 
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акты Российской Федерации» стал важным шагом в области регулирования 

цифровых финансовых активов (ЦФА) и цифровой валюты в России. Закон 

определяет, что под цифровыми финансовыми активами понимаются 

электронные данные, а цифровая валюта рассматривается как средство платежа 

и инвестиций, но не признается в качестве денежной единицы [1]. Главное 

назначение закона – это создание четких правовых рамок для обращения и 

регулирования, что способствует легализации цифровых валют, таких как 

криптовалюта, и определения порядка их использования [7]. 

Одной из ключевых новаций является введение "гибридных цифровых 

прав". Эти новые правовые категории включают в себя элементы как цифровых 

финансовых активов, так и утилитарных прав, что наглядно демонстрирует 

стремление законодательства адаптироваться к быстро меняющейся среде 

цифровых технологий [2]. На таких платформах, как Токен, наблюдается рост 

новых форматов, что подчеркивает необходимость в соответствующем 

регулировании данного рынка. 

Согласно закону, деятельность криптовалютных майнеров также должна 

быть легализована. Это включает порядок их регистрации и обеспечения 

легальных рамок, что создает условия для безопасной и прозрачной работы в 

этой сфере [3]. Важным аспектом становится защита прав потребителей, 

поскольку в условиях разрастания криптоинвестиций все чаще возникают 

рискованные схемы и мошенничество. 

Процесс изменения законодательства ведется и после принятия закона 259-

ФЗ. В связи с ростом инновативных финансовых технологий и увеличением 

интереса к цифровым валютам законодательство должно быстро реагировать на 

изменения, чтобы поддерживать стабильное развитие этих технологий в рамках 

правового поля. Последние изменения в законе касаются того, как регулируются 

гибридные цифровые права и обновления самих категорий, позволяя более гибко 

подстраиваться под потребности рынка [4]. 

Помимо этого, с увеличением интереса к криптовалютам в обществе 

возникает необходимость в более глубоком понимании правовых аспектов их 

использования. На данный момент видим, что нечеткость в некоторых 

определениях может приводить к правовым несоответствиям, что создает 

дополнительный риск для участников рынка [5]. К примеру, остается открытым 

вопрос о том, каким образом происходит правовая квалификация криптовалют и 

их связь с юридическим статусом цифровых прав. 

Таким образом, регулирование цифровых финансовых инструментов в 

России требует постоянного обновления и адаптации к новым реалиям. 

Необходимость в таком регулировании обусловлена как международными 

стандартами, так и внутренними вызовами, связанными с защитой инвесторов и 

поддержанием честной конкуренции на рынке цифровых активов. Установление 

четкой юридической инфраструктуры не только оптимизирует существующие 
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процессы, но и создает потенциальные возможности для инвестиций и роста 

«цифровой экономики» в целом. 

Цифровизация финансовых услуг представляет собой важный аспект 

современного бизнеса, позволяя не только оптимизировать внутренние 

процессы, но и открывать новые горизонты для взаимодействия с клиентами. В 

условиях высокой конкуренции и быстрых изменений на рынке, компании, 

которые игнорируют этот тренд, рискуют потерять свои позиции. В эпоху 

цифровизации 91% компаний уже осознали важность внедрения современных 

технологий, таких как автоматизация, анализ больших данных и использование 

искусственного интеллекта для повышения эффективности бизнеса [11]. 
 

 

 

Рисунок 3. Карта регулирования криптовалют в мире 

 

Одним из ключевых факторов, способствующих успешной цифровизации, 

является понимание ее значения в контексте развития бизнес-процессов. 

Цифровизация не просто улучшает качество обслуживания и позволяет снизить 

затраты, она также становится необходимым условием для выживания на 

современном рынке [12]. Применение цифровых технологий требует от 

компаний не только изменения подхода к работе, но и трансформации самой 

модели управления, которая должна учитывать новые реалии. 

При этом важным аспектом является необходимость внедрения 

комплексных решений. Компании должны быть готовы адаптироваться к 

условиям быстрой переменной среды, что включает в себя не только обновление 

технологий, но и требование к квалификациям сотрудников [13]. Обучение 

кадров уже стало актуальной задачей для бизнеса, поскольку нехватка 

квалифицированных специалистов может создать значительные препятствия на 

пути к цифровизации. 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 25 

 

Кроме того, следует отметить, что COVID-19 ускорил процесс 

цифровизации, так как традиционные методы работы оказались недостаточно 

эффективными в условиях пандемии. События 2020 года подтолкнули бизнес к 

поиску новых решений, позволяющих снизить затраты и оптимизировать 

производственные процессы [14]. Это сделало цифровизацию вопросом не 

только стратегии, но и выживания для различных компаний. 

Таким образом, цифровизация финансовых услуг – это не только 

технологическая необходимость, но и стратегический выбор, который 

определяет будущее бизнеса. Компании, стремящиеся к росту и развитию, 

должны принимать во внимание реалии цифрового века, адаптироваться к ним и 

активно внедрять современные инструменты для оптимизации своих процессов. 

Поддержка клиентов, внедрение новых технологий и качественная аналитика 

помогут повысить конкурентоспособность и обеспечить успешное развитие в 

условиях быстроменяющегося рынка. 

Интерес к перспективам цифровых валют, включая криптовалюты, 

продолжает расти среди инвесторов и регуляторов. На фоне динамически 

развивающегося рынка наблюдается стабильность Эфириума, 

демонстрирующего потенциал для новых ралли, особенно в контексте 

возрастающего интереса к децентрализованным финансам. Эти криптоактивы, 

наряду с рисками инвестирования, требуют от участников формирования 

продуманных стратегий, что подчеркивает необходимость инновационного 

подхода к их легализации и использованием в различных юрисдикциях [15]. 

По состоянию на 2022 год количество пользователей криптовалют 

превысило 336 миллионов, и этот показатель продолжает расти, что 

свидетельствует о растущем интересе к данному виду цифровых активов [8]. 

Технологические новшества и изменения в правительственном регулировании 

создают благоприятные условия для широкого внедрения этих инструментов. 

Однако, высокие колебания цен, присущие криптовалютам, ставят перед 

инвесторами задачи по минимизации рисков и максимизации прибыли [16]. 

Далее, децентрализованные финансы становятся необходимым элементом 

будущего крипторынка. Поскольку многие инвесторы ищут пути уклонения от 

традиционных финансовых регуляций, возникает необходимость в 

формировании новых стандартов и принципов регулирования, а также 

расширения возможностей применения блокчейн-технологий. Это требует 

глубокого изучения аспектов использования цифровых валют, как 

традиционными пользователями, так и государственными структурами [17]. 

Параллельно с развитием криптовалют, внимание исследователей и 

участников финансовых рынков привлекают цифровые валюты центральных 

банков. Эти инструменты призваны предоставить более стабильную и надежную 

альтернативу частным криптовалютам, кроме того, они могут быть 

интегрированы в существующие банковские системы. Например, внедрение 
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цифрового рубля в России приведет к изменению механики расчетов и 

взаимодействия между различными участниками финансовых процессов [18]. 

На фоне активного роста и распространения цифровых валют специалисты 

отмечают значительный потенциал для изменений в международной финансовой 

системе. Возникновение фиатных цифровых валют свидетельствует о переходе к 

новым формам денежного обращения, где будут пересмотрены традиционные 

представления о финансах и инвестициях [19]. Комбинирование свечения 

криптовалют, влияние регуляторной политики, а также инновации в области 

технологий создают все более сложные и непредсказуемые условия для будущего 

финансовой системы. 

Судя по всему, в течение ближайших лет мы увидим, как дальнейшее 

развитие блокчейн-технологий, так и изменения в подходах к регуляции 

криптовалют. Актуальность создания благоприятного правового поля и 

внедрения образовательных мероприятий, нацеленных на информационную 

безопасность и защиту прав пользователей, станет решающим фактором в 

формировании стабильного и безопасного крипторынка. 

В заключение данной работы можно выделить ключевые аспекты, 

касающиеся влияния цифровизации на финансовую систему современного 

общества. Цифровизация, безусловно, является одним из самых значительных 

факторов, определяющих развитие финансовых инструментов и услуг в XXI 

веке. Она не только меняет способы расчетов, но и трансформирует саму природу 

финансовых отношений, создавая новые возможности и вызовы для всех 

участников рынка. Цифровизация экономики и финансовой системы открывает 

новые горизонты для бизнеса и граждан, создавая возможности для роста и 

развития. Однако для успешной реализации этих возможностей необходимо 

учитывать вызовы и риски, связанные с внедрением новых технологий. Важно, 

чтобы все участники финансового рынка, включая государственные органы, 

финансовые учреждения и граждан, работали вместе для создания безопасной и 

эффективной финансовой экосистемы, способствующей устойчивому 

экономическому развитию. 
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и оценки уровня экономической безопасности денежных систем. Отмечается, 

что развитие технологий и изменение экономических отношений в сфере 

денежного обращения способствуют трансформации финансовых инструментов. 

Выделяются основные угрозы денежной системы. Переход на электронные и 

цифровые формы денег увеличивает риск кибератак, взломов и утечек данных, 

что требует совершенствования мер по обеспечению экономической 

безопасности денежных систем. Предлагается применять комплексный подход 

для повышения уровня безопасности денежных систем. 
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Денежная система всегда была ключевым элементом экономической 

инфраструктуры любой страны. С течением времени методы и инструменты 

денежного обращения претерпевали существенные изменения, что отражало как 

технологический прогресс, так и трансформацию экономических отношений. 

Эволюция системы денежного обращения включает переход от простейших 

товарных средств обмена к современным цифровым и электронным валютам, а 

также развитие инфраструктуры, позволяющей обеспечивать оперативные 

расчёты на национальном и международном уровнях. Одновременно с этим 

возрастает значение экономической безопасности – защиты денежной системы 

от внутренних и внешних угроз, способных подорвать доверие участников рынка 

и стабильность экономики.  

Как известно, первичными формами денег служили товарные средства 

обмена – зерно, скот, ракушки и другие натуральные ресурсы, обладавшие 
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внутренней ценностью. Несмотря на свою практичность для отдельных 

сообществ, такие формы обмена имели существенные ограничения, связанные с 

проблемой «двойного совпадения потребностей» и сложностями 

транспортировки и делимости. Эти ограничения способствовали поиску более 

универсальных и удобных средств обмена.  

С появлением металлических денег (золото, серебро) произошёл 

качественный скачок в развитии денежной системы. Чеканные монеты 

обеспечили не только более стандартизированный обмен, но и стали 

инструментом государственной политики. Государства начали контролировать 

качество и номинал монет, что способствовало укреплению доверия в торговых 

отношениях. Такая система позволила значительно упростить расчёты в рамках 

расширяющихся экономических связей и заложила основу для дальнейшей 

специализации денежных функций.  

Следующий этап развития – введение бумажных денег – стал ответом на 

необходимость проведения крупных расчётов, упрощения перевозки капитала и 

повышения оборачиваемости денежных средств. Первоначально банкноты 

представляли собой долговые расписки, подтверждающие наличие 

металлических резервов, что позволяло избежать необходимости физического 

перемещения монет. Впоследствии бумажные деньги получили широкое 

распространение благодаря развитию банковского дела, что открыло путь к 

формированию современной системы безналичных расчётов.  

С развитием финансовых институтов и информационных технологий в 

денежное обращение вошли кредитные инструменты – чеки, векселя, 

депозитные и электронные деньги. Сегодня наблюдается динамичный переход к 

электронным и цифровым валютам, что обеспечивает оперативность расчетов и 

расширяет возможности управления денежной массой. Однако внедрение 

цифровых технологий сопряжено с новыми вызовами, среди которых ключевое 

место занимают киберугрозы и вопросы правового регулирования [3]. 

Экономическая безопасность денежных систем подразумевает защиту 

финансовой инфраструктуры от различных внешних и внутренних угроз. 

Доверие граждан и бизнеса к валюте является основой стабильного денежного 

обращения, а его утрата может привести к экономическому кризису и 

социальным потрясениям. Поэтому оценка уровня безопасности денежных 

систем включает анализ устойчивости к внешним и внутренним воздействиям, 

эффективности механизмов регулирования и способности системы 

адаптироваться к новым вызовам.  

Основные угрозы денежной системы [6]. 

1. Инфляция и девальвация. Избыточная эмиссия денег или внешние 

экономические шоки могут привести к снижению покупательной способности 

валюты. Непредсказуемая инфляция разрушает функцию меры стоимости и 
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негативно влияет на накопительные возможности, что подрывает доверие к 

финансовой системе. 

2. Киберугрозы. Переход на электронные и цифровые формы денег 

увеличивает риск кибератак, взломов и утечек данных. Нарушение работы IT-

инфраструктуры способно вызвать массовые сбои в функционировании 

платежных систем, что ведет к потере доверия со стороны пользователей и 

финансовых институтов. В 2024 году Банк России получил более 750 сообщений 

о компьютерных атаках на финансовые компании. Основная часть атак 

совершалась, чтобы вывести информационную инфраструктуру компаний из 

строя или сделать их сервисы недоступными. 

 

Рисунок 1. Распределение атак на банковский сектор России в 2024 году [1] 

 

3. Мошенничество и подделка. Несмотря на современные методы защиты, 

подделка денежных знаков и мошеннические схемы продолжают оставаться 

актуальными проблемами. Они могут негативно сказаться на репутации 

национальной валюты и привести к финансовым потерям как для бизнеса, так и 

для граждан. В 2024 году в банковской системе Российской Федерации было 

обнаружено 8 240 поддельных денежных знаков Банка России, в том числе 5 292 

поддельных пятитысячных банкн, 2 215 поддельных банкнот номиналом 1000 

рублей и 382 поддельных банкнот номиналом 2000 рублей. Меньше всего 

выявлено поддельных банкнот номиналом 10 рублей – 4 шт. При этом было 

выявлено 77 поддельных монет номиналом 10 рублей и 56 поддельных монет 

номиналом 5 рублей [2].  
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4. Системные риски. Глобальная взаимозависимость национальных 

экономик делает денежные системы уязвимыми к кризисам, возникшим в одной 

из стран. Валютные и кредитные кризисы могут быстро перерасти в глобальные 

проблемы, требуя комплексных мер по восстановлению доверия и стабильности.  

Для оценки уровня безопасности денежной системы используются как 

количественные, так и качественные методы анализа.  

1. Монетарные индикаторы. Анализ уровня инфляции, колебаний 

валютного курса, объёма эмиссии и других показателей позволяет оценить 

стабильность денежного обращения. Эти данные дают представление о том, 

насколько эффективно функционирует система с точки зрения поддержания 

покупательной способности [4]. 

 

 

Рисунок 2. Выявление поддельных денежных знаков Банка России в 2024 году 

по месяцам, шт. [2] 

2. Оценка рисков кибербезопасности. Оценка уязвимости IT-

инфраструктуры, анализ числа и масштабов киберинцидентов, а также 

эффективность антикризисных мер позволяют судить о защищённости 

цифровых систем. Регулярные аудиты и тестирование систем – важные 

инструменты для оценки и повышения кибербезопасности. 

3. Оценка регуляторной среды. Эффективность правового 

регулирования, наличие и соблюдение международных стандартов, а также 

уровень взаимодействия между государственными органами и финансовыми 

институтами являются ключевыми факторами оценки. Прозрачность 

законодательства и оперативное реагирование на нарушения способствуют 

укреплению доверия к системе.  

4. Системный анализ. Многоаспектный подход, учитывающий 

взаимосвязь между различными элементами денежной системы (обмен, платежи, 

накопление, ликвидность), позволяет выявить слабые места и потенциальные 

угрозы. Системный анализ помогает разработать комплексные меры по 

стабилизации и развитию системы. 
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В современных условиях государства применяют комплексный подход для 

повышения уровня безопасности своих денежных систем [5]. 

1. Усиление контроля за эмиссией. Центробанки используют инструменты 

монетарной политики для регулирования объёма денег в обращении, что 

помогает предотвратить инфляционные процессы и сохранить меру стоимости. 

Прозрачные методы эмиссии способствуют укреплению доверия к валюте. 

2. Инвестиции в кибербезопасность. Разработка и внедрение современных 

технологий защиты, регулярное обновление программного обеспечения и 

проведение независимых аудитов IT-инфраструктуры позволяют снизить риск 

кибератак. Создание специализированных центров реагирования на инциденты 

помогает оперативно устранять угрозы. 

3. Международное сотрудничество. Обмен опытом и координация усилий 

на международном уровне способствуют разработке единых стандартов 

регулирования и повышению уровня безопасности. Совместные проекты и 

информационный обмен между государственными органами различных стран 

позволяют своевременно реагировать на глобальные вызовы. 

4. Развитие цифровых валют центральных банков (CBDC). Многие страны 

экспериментируют с внедрением цифровых валют, что может обеспечить более 

оперативное регулирование и контроль за денежным обращением. CBDC 

способны повысить прозрачность платежных систем и упростить 

взаимодействие между различными секторами экономики. 

5. Образовательные программы. Повышение финансовой грамотности 

граждан и сотрудников финансовых учреждений помогает снизить риски 

мошенничества и повысить эффективность использования современных 

денежных инструментов. Информирование пользователей о методах защиты 

персональных данных и безопасном проведении транзакций играет важную роль 

в укреплении системы. 

Эволюция системы денежного обращения демонстрирует, как развитие 

технологий и изменение экономических отношений способствуют 

трансформации финансовых инструментов. От простейших товарных денег до 

современных цифровых валют – каждый этап развития вносил изменения в 

структуру и функции денежных систем, повышая их оперативность и гибкость. 

Однако наряду с преимуществами современности возрастает и уровень угроз, 

что требует от государств и финансовых институтов постоянного 

совершенствования мер по обеспечению экономической безопасности. 

Оценка уровня безопасности денежных систем включает анализ 

монетарных показателей, оценку риска киберугроз, эффективность 

регуляторной базы и системный анализ взаимосвязанных элементов денежного 

обращения. Прозрачное регулирование, усиление контроля за эмиссией, 

развитие цифровой инфраструктуры и международное сотрудничество – 
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основные направления, способствующие созданию устойчивой и защищённой 

денежной системы. 

Таким образом, стабильность современной экономики во многом 

определяется способностью денежной системы адаптироваться к новым 

вызовам, обеспечивая оперативные расчёты, поддержание доверия и защиту от 

внутренних и внешних рисков. Гармоничное сочетание инновационных 

технологий, эффективных инструментов контроля и институциональной 

поддержки позволяет создавать прочный фундамент для устойчивого 

экономического развития. В условиях глобализации и цифровизации повышение 

уровня экономической безопасности денежных систем становится ключевым 

фактором, определяющим конкурентоспособность и стабильность 

национальной экономики.  

В перспективе дальнейшее развитие денежного обращения, особенно в 

формате цифровых валют, будет тесно связано с совершенствованием методов 

оценки безопасности и интеграцией международных стандартов регулирования. 

Только комплексный подход, объединяющий технические, правовые и 

институциональные меры, позволит создать универсальную систему, способную 

выдержать вызовы современного мира и обеспечить надежное 

функционирование экономики. 
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Создание эффективного механизма функционирования кредитно-

финансовой системы, а также одного из ее важнейших элементов – финансового 

рынка, играет важную роль в обеспечении экономической безопасности России, 

обеспечивая стабильность национальной экономики и защищенность от 

внешних и внутренних угроз. [1] 

Финансовый рынок позволяет привлекать инвестиции, необходимые для 

развития инфраструктуры, промышленности и технологий. Через фондовые 

биржи российские компании привлекают капитал путем выпуска акций и 

облигаций, что способствует росту производства и инноваций. 

В настоящее время наблюдаются процессы секьюритизации финансовых 

рынков, то есть превращение фондового рынка в структурообразующий сегмент 

финансового рынка. И от того, насколько эффективно он функционирует и 

выполняет возложенные на него функции зависит активизация инвестиционных 

процессов в стране, технологическое переоснащение производства, повышение 

конкурентоспособности производимой продукции, что непосредственно 

отражается на экономической независимости страны и ее экономической 

безопасности. 

Структурная перестройка экономики на новой технологической основе 

предполагает привлечение колоссальных финансовых ресурсов, которыми ее 

не в состоянии обеспечить ни бюджетная система, ни внутренние источники 

финансирования предприятий. В этой связи возрастает роль рынка 
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капиталов и в первую очередь рынка ценных бумаг в мобилизации 

необходимых средств. 

Как отмечают многие специалисты, российский рынок ценных бумаг в 

настоящее время не выполняет своей основной функции привлечения 

инвестиций в развитие российской экономики. По состоянию на 2024 год, 

совокупная капитализация мирового фондового рынка превышает 100 трлн. 

долл. Лидером по капитализации фондового рынка являются Соединенные 

Штаты Америки: на долю США приходится около половины общей мировой 

капитализации. Доля российского фондового рынка в мировой капитализации 

составляет около 0,6 трлн. долл. и находится примерно на 20 месте, между 

Бразильской фондовой биржей и Фондовой биржей Абу-Даби. В конце 19 века 

доля России в капитализации мирового фондового рынка составляла около 6% 

[3]. 

 Таблица 1  

Капитализация российского фондового рынка, млдр. долл [2]. 

Показатели 2021 г. 2022 г.  2023 г. 2024 г. 
Капитализация фондового 

рынка, млрд долл. 

754,7 560,7 550,0 650,0 

Отношение капитализации 

фондового рынка к ВВП, % 

41,7 33,6 33,3 32,2 

 

В результате недостатка инвестиций в развитие бизнеса деградируют 

целые отрасли отечественной промышленности, что в свою очередь, приводит к:  

резкому возрастанию физического и морального износа основных фондов в 

промышленности (в среднем износ основных фондов в промышленности 

составляет около 60 % при критическом значении изношенности основных 

фондов промышленности – 35–40%[4]); низкой рентабельности производства; 

неконкурентоспособности выпускаемой продукции;   чрезмерной зависимости 

отечественной экономики от мировой рыночной конъюнктуры. 

Данные процессы обусловлены достаточно серьезными объективными и 

субъективными причинами, происходящими в финансовой сфере, в том числе и 

на фондовом рынке, среди которых наиболее важными являются: 

- неэффективность государственного регулирования РЦБ, связанное с 

объективными причинами трансформации государственных институтов и 

формированием новой государственной системы управления; 

- недостаточное развитие нормативно-правовой базы, призванной 

регулировать отношения участников РЦБ и устанавливать ответственность за 

правонарушения и преступления на фондовом рынке; 

- неразвитость инфраструктуры фондового рынка; 

- отсутствие эффективного механизма защиты прав собственности, что 
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влечет за собой недоверие инвесторов к РЦБ;  

- высокий уровень финансовых рисков вложения средств в ценные 

бумаги и др. 

Финансовый рынок, в том числе и фондовый, в любой стране является 

привлекательным объектом для совершения противоправных действий. 

Преступления, посягающие на интересы владельцев ценных бумаг, 

характеризуются повышенной общественной опасностью в связи с тем, что 

наносят ущерб как участникам рынка, так и экономике в целом увеличивая 

инвестиционные риски и ухудшая инвестиционный климат в стране. 

Следовательно, если экономическая безопасность является составной 

частью, без которой нельзя обеспечить национальную безопасность страны, то 

без обеспечения экономической безопасности рынка ценных бумаг нельзя 

обеспечить в целом экономическую безопасность отечественной экономики. 

Экономическая безопасность фондового рынка – это  определенное 

состояние фондового рынка, при котором обеспечивается гарантированная 

защита интересов всех участников рынка на основе создания эффективной 

системы регулирования, развития разветвленной рыночной инфраструктуры, 

обеспечения свободного доступа всех заинтересованных лиц к информации о 

рынке ценных бумаг, что обеспечивает эффективную мобилизацию временно 

свободных денежных средств и адекватный механизм межотраслевого и 

межрегионального перелива капиталов, формирование необходимого 

экономического потенциала и финансовых условий для сохранения целостности 

и единства кредитно-финансовой системы страны.[1] 

В настоящее время можно констатировать, что российский фондовый 

рынок является элитарным, ограниченным, манипулятивным.  Рынок может 

расти или снижаться под влиянием манипулятивных операций крупных игроков 

не зависимо от тех процессов, которые происходят в экономике страны. На 

рынке корпоративных ценных бумаг в основном обращаются акции крупных 

компаний, так называемых «голубых фишек». На долю десяти компаний 

приходится около 60% капитализации рынка, а на долю пяти (Сбербанк, 

Роснефть, Лукойл, Новатек, Газпром) – более 40%. Поэтому в настоящее время 

российский фондовый рынок не выполняет своей основной функции 

привлечения инвестиций для развития бизнеса и поддержания его 

конкурентоспособности. 

Одной из основных проблем формирования и эффективного 

функционирования отечественного рынка ценных бумаг является решение ряда 

важнейших макроэкономических задач. 

Динамика производства и ВВП, уровень загрузки производственных 

мощностей, инвестиционные планы крупнейших предприятий свидетельствуют, 

что российская экономика находится в так называемой «точке бифуркации» т.е. 

в состоянии, характер выхода из которого определит траекторию долгосрочного 
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развития различных секторов экономики. Выбор направления дальнейшего 

развития экономики будет определяться действием или бездействием 

следующих факторов: государства, бизнес-сообщества, потребителей и внешней 

среды. 

В условиях нарастающей глобальной нестабильности государству 

необходимо обеспечить долгосрочную макроэкономическую политику, 

направленную на обеспечение конкурентоспособности национальной 

экономики. 

В большинстве отраслей отечественной экономики резервы роста за счет 

загрузки свободных мощностей исчерпаны и жестко ограничены отсутствием 

спроса. Предприятиям необходимы крупные инвестиции для продолжения роста 

и перехода на новый качественный уровень производства. А проблему 

инвестиций необходимо решать с помощью создания стимулов для 

долгосрочного инвестирования в развитие производства. Прямые инвестиции 

предшествуют выходу предприятий на фондовый рынок, который впоследствии 

будет обеспечивать аккумулирование и эффективное перераспределение 

капиталов. 

Решение макроэкономических проблем обусловливают как устойчивость 

роста российского фондового рынка, так и сроки его перестройки от 

«колониальной» модели к «инвестиционной», т.е. от обслуживания процессов 

скупки производственной базы и вывоза капиталов к обслуживанию процессов 

перераспределения капиталов между секторами экономики [5]. 

Таким образом, основными направлениями развития и обеспечения 

экономической безопасности российского фондового рынка является решение 

следующих проблем. 

1. Повышение эффективности системы государственного регулирования 

российского фондового рынка. С 01.09.2013 г. в России начал функционировать 

мегарегулятор финансового рынка в лице Банка России, в функции которого 

стало входить развитие российского финансового рынка и обеспечение его 

стабильности. 

В настоящий момент Банк России является монопольной структурой, 

регулирующей и осуществляющей контроль участников финансового рынка, а 

также формирующей политику в данной сфере. Банк России в настоящее время 

имеет не совсем понятный статус. В Конституции РФ говорится, а анализ 

законодательства РФ показывает, что Банк России вообще не входит в структуру 

федеральных органов исполнительной власти. Поэтому можно предположить, 

что создание мегарегулятра финансового рынка означает прекращение 

государственного регулирования, контроля и надзора за финансовым рынком, 

что несет в себе серьезные риски противоречий между Правительством РФ и 

Банка России в определении направлений развития и регулирования финансовой 

сферы.  
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Также Банк России является агентом Минфина России по выпуску и 

обслуживанию государственных ценных бумаг, а также сам является эмитентом 

облигаций, что приходит в противоречие с интересами финансовых организаций, 

в отношении которых он выполнят контрольно-надзорные функции. В 

результате имеется риск того, что Банк России будет подавлять развитие 

небанковских организаций. 

В целях ликвидации монополизации регулирования финансового рынка 

Банком России необходимо все-таки разделить полномочия регулирования 

между двумя взаимосвязанными государственными структурами, одна из 

которых должна заниматься общими вопросами развития рынка и обеспечения 

его безопасности, а другая контролировать деятельность участников и 

проводимых ими операций. В настоящее время в мире двухполярная модель 

регулирования становится достаточно актуальной, она действует в 

Великобритании, Италии, Нидерландах. 

2. Повышение роли саморегулируемых организаций РЦБ. Помимо 

государственного регулирования РЦБ важную роль в управлении рынком 

играют механизмы его саморегулирования. Государственных контроль 

участников РЦБ не достаточно эффективен в силу бюрократической волокиты и 

многочисленных согласований, что приводит к опозданию принятия решений. А 

СРО действуют на основе добровольного участия своих членов, разрабатывая 

стандарты деятельности профессиональных участников. Их санкции более 

строгие и действенные, чем санкции государства. Поэтому СРО должны занять 

важное место в системе обеспечения экономической безопасности 

отечественного РЦБ. 

3. Совершенствование нормативно-правовой базы функционирования 

российского РЦБ. Законодательная база регулирования РЦБ в недостаточной 

мере содержит конкретные формулировки правил поведения участников рынка 

и проводимых ими операций, а также конкретных санкций за несоблюдение 

законодательства в данной сфере. А самое главное в законодательстве 

отсутствуют положения по реальной защите инвестиций инвесторов и 

страхования их рисков вложения средств в ценных бумаги. 

Громоздкость и противоречивость нормативных правовых актов приводит 

к нарушению интересов всех участников фондового рынка. Таким образом, в 

целях совершенствования нормативно-правовой базы функционирования 

отечественного РЦБ необходимо кардинально пересмотреть действующие 

нормативные правовые акты, регулирующие деятельность фондового рынка, 

сократить дублирующие подзаконные акты, а также конкретизировать 

требования к деятельности участников РЦБ, более четко определить их права, 

обязанности и санкции за нарушение установленных правил. 

4. Создание рациональной структуры фондового рынка. Количество 

участников и уровень развития инфраструктуры первичного РЦБ отстают от 
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показателей вторичного рынка. Круг эмитентов ценных бумаг достаточно 

ограничен. В основном финансирование инвестиций осуществляется 

компаниями за счет кредитов или прибыли. Привлечение инвестиции путем 

выпуска ценных бумаг для многих компаний остается пока невостребованным, 

что определенными сложностями в организации процедуры эмиссии и выхода на 

рынок. 

Экономический рост и увеличение спроса на инвестиции не 

сопровождаются появлением новых эмитентов. По-прежнему остается 

невостребованным первичный РЦБ как механизм привлечения инвестиций в 

экономику. Именно развитие первичного рынка должно сыграть решающую 

роль в переориентации фондового рынка на обслуживание «инвестиционного 

цикла». Это предполагает создание заинтересованности эмитентов по 

расширению выпусков корпоративных ценных бумаг с целью привлечения 

реальных инвестиций в экономику и создание правовых механизмов защиты 

прав инвесторов.  

Необходимым условием активизации первичного рынка является 

расширение операций на вторичном рынке ценных бумаг. На вторичном 

биржевом рынке обращается небольшая часть акций отдельных предприятий, 

входящих в разряд наиболее инвестиционно привлекательных, типа акций РАО 

«Газпром».   Около 5 % акций компаний находится в свободном обращении, в 

основном это крупные компании, так называемые «голубые фишки». Остальные 

около 95% акций не обращаются на рынке. Проблема вовлечения данной части 

акций в активные фондовые операции связана с недостаточной 

заинтересованностью их владельцев, их слабой информированностью, а иногда 

и отсутствием необходимых знаний по конкретным вопросам развития рынка 

ценных бумаг. 

5. Создание эффективной инфраструктуры РЦБ. Эффективно 

работающий рынок ценных бумаг предполагает возможность для каждого 

инвестора проводить куплю-продажу акций любого эмитента, независимо от его 

местонахождения через развитую инфраструктуру РЦБ.  

Развитая инфраструктура фондового рынка упрощает взаимосвязи 

участников рынка, ускоряет заключение сделок и проведение по ним расчетов, 

что способствует привлечению мелких инвесторов на рынок, увеличивая 

финансовые потоки и капитализацию рынка. Выполняя специфические функции 

на фондовом рынке, профессиональные участники обладают всей необходимой 

информацией о конъюнктуре рынка, надежности и ликвидности обращающихся 

на рынке ценных бумаг, о платежеспособности и перспективах развития того или 

иного эмитента и др. Поэтому добросовестное выполнение своих функций 

профессиональными участниками, проведение операций клиентов в 

соответствии с установленными нормами и правилами, консультирование 

клиентов о рисках проводимых операций должно способствовать росту доверия 
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инвесторов к фондовому рынку, расширению операций и оборотов по сделкам с 

ценными бумагами, тем самым способствуя росту капитализации рынка и 

привлечению инвестиций в бизнес. 

6. Информатизация российского фондового рынка. В настоящее время на 

российском фондовом рынке отсутствует свободный доступ к получению 

объективной информации о конъюнктуре фондового рынка, поэтому российский 

фондовый рынок представляет собой элитарную «закрытую организацию» 

профессиональных участников и крупных инвесторов, занимающихся в 

основном спекулятивными операциями. Свободный доступ всех 

заинтересованных лиц к информации о рынке ценных бумаг, об его участниках, 

о ликвидности и качестве обращающихся ценных бумаг должен стать основой 

противодействия инсайду и манипулированию на рынке, что обеспечит 

снижение рисков для мелких инвесторов и увеличит инвестиционный потенциал 

рынка. 

Таким образом, обеспечение экономической безопасности рынка ценных 

бумаг делает необходимым решение рассмотренных проблем на основе создания 

эффективных механизмов регулирования рынка и развития его инфраструктуры. 
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Экономическая безопасность предприятия представляет собой состояние 

его защищенности от внешних и внутренних угроз, что обеспечивает 

стабильную реализацию основных коммерческих интересов и целей уставной 

деятельности. [5]  

В этой связи оценка финансового состояния предприятия является 

неотъемлемой составляющей регулирования уровня экономической 

безопасности предприятия. В условиях экономической нестабильности, 

наблюдающейся сегодня в экономике Российской Федерации, вопрос 

обеспечения экономической безопасности предприятия является одним из 

определяющих в деятельности любой организации. Понимание сущности 

финансово-хозяйственной деятельности предприятий, знание методов оценки 

финансового состояния, подходов к своевременному реагированию на снижение 

финансовых показателей, минимизация последствий и уменьшения вероятности 

наступления кризисных ситуаций, выступает важным фактором эффективности 

финансово-хозяйственной деятельности в системе обеспечения экономической 

безопасности предприятия. 

В современных реалиях любая экономическая деятельность различных 

хозяйствующих субъектов в большей или меньшей степени связана с рисками и 
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неопределенностью финансовых результатов в будущем. Успех в экономической 

деятельности в значительной степени зависит от способности своевременно 

реагировать на изменение ситуаций в процессе хозяйственной деятельности. В 

настоящее время данная проблема – одна из основополагающих в экономике, она 

вызывает неуменьшающийся интерес среди различных исследователей и, 

несомненно, заслуживает всестороннего изучения. [6] 

Основополагающим моментом в оценке экономической безопасности 

предприятия является проведение анализа финансово-хозяйственной 

деятельности и определении уровня финансового состояния. Если анализ 

финансовых результатов деятельности предприятия проводить, основываясь 

лишь на данных бухгалтерского учета и отчетности, то он может быть 

недостоверным, так как эти данные не оперативны  

Показатели финансового положения компании формируются, в первую 

очередь, на базе данных управленческого учета, или внутреннего 

документооборота. Но при этом появляется ряд конфиденциальных 

ограничений, и сведения, являющиеся основой для анализа, а также его итоги 

превращаются в коммерческую тайну, а заинтересованные лица извне не могут 

напрямую их получить. [7]   

Анализ финансовых результатов предприятия, основанный на показателях 

управленческого учета, обладает видимым преимуществом. Это степень его 

пространственной и временной детализации, формируемая изначально с учетом 

требований и пожеланий предприятия по поводу направления сегментации и 

частоты измерений (час, день, неделя, месяц и так далее). Наиболее 

целесообразный срок анализа составляет один месяц, в этом случае информация 

сохраняет свою актуальность и является достаточной для определения 

тенденций в изменении экономического положения фирмы. [7]   

Оперативные аспекты анализа и оценки финансовой деятельности 

компании выражены в мониторинге состояния дебиторской и кредиторской 

задолженности, обосновании наиболее оптимальных форм расчетов с 

контрагентами, поддержании остатка финансовых средств, требуемых для 

каждодневных платежей, анализе оборачиваемости отдельных элементов 

оборотного капитала, отслеживании показателей операционного и финансового 

циклов, анализе финансовых бюджетов и оценке их выполнения.  

Эти задачи решаются в ходе отслеживания текущей финансовой 

деятельности, благодаря чему компания контролирует реализацию вынесенных 

решений по управлению, поддерживает свое экономическое положение на 

достойном уровне и остается платежеспособной. [7]   

Стратегические аспекты финансовой деятельности предприятия относятся 

преимущественно к применению методологии финансового анализа в выработке 

и обосновании стратегии его роста и обеспечении экономической безопасности. 

Как известно, бизнес не может развиваться, если не реализуются 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 45 

 

инвестиционные программы, отсутствует их финансовое обеспечение, нет 

должной отдачи от вложенных средств, и компания материально неустойчива. 

Стратегические аспекты финансового анализа и оценки финансовой 

деятельности предприятия также включают в себя обоснование дивидендной 

политики и распределения прибыли после уплаты налогов. [7]   

В данный момент стратегические вопросы финансового анализа 

приобретают все более важное значение, поскольку в административную 

практику внедряется концепция управления стоимостью фирмы и 

необходимость анализа стратегических рисков. Помимо всего прочего, решения 

по финансовому управлению предприятием принимаются и на основе изучения 

внешних условий работы, оценки его положения на рынке капитала, внешнем 

анализе финансового состояния и деловой активности действующих и 

возможных контрагентов с позиции рациональности налаживания и 

дальнейшего ведения с ними деловой коммуникации и взаимодействия. [7]   

Залогом выживаемости и основой стабильного положения предприятия 

служит его устойчивость. Различают следующие грани устойчивости: общая, 

ценовая, финансовая и т.п. Финансовая устойчивость является главным 

компонентом общей устойчивости предприятия. В работах как отечественных, 

так и зарубежных авторов показано, что понятие «финансовая устойчивость» 

базируется на оптимальном соотношении между видами активов организации 

(оборотными или внеоборотными активами с учетом их внутренней структуры) 

и источниками их финансирования (собственными или привлеченными 

средствами) [2].  

Анализ финансовой устойчивости организации позволяет ответить на 

следующие вопросы:  

- насколько организация является независимой с финансовой точки зрения;  

- является ли финансовое положение организации устойчивым.  

Следовательно, содержание финансовой устойчивости определяют 

эффективным формированием и использованием денежных ресурсов, 

необходимых для нормальной производственно-коммерческой деятельности 

предприятия [4].  

Финансовая устойчивость – это способность субъекта хозяйственной 

деятельности функционировать и развиваться, сохранять равновесие своих 

активов и пассивов в изменяющейся внутренней и внешней среде, 

гарантирующее его постоянную платежеспособность и инвестиционную 

привлекательность [3]. Финансовая устойчивость формируется в процессе всей 

производственно-хозяйственной деятельности и является главным компонентом 

общей устойчивости предприятия. 

Анализ устойчивости финансового состояния на ту или иную дату 

показывает насколько правильно предприятие управляло финансовыми 

ресурсами в течение периода, предшествующего этой дате. Важно, чтобы 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 46 

 

состояние финансовых ресурсов соответствовало требованиям рынка и отвечало 

потребностям развития предприятия, поскольку недостаточная финансовая 

устойчивость может привести к неплатежеспособности предприятия и 

отсутствию у него средств для развития производства, а избыточная – 

препятствовать развитию, отягощая затраты предприятия излишними запасами 

и резервами. Диагностика финансовой устойчивости организации показывает 

объем, состав, структуру и динамику ее капитала в разрезе двух его основных 

составляющих – собственного капитала и заемного капитала. По итогам анализа 

финансовой устойчивости может быть сделано заключение о величине риска 

неплатежеспособности, связанного с деятельностью организации [3].  

Таким образом, сущность финансовой устойчивости определяется 

эффективным формированием, распределением и использованием финансовых 

ресурсов, а платежеспособность выступает ее внешним проявлением [1]. 

Анализ финансовой устойчивости предприятия является важным аспектом 

оценки его финансового состояния. Анализируя ликвидность баланса 

предприятия и сопоставляя состояние пассивов с состоянием активов, можно 

оценить, в какой степени предприятие готово к погашению своих долгов. 

Задачей анализа финансовой устойчивости является оценка величины и 

структуры активов и пассивов. Это необходимо, чтобы ответить на вопросы: 

насколько предприятие независимо с финансовой точки зрения, растет или 

снижается уровень этой независимости и отвечает ли состояние его активов и 

пассивов задачам его финансово-хозяйственной деятельности. Показатели, 

которые характеризуют независимость по каждому элементу активов и по 

имуществу в целом, дают возможность измерить, достаточно ли устойчива 

анализируемая предпринимательская организация в финансовом отношении. 

Таким образом, финансовый анализ – это инструмент мониторинга угроз 

экономической безопасности предприятия, служащий для разработки 

управленческих решений, направленных на формирование предложений по 

оптимизации финансового состояния и выявления возможностей для этого, 

прогноза показателей финансово-хозяйственной деятельности, 

характеризующих финансовую устойчивость, платежеспособность, 

эффективность деятельности на основе выявленных тенденций и трендов 

организации в соотношении собственных и заемных источников 

финансирования. 
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Риски и вызовы национальной безопасности в эпоху цифрового мира 

становятся особенно явными в контексте цифровой глобализации, под которой 

следует понимать формирование нового миропорядка, конструируемого и 

управляемого с помощью цифровых технологий в единстве сетевой, 

коммуникационной и мировоззренческо-смысловой структуры [1].  

В условиях стремительного развития информационных технологий и 

цифровизации всех сфер жизни, концепция "цифрового государства" становится 

все более актуальной [2]. Государственные органы, стремясь повысить 

эффективность управления и улучшить качество предоставляемых услуг, 

активно внедряют цифровые решения. Однако с этим возникают новые вызовы 

в области безопасности, защиты данных и обеспечения конфиденциальности 

граждан. [3].   

В связи с этим представляется целесообразным рассмотреть основные 

аспекты цифрового государства, выявить ключевые угрозы безопасности, а 

также меры по её обеспечению. При этом целесообразно сформулировать 

следующие задачи: определить понятие "цифровое государство" и его основные 

характеристики; выявить основные угрозы безопасности в контексте 

цифровизации государственных услуг; рассмотреть механизмы защиты 

цифрового государства [4]. 

На данный момент нет единого понятия «цифровое государство». 

Рассматривают несколько подходов к определению [4].  
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1. Цифровое государство как экосистема проактивных государственных 

цифровых суперсервисов «одного клика», «одного окна». В рамках этой модели 

акцент делается на основные проблемы оказания государственных услуг. В 

качестве одного из важнейших направлений реформирования государственного 

управления в нашей стране было обозначено создание сети 

многофункциональных центров, основная цель которых заключается в 

предоставлении государственных и муниципальных услуг населению в режиме 

“одного окна”. 

2. Цифровое государство как комплексная компьютерно-программная 

метаплатформа (система платформ) сквозного и бесшовного сопряжения 

(интеграции), агрегации, обеспечения и сопровождения системы, функционалов 

и процессов государственного управления (и его нормативно-правового 

обеспечения), референтных интересов, ресурсов и усилий негосударственных 

акторов.  

3. Цифровое государство как организационно-технологический подход и 

соответствующая парадигма построения и функционирования системы 

государственного управления. 

4. Цифровое государство как цифровая онтология государственного 

строительства и функционирования, государственного управления и 

государственной политики.  

Если проанализировать эти подходы, то можно сформулировать 

определение «цифрового государства». Цифровое государство – это модель 

управления обществом, в которой государственные услуги и функции 

предоставляются с использованием цифровых технологий [5]. Это включает в 

себя электронное правительство, цифровые сервисы для граждан, а также 

использование данных с целью повышения эффективности экономики.  

В России проводится большая работа по практическому внедрению и 

освоению цифровых сервисов и технологий в государственном управлении. 

Основные мероприятия по цифровизации государственного управления 

сформулированы в федеральном проекте «Цифровое государственное 

управление», включенном в состав национального проекта «Экономика данных 

и цифровая трансформация государства» [6].   

В рамках федерального проекта выделено два основных направления.  

1. Внедрение цифровых технологий и платформенных решений в сферы 

государственного управления и оказания государственных услуг, в том числе в 

интересах населения и субъектов предпринимательства. 

2. Разработка и внедрение национального механизма осуществления 

согласованной политики государств-членов Евразийского экономического 

союза при реализации планов в области развития цифровой экономики. 

Формирование цифрового государства обязывает к конкретизации 

признаков данного понятия. К числу таковых можно отнести следующие  
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1. «Размытость» государственных границ в физическом понимании (на 

местности), что особенно проявляется в экстерриториальной деятельности 

индивидов, коллективных образований, иных субъектов правовых и неправовых 

отношений. Следовательно, существующая ранее административно-

территориальная организация государства будет иметь второстепенный 

характер.  

2. Наличие публичной власти, которая будет осуществляться с 

использованием информационных технологий. Следовательно, все 

государственные органы должны пройти трансформацию и в структурном, и в 

техническом аспектах. 

3. Информационный суверенитет и его правовое обеспечение. Под 

информационным суверенитетом цифрового государства следует понимать 

независимость, полноту и верховенство государственной власти в 

информационной сфере. Для правового обеспечения информационного 

суверенитета важно закрепить на конституционном уровне принцип 

информационной политики современных государств в международных 

отношениях. Объявление на уровне Конституции государства как 

«информационно-нейтрального» позволит заявить о себе как об участнике 

информационной политики, уважающем информационный суверенитет и 

информационную безопасность других государств. В данном направлении 

требуется решить и вопрос на международном уровне путем разработки и 

принятия соответствующих декларативных норм. Кроме этого, должна быть на 

государственном уровне разработана собственная правовая база в области 

обеспечения информационной безопасности и защиты информационного 

суверенитета [7]. 

Главной угрозой для ускоренной интеграции цифровых технологий в 

общественную деятельность и развития цифровой экономики является 

зависимость процесса цифровизации российской экономики от зарубежных 

технологий. Большинство организаций как коммерческих, так и 

государственных, используют в своей работе технологические и программные 

продукты иностранного происхождения. Крайне важно подчеркнуть 

необходимость создания отечественной производственной базы, направленной 

на внедрение российского программного обеспечения и технологий, поскольку 

обратная ситуация приведет к усилению зависимости от иностранных 

корпораций, а также будет создавать угрозу неправомерного доступа к 

информации, шпионажа и пр. [8].   

Также одной из угроз является переход большинства рабочих процессов в 

цифровую плоскость, что создает условия для появления большого количества 

баз данных и персональной информации в цифровом виде. Подобная ситуация 

способствует незаконному овладению правонарушителями информацией и 

денежными средствами, что становится возможным из-за уязвимости 
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технологий либо несовершенства обеспечения цифровой безопасности. 

Манипулирование информацией и распространение ложных новостей и данных 

является ещё одной угрозой для цифрового государства. Это стало инструментом 

для достижения различного рода политических целей, например, таких как 

организация массовых беспорядков, дискредитация как отдельных личностей, 

так и политических групп, и власти в целом [8].   

Самое главное в цифровом государстве – это его цифровая безопасность. 

С каждым годом количество совершенных преступлений в области 

кибербезопасности увеличивается в разы. По информации модератора сессии 

«Цифровая безопасность и ответственность бизнеса» в рамках ВЭФ-2024 

Марины Мишункиной более 170 млн записей с персональными данными 

клиентов банков «утекло» в 2023 году [9]. Если сравнивать этот показатель с 

2022 и 2021 годами, то количество увеличилось в 3,3 и 50 раз соответственно. 

Другая не обнадёживающая статистика на сессии была озвучена Данилом 

Филипповым, заместителем начальника следственного департамента 

Министерства внутренних дел Российской Федерации: с 2020 по 2023 год 

количество IT-преступлений возросло на 27% [10].  

И это только те, о которых известно. Стоит отметить, что по данным 

проведенного исследования, 80% пострадавших от кибермошенников, не 

обращаются в правоохранительные органы, поэтому данные о преступлениях не 

могут быть точными. По прогнозам экспертов в области цифровой безопасности 

данные показатели будут увеличиваться в ближайшие годы.  

Создание инновационных технологий приводит к тому, что каждый год 

появляются новые способы кибермошенничества. Развитие технологий, в том 

числе искусственного интеллекта, является благом для бизнеса и населения, но, 

с другой стороны, и угрозой, с которой необходимо работать в «режиме 

реального времени» и на регулярной основе разрабатывать и внедрять новые 

подходы к предотвращению киберпреступлений [9]. 

Цифровая безопасность в России регулируется различными структурами, 

такими как Федеральная служба по техническому и экспортному контролю РФ, 

Федеральная служба безопасности РФ, Министерство цифрового развития РФ и 

Центральный банк. Несмотря на это, текущая организация приводит к тому, что 

некоторые вопросы остаются вне зоны внимания или приводят к асинхронным 

действиям между ведомствами. Ведущие эксперты обсуждают с органами 

государственной власти создание специализированной структуры, которая будет 

заниматься вопросами кибербезопасности [9].  

Основным документом, в котором установлены ключевые аспекты 

обеспечения безопасности в области информационных технологий, является 

«Доктрина информационной безопасности Российской Федерации» (утверждена 

Указом Президента РФ № 646 от 5 декабря 2016 г.). Кроме этого, необходимо 

выделить еще несколько базовых федеральных законов, которые 
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регламентируют область кибербезопасности: Федеральный закон "О 

персональных данных" от 27.07.2006 N 152-ФЗ (с изменениями и 

дополнениями), Федеральный закон "Об информации, информационных 

технологиях и о защите информации" от 27.07.2006 N 149-ФЗ (с изменениями и 

дополнениями), Федеральный закон от 26 июля 2017 г. N 187-ФЗ 

"О безопасности критической информационной инфраструктуры Российской 

Федерации"(с изменениями и дополнениями), а также ещё более 40 нормативных 

документов.  

Проанализировав существующие мероприятия, обеспечивающие 

цифровую безопасность, можно выделить несколько категорий мероприятий по 

типу воздействия [9]. 

1. Регламентирование процессов. К данной категории можно отнести 

инициацию, актуализацию и утверждение нормативной базы с учетом вновь 

возникающих вызовов. 

2. Информирование и образование. Наличие программ, которые 

информируют население и бизнес о кибермошенничестве и способах 

предотвращения угроз. Например, всероссийская программа кибергигиены, в 

которой по состоянию на апрель 2023 года приняло участие более 7,7 млн 

человек, получивших знания о том, как обеспечить свою безопасность в 

интернете.  

3. Поддержка. Программы финансовой поддержки, направленные на 

развитие ИТ компаний, которые разрабатывают и внедряют отечественное 

программное обеспечение (ПО) в области информационной безопасности.  

4. Исследования и разработки. Гранты и другие меры финансовой 

поддержки, которые помогают научным коллективам и стартапам на начальной 

стадии развития в области кибезбезопасности [9]. 

Цифровое государство, на данный момент, это тот апогей, к которому 

стремится наше государство, переводя всё большее количество различных сфер 

жизни общества в цифровой формат, тем самым улучшая качество жизни 

граждан, а также способствуя повышению эффективности управления. 

Реализация проекта требует серьёзного внимания к вопросам безопасности. 

Только при условии надёжной защиты данных и систем можно обеспечить 

устойчивое развитие цифровых технологий в государственном управлении [4]. 
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Цифровая валюта стран БРИКС: проблемы и перспективы развития 

Аннотация. В статье рассматриваются возможности использования 

цифровой валюты БРИКС участниками объединения в целях развития новых 

платежных решений и снижения зависимости от доллара и евро, отмечаются 

перспективы использования цифровой валюты БРИКС при решении 

определенных проблем. Делаются ключевые выводы о необходимости поиска 

концепций создания единой валюты БРИКС.     
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платежная система, проблемы создания единой валюты БРИКС. 

 

Цифровая валюта – это совокупность электронных данных (цифрового 

кода или обозначения), содержащихся в информационной системе, которые 

предлагаются и (или) могут быть приняты в качестве средства платежа, не 

являющегося денежной единицей Российской Федерации, денежной единицей 

иностранного государства и (или) международной денежной или расчетной 

единицей, и (или) в качестве инвестиций и в отношении которых отсутствует 

лицо, обязанное перед каждым обладателем таких электронных данных, за 

исключением оператора и (или) узлов информационной системы, обязанных 

только обеспечивать соответствие порядка выпуска этих электронных данных и 

осуществления в их отношении действий по внесению (изменению) записей в 

такую информационную систему ее правилам [2]. Примерами цифровой валюты 

являются: Биткоин (BTC), Эфириум (ETH), Лайткоин (Litecoin), Риппл (Ripple).   

БРИКС – это неформальное объединение крупных стран с развивающейся 

экономикой. Название образовано от английских заглавных букв первых 

государств-участников: Brazil, Russia, India, China, South Africa – BRICS. 

Основано 16 июля 2009 году [3]. 

С 2025 года в БРИКС входит 11 стран: Бразилия, Россия, Индия, Китай, 

ЮАР, Египет, Иран, Индонезия, ОАЭ, Саудовская Аравия и Эфиопия. Странами 

партнерами являются: Беларусь, Боливия, Куба, Казахстан, Малайзия, Таиланд, 

Уганда и Узбекистан [1]. Еще 17 стран подали формальные заявки на членство в 
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БРИКС. После принятия всех стран, намеренных вступить в союз, в составе 

БРИКС окажется порядка 60% от всей численности населения и около 45% всего 

мирового ВВП [4].   

Цифровая валюта БРИКС позволит упростить торговлю между странами 

объединения и удобно финансировать конкретные инфраструктурные, 

промышленные и другие проекты. В долгосрочной перспективе валюта БРИКС 

может стать основным средством расчета и резервной валютой не только для 

участников объединения, но и для других государств. 

Основная причина создания новой валюты заключается в том, чтобы 

снизить зависимость стран БРИКС от доллара и евро. При этом новая валюта не 

станет аналогом евро, который используют все члены Европейского союза. 

Участники БРИКС сохранят национальные валюты, не предполагается их 

замена, что позволит избежать потенциальных экономических проблем.   

Планы по созданию новой валюты стимулируют появление новых 

платежных решений. С 2019 года разрабатывается система BRICS PAY. Она 

позволит как странам БРИКС, так и гражданам этих стран напрямую совершать 

платежи без необходимости конвертировать валюту в доллары или евро. 

Перспектива использования цифровой валюты БРИКС заключается в том, 

что она на самом высоком уровне может конкурировать с евро и с долларом, что 

может привести как к развитию экономики, так и к спаду в результате 

конфликтов между странами за использование наиболее выгодных для себя 

валют. 

Некоторые проблемы, с которыми сталкиваются при создании цифровой 

валюты БРИКС. 

1. Различия в интересах стран. Страны БРИКС по-разному заинтересованы 

в отказе от доллара. Например, Китай не является ключевым инициатором 

разработки общих платёжных систем или единой расчётной единицы.   

2. Отсутствие цифровых валют и совместимости цифровых финансовых 

активов во всех странах БРИКС. Лидерами по цифровым валютам и активам в 

БРИКС являются только три страны: Китай, Россия и Индия.   

3. Необходимость достижения консенсуса среди участников БРИКС. В 

2024 году количество стран в организации удвоилось, и у некоторых из них есть 

свои приоритеты в области построения альтернативных платёжных систем.   

4. Отсутствие детальных и обоснованных исследований последствий 

создания единой платёжной системы для национальных экономик.   

5. Вопрос обеспечения единой валюты или системы расчётов стран 

БРИКС. Многие предлагают использовать золото и другие природные ресурсы, 

но при этом возникает проблема высокой волатильности подобных активов. 

Некоторые ключевые выводы. 

1. Проекты CBDC в странах БРИКС находятся как минимум на стадии 

прототипа, некоторые достигли этапа пилота.   
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2. Каждая валюта проектируется и реализуется исходя из нужд 

конкретного государства и имеет свои собственные задачи.   

3. Появление единой валюты БРИКС, обеспеченной золотом, может 

смягчить санкции, а также снизить зависимость мировой торговли и глобальной 

финансовой системы от доллара.   

4. Среди членов БРИКС наблюдается высокий интерес к трансграничным 

платежам.  

5. Единой валюты БРИКС еще как таковой нет, но концепции разработки 

активно ведутся и предусматриваются в любом виде. 
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Введение цифровой валюты может повлиять на финансовую систему 

страны, и важно понимать, какие риски и преимущества оно может принести. 

Как известно, 24 июля 2023 года был принят и с 1 августа в России вступил 

в силу закон о цифровом рубле № 340-ФЗ «О внесении изменений в отдельные 

законодательные акты РФ». Данный федеральный закон даёт определение таким 

понятиям, как «платформа цифрового рубля», «цифровой счет (кошелек)», а 

также регулирует осуществление безналичных расчетов с помощью этой формы 

национальной валюты.  27 февраля 2025 года ЦБ РФ перенес массовое внедрение 

цифрового рубля с лета 2025 года на более поздний срок, дата определится позже [4]. 

Об этом заявила глава Банка России Эльвира Набиуллина в рамках Ежегодной 

встречи с руководством ЦБ, организованной Ассоциацией банков России.  

В законе о цифровом рубле отсутствует четкое определение самого 

термина «цифровой рубль». Тем не менее, можно предложить следующее 

определение: цифровой рубль – это форма электронной денежной единицы, 

выпущенная и контролируемая Центральным банком Российской Федерации. 

Принцип работы цифрового рубля основан на использовании технологии 

блокчейн, которая обеспечивает надежность и безопасность транзакций. 

Блокчейн это распределенная база данных, где каждая транзакция фиксируется 

и хранится в виде блока [1]. 
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 С одной стороны, цифровой рубль сходен с банкнотами, так как он имеет 

уникальный цифровой код (так же как банкнота имеет серию и номер) и 

эмитируется Центральным банком. С другой стороны, благодаря цифровой 

форме цифровой рубль имеет свойства безналичных денег, которые не имеют 

физического носителя и открывают возможности для развития дистанционных 

платежей и расчетов. Таким образом, цифровой рубль, в случае его внедрения, 

объединит в себе свойства и преимущества наличных и безналичных денег. При 

этом в потребительском обороте виртуальная нацвалюта должна была 

использоваться наравне с другими видами платежей, наличным и безналичным.  

Тема цифровых валют появилась отнюдь не силами нашего Центрального 

банка. Её вбросил «в мир» и активно ведет Банк международных расчетов (BIS) 

– организация, стоящая за Базельским комитетом по банковскому надзору, штаб-

квартира которого находится в Базеле. Центральный банк работает в каком-то 

смысле под его «присмотром», поскольку является акционером.   

Преимущества внедрения цифрового рубля 

2. Прозрачность.  

Вся информация о транзакциях с цифровыми рублями сохраняется в 

блокчейн-платформе и доступна для проверки и аудита, что делает систему 

прозрачной и невозможной к подделке. Вся информация о транзакциях с 

цифровым рублем записывается в блоках-данных, которые хранятся на 

множестве компьютеров в сети. Это обеспечивает децентрализацию и защиту от 

возможных манипуляций и фальсификаций данных. Цифровой рубль использует 

сильную криптографию для защиты конфиденциальности и целостности данных. 

Каждая транзакция подписывается цифровой подписью, что позволяет 

проверить ее подлинность и идентифицировать участников операции. 

3. Имеющийся опыт в истории.  

Похожий опыт уже был в истории нашего государства: переводной рубль, 

действовавший с января 1964 года, был коллективной расчётной единицей, 

предназначенной для обслуживания системы многосторонних расчётов. 

Источником получения переводного рубля для каждой страны выступало 

кредитование импорта её товаров и услуг странами-частницами системы 

многосторонних расчётов. Отсюда и возможно повышенное доверие со стороны 

населения. 

4. Удобство контроля.  

Из-за того, что сама по себе денежная единица не имеет как таковой 

физической оболочки, возрастает степень возможного контроля со стороны 

Центрального Банка. Интернет-технологии существенно облегчают 

регулирование объёмов валюты. Но несмотря на это, именно они (Интернет-

технологии) и подводят нас к проблемам внедрения цифрового рубля. 
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Проблемы внедрения цифрового рубля 

1. Технологический аспект (основной).  

Как известно, выпускать цифровые рубли должен был Центробанк, но 

оказалось, что IT-инфраструктура трети российских банков абсолютно не готова 

к приему цифрового рубля, включая необходимость доработки технологии 

смарт-контрактов на блокчейне [3]. Они должны заключаться юридическими 

лицами в цифровых рублях для целей госзакупок и ряда коммерческих операций 

и исполняться автоматически в установленные в контракте даты. На что на 

данный момент банки не способны. 

2. Отслеживаемость движения денежной массы. Столь важный плюс для 

государства оборачивается не менее весомым минусом для общества. Если у 

государства будет столь явный доступ к информации о транзакциях, то может 

быть, что населению будет настолько дискомфортно, что аналог обычного рубля 

не будет популярен. 

3. Боязнь санкций. Санкции со стороны прочих стран также влияют на 

возможную популярность цифрового рубля. К примеру, страны СНГ 

(Азербайджан, Армения, Беларусь, Казахстан, Кыргызстан, Молдова, Россия, 

Таджикистан, Узбекистан) не заинтересованы в санкциях на торговлю со 

стороны Запада и/или Евросоюза. 

Внутри страны внедрение цифрового рубля сразу поддержали 

государственные ведомства. Министерство финансов, в частности, объявило, 

что будет заниматься смарт-контрактами, «окрашиванием» рублей и так далее. 

Для казначейства появляется удобная возможность контроля использования 

бюджета по назначению. Под «окрашиванием» в Минфине понимают придание 

рублям неких групповых признаков за счет проставления в полях цифрового 

токена специальных признаков, после чего оплата такими «окрашенными» 

деньгами легко поддается контролю. Например, можно «покрасить» рубли, 

пошедшие на финансирование госзаказа или выплаты материнского капитала. 

Тем не менее, вопросы остались и здесь – непонятно, как будет влиять 

«окрашивание», собственно, на реальную стоимость цифровых рублей. 

Например, в СССР безналичные деньги ценились меньше, чем обычные рубли. 

И по той простой причине, что на них не всё можно было купить. Точно так же 

«окрашенные» рубли, возможно, будут иметь разную ценность, а рубли 

материнского капитала окажутся самыми дешёвыми, поскольку что-то отличное 

от детских товаров на них нельзя будет покупать.   

Оказалось, что цифровой рубль, по сути, даже внутри страны мало кому 

нужен. Цифровой рубль оказался не нужен и банкам (15 банков занимаются его 

пилотным внедрением по указанию ЦБ), поскольку у них он в будущем заберет 

весомую долю ликвидности за счет перетока средств в Центральный Банк. Не 

особенно он сегодня нужен и торговле. Наконец, самый главный парадокс – 

цифровой рубль, по большому счету, не нужен даже самому ЦБ [2], который не 
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сможет заниматься массовым сегментом его будущих потребителей. В конце 

концов ему придется перепоручить эту задачу кому-то другому. Всё дело в том, 

что с цифровым рублем и его платформой счет новоиспеченных клиентов ЦБ 

пойдет на миллионы и десятки миллионов штук, в том числе включая появление 

и других неприятных «массовых» явлений, таких, как хищения, которых сегодня 

насчитывается сотни тысяч операций в квартал, и с которыми тоже придется 

разбираться. 

Цифровой рубль на самом деле необходим стране, проблема 

трансграничных платежей временная. Более важная для нас тема – это 

дедолларизация расчетов. Нужна системная работа в этом направлении, и здесь 

без этого цифрового рубля нам не обойтись. Во-первых, необходимо 

совершенствовать расчеты, например, отказаться от двухуровневой модели 

денежной системы, навязанной нам Международным Валютным Фондом. Надо 

будет совершенствовать и сами расчеты, делать их более быстрыми, 

прозрачными, дешевыми, безопасными. Возможности у цифрового рубля в этом 

большие.   

Хотелось бы отметить, что цифровой рубль – это еще и способ расчетов 

без непосредственного участия банков, и самый экономный способ расчетов для 

торгово-сервисного предприятия и покупателей. Если заглядывать дальше, в 

будущее цифровой экономики России, то новые поколения платежных систем 

обязательно будут базироваться на мгновенном доступе к счетам плательщика и 

получателя, на мгновенной завершенности платежей. Отчасти уже созданный 

СБП (сервис быстрых платежей) решает эти задачи в режиме реального времени, 

и в этом смысле перед нами один из компонентов будущей инфраструктуры. 

У цифрового рубля, как ожидается, появятся новые уникальные 

возможности, которых сегодня нет, например, возможности офлайн обмена 

цифровыми безналичными рублями даже без каких-либо внешних 

коммуникаций, при этом достаточно будет только смартфона. Возможно, в 

перспективе цифровой рубль даже где-то вообще заменит наше использование 

бумажных денег, и тогда общая экономия многократно превысит все усилия по 

его внедрению. 
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В современной экономической реальности процессы цифровой 

трансформации приобретают характер глобального мегатренда, кардинальным 

образом изменяющего традиционные парадигмы трудовых отношений. 

Исследование воздействия цифровизации на российский рынок труда 

представляет особую научную и практическую значимость в контексте 

формирования стратегий социально-экономического развития страны.  

Актуальность данной проблематики обусловлена комплексом 

взаимосвязанных факторов технологического, экономического и социального 

порядка. С точки зрения технологического развития, Россия, как и другие 

страны, переживает период, характеризующийся стремительным внедрением 

искусственного интеллекта, роботизации, больших данных и интернета вещей в 

производственные процессы.  

Экономическая актуальность исследования определяется необходимостью 

разработки эффективных механизмов адаптации трудовых ресурсов к новым 

условиям цифровой экономики. В условиях санкционного давления и 

необходимости обеспечения технологического суверенитета, вопросы 

подготовки кадров для цифровых отраслей и переподготовки работников 

традиционных секторов выходят на первый план.  



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 63 

 

Цель доклада изучить влияние цифровизации на рынок труда Российской 

Федерации. Исходя из поставленной цели, можно определить следующие задачи. 

1. Определить основные тенденции цифровизации экономики России. 

2. Изучить воздействие цифровизации на спрос и предложение труда. 

3. Рассмотреть проблемы и перспективы адаптации рынка труда к 

цифровой трансформации общества.  

Цифровизация экономики России представляет собой сложный и 

многогранный процесс, охватывающий все сферы хозяйственной деятельности. 

Этот процесс обусловлен как глобальными технологическими трендами, так и 

внутренними стратегическими инициативами, направленными на повышение 

конкурентоспособности национальной экономики. 

 В последние годы цифровая трансформация приобрела ускоренный 

характер, что связано с развитием технологий искусственного интеллекта, 

больших данных, облачных вычислений, интернета вещей (IoT) и автоматизации 

производственных процессов. 

Одной из ключевых тенденций является активное внедрение цифровых 

технологий в государственное управление и бизнес-процессы. В рамках 

национального проекта «Экономика данных и цифровая трансформация 

государства» осуществляется цифровая трансформация государственного 

и муниципального управления, экономики и социальной сферы за счёт 

обеспечения кибербезопасности, бесперебойного доступа к Интернету, 

подготовки квалифицированных кадров для ИТ-отрасли, цифрового 

госуправления, развития отечественных цифровых платформ, программного 

обеспечения, перспективных разработок и искусственного интеллекта [1]. Это 

способствует повышению прозрачности и эффективности управления, а также 

снижению административных барьеров.  

В корпоративном секторе цифровизация проявляется в переходе на 

«умные» производства (Industry 4.0), использовании предиктивной аналитики 

для оптимизации логистики и внедрении цифровых двойников технологических 

процессов [2]. 

Еще одной значимой тенденцией является рост влияния цифровых 

платформ и сервисов на традиционные отрасли экономики. Финансовый сектор 

активно трансформируется под воздействием финтеха: развиваются онлайн-

банкинг, системы быстрых платежей и криптовалютные технологии. В 

розничной торговле доминируют маркетплейсы и алгоритмы 

персонализированных рекомендаций, основанные на анализе больших данных. 

 Одновременно с этим наблюдается цифровизация социальной сферы – 

здравоохранения, образования и ЖКХ, где внедряются телемедицинские 

сервисы, электронные образовательные ресурсы и «умные» системы учета 

коммунальных услуг. 
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Важным аспектом цифровизации экономики России остается зависимость 

от импортных технологий, что особенно остро проявилось в условиях 

санкционного давления. Это стимулирует развитие отечественных IT-решений, 

включая собственные программные платформы, системы кибербезопасности и 

микроэлектронику. 

 Однако сохраняются такие структурные проблемы, как цифровое 

неравенство регионов, недостаточная скорость интернета в удаленных районах 

и дефицит высококвалифицированных кадров в сфере информационных 

технологий. 

Таким образом, цифровизация экономики России развивается в русле 

общемировых трендов, но имеет свою специфику, обусловленную как 

государственной политикой, так и внешнеэкономическими вызовами. 

Дальнейшая динамика этого процесса будет зависеть от способности 

национальной экономики к технологической адаптации, инвестиций в цифровую 

инфраструктуру и подготовки специалистов для работы в условиях цифровой 

трансформации. 

Цифровизация экономики оказывает глубокое и неоднозначное влияние на 

рынок труда, трансформируя как структуру спроса на рабочую силу, так и 

характер предложения трудовых ресурсов. Этот процесс сопровождается 

перераспределением занятости между отраслями, изменением требований к 

профессиональным компетенциям и появлением новых форм трудовых 

отношений. В условиях ускоряющейся технологической трансформации 

ключевым вызовом становится адаптация работников и работодателей к 

динамично меняющимся условиям. 

Одним из наиболее заметных последствий цифровизации является 

изменение профессиональной структуры занятости. С одной стороны, 

автоматизация рутинных операций приводит к сокращению спроса на 

низкоквалифицированный труд в таких сферах, как производство, бухгалтерия и 

административная работа. С другой стороны, стремительно растет спрос на 

специалистов в области информационных технологий, анализа данных, 

кибербезопасности и разработки искусственного интеллекта. Параллельно с 

этим цифровизация стимулирует появление гибридных профессий, требующих 

сочетания цифровых навыков с отраслевой экспертизой, например, в цифровом 

маркетинге, агротехнике или телемедицине [3]. 

Помимо структурных сдвигов в занятости, цифровизация трансформирует 

сам характер труда. Распространение удаленной работы, фриланс-платформ и 

гиг-экономики способствует фрагментации трудовых отношений, увеличивая 

долю нестандартных форм занятости. Это создает новые возможности для 

гибкой занятости и самозанятости, но одновременно усиливает риски, связанные 

с отсутствием социальных гарантий и неустойчивостью доходов.  
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Кроме того, цифровые технологии меняют требования к 

профессиональной подготовке: на первый план выходят такие компетенции, как 

цифровая грамотность, способность к непрерывному обучению и работа с 

большими массивами информации. В результате работники вынуждены 

постоянно адаптироваться к новым технологическим реалиям, что повышает 

значимость системы дополнительного образования и программ переподготовки 

кадров. 

Однако цифровизация труда сопровождается и рядом социально-

экономических дисбалансов. Ускоренное внедрение технологий усугубляет 

проблему цифрового неравенства, поскольку работники с низким уровнем 

образования и ограниченным доступом к современным образовательным 

ресурсам оказываются в группе повышенного риска безработицы. 

Автоматизация может способствовать поляризации доходов, увеличивая разрыв 

между высокооплачиваемыми IT-специалистами и работниками, занятыми в 

профессиях, подверженных технологическому замещению. В долгосрочной 

перспективе эти тенденции могут привести к усилению социальной 

напряженности, если не будут компенсированы мерами государственной 

политики, направленными на поддержку переобучения и перераспределения 

трудовых ресурсов [3]. 

Таким образом, воздействие цифровизации на рынок труда носит 

двойственный характер: с одной стороны, она создает новые возможности для 

роста производительности и развития высокотехнологичных секторов, с 

другой – обнажает структурные проблемы, требующие комплексных решений в 

области образования, социальной защиты и регулирования трудовых 

отношений.  

Процесс цифровой трансформации экономики ставит перед рынком труда 

комплекс взаимосвязанных проблем и перспектив, требующих системного 

осмысления и взвешенных управленческих решений. Адаптация трудовых 

отношений к новым технологическим реалиям происходит в условиях 

фундаментального пересмотра традиционных моделей занятости, что порождает 

как значительные возможности, так и серьезные вызовы социально-

экономического характера. 

Ключевая проблема адаптации заключается в нарастающем структурном 

несоответствии между спросом и предложением рабочей силы. Технологический 

прогресс опережает темпы трансформации системы профессионального 

образования, создавая устойчивый дефицит кадров в перспективных цифровых 

отраслях при одновременном избытке специалистов в профессиях, 

подверженных автоматизации. 

 Особую остроту эта проблема приобретает в моногородах и регионах с 

традиционной промышленной специализацией, где массовая цифровизация 

производств может привести к резкому росту структурной безработицы. При 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 66 

 

этом существующие механизмы переподготовки кадров зачастую не успевают за 

динамикой изменений на рынке труда, а качество предлагаемых 

образовательных программ не всегда соответствует реальным потребностям 

цифровой экономики. 

Серьезным вызовом становится трансформация традиционных трудовых 

отношений под влиянием цифровых платформ и удаленных форматов работы. 

Распространение гиг-экономики и фриланс-моделей, с одной стороны, повышает 

гибкость занятости, но с другой – подрывает устойчивость доходов работников 

и ограничивает их доступ к социальным гарантиям.   

Отсутствие адекватного нормативного регулирования новых форм 

трудовых отношений создает правовые лакуны, повышающие риски социальной 

незащищенности цифровых работников. Особую актуальность приобретает 

вопрос защиты трудовых прав в условиях алгоритмического управления и 

автоматизированных систем оценки персонала. 

Перспективы успешной адаптации рынка труда связаны с развитием 

комплексной системы опережающего образования и непрерывного 

профессионального развития. Формирование национальной системы цифровых 

компетенций, включающей как базовую цифровую грамотность, так и 

специализированные профессиональные навыки, может стать основой для 

повышения конкурентоспособности рабочей силы[4]. 

Значительный потенциал содержит развитие региональных программ 

адаптации к цифровой трансформации, учитывающих специфику местных 

рынков труда. Создание цифровых хабов и центров компетенций в регионах 

может способствовать пространственному перераспределению 

высококвалифицированных кадров и снижению территориальных 

диспропорций в доступности качественного образования. 

 Особое значение приобретают меры по поддержке предпринимательства 

в цифровой сфере, позволяющие трансформировать потенциальную безработицу 

в новые возможности для самозанятости и инновационной деятельности. 

Долгосрочные перспективы адаптации рынка труда связаны с 

формированием новой парадигмы социально-трудовых отношений, адекватной 

вызовам цифровой эпохи. Это требует разработки гибких нормативных 

фреймворков, сочетающих защиту прав работников с поддержкой 

инновационных форматов занятости, а также развития системы социальных 

гарантий, не привязанных жестко к традиционным моделям трудовых 

отношений. Успешная адаптация к цифровизации возможна лишь при условии 

тесной координации усилий государства, бизнеса и образовательных 

институтов, направленной на обеспечение инклюзивного характера 

технологических преобразований. 

Таким образом, цифровизация экономики представляет собой один из 

ключевых факторов трансформации современного рынка труда в России, 
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оказывая многоплановое воздействие на структуру занятости, содержание 

трудовой деятельности и характер социально-трудовых отношений. 

Проведенный анализ позволяет констатировать, что технологические изменения 

создают принципиально новую парадигму функционирования трудовых 

ресурсов, которая характеризуется как значительными возможностями для 

экономического роста, так и серьезными вызовами социального характера. 

Наиболее существенным следствием цифровой трансформации становится 

качественное изменение профессиональной структуры занятости. Формируется 

новая конфигурация спроса на рабочую силу, где традиционные профессии 

уступают место цифровым специалистам и гибридным должностям, требующим 

сочетания отраслевых знаний с продвинутыми технологическими 

компетенциями. Этот процесс сопровождается поляризацией рынка труда, когда 

рост высококвалифицированных цифровых вакансий происходит параллельно с 

сокращением рабочих мест, подверженных автоматизации.  

Важнейшим аспектом влияния цифровизации выступает трансформация 

самой природы трудовых отношений. Распространение дистанционных 

форматов занятости, платформенной экономики и проектной работы приводит к 

размыванию традиционных моделей трудовых контрактов, создавая новые 

возможности для гибкой занятости, но одновременно обнажая проблемы 

социальной защищенности работников. В этих условиях особую актуальность 

приобретает разработка адаптивных механизмов регулирования труда, 

способных обеспечить баланс между гибкостью рынка труда и гарантиями 

достойных условий работы. 
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Аннотация. В условиях стремительной цифровизации и трансформации 

экономических процессов возникает необходимость пересмотра традиционных 

подходов в образовании специалистов по экономической безопасности. Рост 

киберугроз, развитие цифровых технологий требуют подготовки специалистов, 

обладающих знаниями в смежных областях. В статье рассматривается кросс-

дисциплинарный подход к образованию как инструмент повышения качества 

подготовки специалистов в условиях цифровой экономики. 
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Современный этап развития экономики характеризуется стремительной 

цифровизацией, которая влечет за собой трансформацию всех сфер жизни, 

включая образование. Встает вопрос о том, каким образом экономические 

тренды определяют направления развития педагогики и образовательных 

практик для нового поколения. 

В условиях всесторонней цифровизации требуются новые подходы в 

обучении каждого специалиста. 

Цифровая трансформация оказывает значительное влияние на 

экономическую безопасность, требуя пересмотра традиционных 

образовательных подходов. Рост киберугроз, стремительное развитие 

информационных технологий и появление новых моделей мошенничества 

диктуют необходимость подготовки специалистов, обладающих знаниями в 

смежных областях. Кросс-дисциплинарные методы обучения становятся 

ключевым инструментом для повышения качества образования в области 

экономической безопасности. 

Кросс-дисциплинарный подход – перекрещивание научных направлений и 

систем научных знаний в формах междисциплинарного, много- и 

трансдисциплинарного содержания учебного контента [1]. 

Суть такого подхода заключается в соединении знаний из различных 
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областей: экономики, права, IT, анализа данных, управления проектами, 

стратегического мышления и т.д. 

К примеру, кросс-дисциплинарность может проявляется включением в 

учебный процесс студентов направления экономическая безопасность 

дисциплин по кибербезопасности, машинному обучению. 

Современные тренды в области экономики оказывают значительное 

влияние на процессы образования, формируя новые требования к содержанию 

образования, методам образования и компетенциям, необходимым для успешной 

адаптации выпускников высших учебных заведений на рынке труда. 

Развивающиеся новые отрасли экономики, с которыми растет количество 

различных угроз экономической безопасности как на макро-, так и на 

микроуровне создают новые потребности в специалистах, такие как цифровая 

грамотность, умение работать с большими данными, креативное мышление, soft-

skills и др. Следовательно, образовательные программы должны соответствовать 

заданным требованиям рынка труда и обеспечивать студентов необходимыми 

знаниями и навыками [2]. 

Развитие цифровых технологий, таких как искусственный интеллект, 

автоматизация и роботизация, меняет характер многих рабочих процессов. 

Современные реалии требуют включения в программу образования по 

специальности «экономическая безопасность» дисциплин, связанных с анализом 

данных, цифровой средой и информационной безопасностью. Среди ключевых 

технологий, необходимых для изучения можно выделить: 

- блокчейн – как средство обеспечения прозрачности и неизменности 

данных в финансовых и налоговых системах; 

- искусственный интеллект – для прогнозирования рисков и автоматизации 

процессов контроля; 

- Big Data – для анализа угроз экономической безопасности и выявления 

моделей мошенничества. 

Экономическая безопасность охватывает широкий спектр рисков, 

связанных с различными схемами мошенничества, отмыванием денежных 

средств, налоговыми преступлениями и др. Традиционные подходы для 

выявления угроз экономической безопасности недостаточны для выявления 

современных угроз, поскольку чаще всего преступные схемы основываются на 

цифровых технологиях [3]. 

Безусловно, внедрение цифровых технологий в экономическую 

деятельность порождает новые возможности, так и новые риски. Основные 

цифровые вызовы экономической безопасности включают: 

- киберпреступность (утечки данных, кибератаки, финансовые атаки); 

- криптовалюты (анонимные платежи, отмывание денежных средств); 

- технологическая уязвимость цифровой инфраструктуры (сбои в 

программном обеспечении, отключение электричества) и т.д. 
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Современные университеты – центры интеграции науки, технологий и 

бизнеса. Для устойчивого развития образовательной среды они должны 

вовлекать студентов в исследовательскую и практическую деятельность. 

Использование различных цифровых технологий для симуляции реальных 

кейсов способствует формированию практико-ориентированных знаний у 

будущих специалистов. 

Практическая реализация кросс-дисциплинарного подхода возможна через 

внедрение в программу образования дисциплин, таких как программирование и 

анализ данных, методы защиты данных, технологии распределенных реестров 

(блокчейн), искусственный интеллект и машинное обучение. В целом данные 

дисциплины дополнят экономические знания и позволят студентам быть 

востребованными на рынке труда в условиях цифровой трансформации. 

Цифровизации в экономике стала ключевым этапом развития общества. 

Она открыла разнообразные возможности для развития бизнеса в различных 

отраслях и в государственном секторе. Но цифровизации оказывает как 

положительное, так и отрицательное влияние на экономическую безопасность на 

всех уровнях. Важным аспектом является способность государства подготовить 

достаточное количество квалифицированных специалистов, чтобы от 

цифровизации экономики было больше плюсов, чем минусов [4]. 

Благодаря кросс-дисциплинарному подходу будущие специалисты смогут 

развивать свой потенциал в сфере двойных компетенций, включающих как 

экономические, так и технологические дисциплины, смогут применять 

технологии в реальных кейсах, принимать участие в проектах IT-компаний с 

различными финансовыми институтами и смогут применять полученные 

практические навыки для выявления экономических преступлений с 

использованием цифровых инструментов. 

Таким образом, кросс-дисциплинарный подход позволит обеспечить более 

компетентностную подготовку специалистов для обеспечения экономической 

безопасности на микро- и макроуронях. 
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Аудит и кибербезопасность: синергия для устойчивого развития бизнеса 

Аннотация: В статье проведен анализ синергии аудита и 

кибербезопасности как ключевых инструментов обеспечения устойчивого 

развития современного бизнеса в условиях цифровой трансформации. 

Исследуется роль интеграции функций финансовых и информационных 

технологий аудита в контексте повышения уровня информационной защиты, 

доверия со стороны заинтересованных сторон и соблюдения регуляторных 

требований. Рассматриваются особенности современных подходов к 

финансовому и информационно-технологическому аудиту, роль 

кибербезопасности на различных уровнях корпоративной системы защиты. 

Проанализированы международные стандарты, лучшие практики и перспективы 

развития взаимодействия аудиторов и ИБ-специалистов, приводятся примеры 

успешных кейсов. Особое внимание уделяется необходимости формирования 

специалистов с двойной компетенцией и развития нормативной базы в целях 

повышения эффективности систем управления рисками в условиях цифровых 

угроз. Подчеркивается важность создания целостной системы контроля в целях 

повышения устойчивости бизнеса в условиях современных киберугроз и 

динамично меняющейся регуляторной среды. 

Ключевые слова: аудит, кибербезопасность, киберугроза, 

информационная безопасность, синергия, искусственный интеллект, BigData, 

бизнес. 

 

Актуальность данного исследования обусловлена стремительной 

цифровизацией и ростом зависимости бизнеса от информационных технологий. 

В этих условиях вопросы обеспечения кибербезопасности приобретают 

ключевое значение, поскольку угрозы информационной безопасности (далее ИБ) 
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становятся всё более изощрёнными, увеличивая риски как для финансовой 

устойчивости компаний, так и для их деловой репутации. В этой связи 

традиционный финансовый (внешний) и внутренний аудит требует расширения 

функционала и интеграции с механизмами киберзащиты. Синергия аудита и 

кибербезопасности формирует новую парадигму контроля и управления 

рисками, в рамках которой аудиторы не только проверяют достоверность 

финансовой отчётности, но и оценивают эффективность защиты цифровых 

активов, соответствие информационных систем требованиям регуляторов и 

устойчивость бизнес-процессов к киберугрозам. Такая интеграция особенно 

важна на фоне усиливающихся требований со стороны регулирующих органов, 

инвесторов и партнёров к прозрачности, безопасности и устойчивому развитию 

бизнеса. 

Современный бизнес существует в условиях цифровой трансформации, 

где финансовые потоки, активы и ключевые бизнес-процессы неразрывно 

связаны с информационными технологиями. В этой связи классическое 

понимание аудита, как системы независимой оценки финансовой отчетности, – 

претерпело качественные изменения. Сегодня под аудитом подразумевается не 

только проверка достоверности финансовых данных, но и оценка цифровой 

инфраструктуры предприятия, ее устойчивости, соответствия стандартам и 

способности противостоять внутренним и внешним угрозам. Именно поэтому 

важно разграничить и одновременно увязать два направления: финансовый 

аудит и аудит информационных технологий. 

Финансовый аудит означает проверку денежных (хозяйственных) 

отношений, возникающих при формировании денежных средств, их 

распределении и эффективном использовании. Финансовые проверки могут 

проводиться на различных уровнях.  

На микроуровне финансовый аудит предполагает изучение взаимосвязи 

между сбором, распределением и эффективным использованием денежных 

средств предприятия.  

На макроуровне – финансовый контроль относится к изучению страны, ее 

сектора с использованием финансовых методов [4]. 

Основная задача финансового аудита – обеспечить заинтересованных 

пользователей (инвесторов, кредиторов, регуляторов) объективной 

информацией о финансовом положении компании. Его ключевые функции 

включают: оценку полноты и достоверности отчетности; выявление финансовых 

рисков и неточностей; контроль соблюдения законодательных и нормативных 

требований; предоставление рекомендаций по улучшению учетной политики и 

внутреннего контроля. 

Финансовый аудит опирается на проверку документальных 

подтверждений, анализ финансовых потоков, оценку процедур внутреннего 

контроля, и всегда проводится с учетом принципа профессионального 
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скептицизма. 

Рассмотрим аудит информационных технологий (далее ИT-аудит).   

Под ИT-аудитом понимается процесс независимой оценки 

информационной инфраструктуры компании, направленный на выявление 

уязвимостей, проверку соответствия информационной среды нормативным 

требованиям, а также анализ эффективности безопасности используемых 

информационных систем. 

Функции ИT-аудита выходят за рамки технической диагностики. Он 

включает: оценку надежности систем хранения и обработки данных; анализ 

защиты информации от несанкционированного доступа; проверку соответствия 

ИT- систем требованиям законодательства (например, ФЗ-152 «О персональных 

данных» и др.); оценку готовности ИТ-инфраструктуры к чрезвычайным 

ситуациям; идентификацию цифровых рисков и уязвимостей в системах; оценку 

процессов резервного копирования, восстановления данных, обновления ПО и 

управления доступом [1]. 

Таким образом, ИT-аудит усиливает финансовый контроль, опираясь на 

надёжность цифровой среды. В этой связи ключевое значение приобретает 

кибербезопасность, как основа защиты информационных активов от цифровых 

угроз. 

Кибербезопасность в корпоративном контексте – это совокупность 

политик, процедур, технологий и практик, направленных на защиту 

информационных активов предприятия от киберугроз: утечек данных, 

несанкционированного доступа, атак программ-вымогателей, внедрения 

вредоносного кода и других форм цифрового воздействия [5]. 

При этом кибербезопасность должна быть не реактивной, а проактивной. 

Это означает не только реагирование на инциденты, но и их предупреждение за 

счёт: регулярной оценки уязвимостей; обучения персонала основам цифровой 

гигиены; внедрения комплексных систем мониторинга и реагирования 

(Технология управления информацией и событиями безопасности(SIEM), Центр 

мониторинга и управления безопасностью(SOC)); построения политики 

управления инцидентами и восстановлением после атак. 

Таким образом, кибербезопасность становится не просто элементом ИT-

отдела, а стратегическим направлением управления организацией. 

В рамках корпоративной среды кибербезопасность включает в себя 

несколько уровней. 

1. Технический уровень – защита сетей, серверов, рабочих станций, 

программного обеспечения и хранилищ данных. 

2. Процедурный уровень – регламенты доступа, правила управления 

данными, контроль использования внешних носителей и облачных решений. 

3. Организационный уровень – политика безопасности, система 

внутреннего контроля, распределение зон ответственности, регулярный аудит 
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процессов. 

4. Человеческий фактор – осведомленность сотрудников, поведенческая 

безопасность, предотвращение социальной инженерии и фишинга. 

Эти уровни образуют комплексную систему защиты, от которой напрямую 

зависит надёжность корпоративных данных.  Поэтому для аудитора 

кибербезопасность становится критически важным фактором оценки 

достоверности и целостности данных. На этом фоне все более актуальным 

становится вопрос взаимодействия аудита и кибербезопасности как единого 

механизма управления рисками.  

В цифровой среде аудит и кибербезопасность дополняют и усиливают друг 

друга. Аудит опирается на защищенность ИТ-среды, а кибербезопасность – на 

требования контроля и прозрачности, которые задает аудит.  

Синергия означает, что: аудит учитывает ИТ-риски и уязвимости; 

кибербезопасность поддерживает достоверность данных; вместе они формируют 

надежную систему контроля. Такой подход позволяет не просто выявлять 

нарушения, а предотвращать их. 

Цифровая среда предъявляет новые требования к безопасности бизнеса. 

Если раньше основные риски ассоциировались с финансовыми потерями, то 

сегодня на первый план выходят утечка данных, кибератаки, сбои в ИТ-

инфраструктуре и нарушения целостности информации. Особенно уязвимыми 

становятся финансовая и управленческая информация. Они хранятся в 

электронных системах, доступ к которым может быть получен 

несанкционированным путём. Распространённые уязвимости – это слабые 

настройки прав доступа, отсутствие шифрования, незащищённые облачные 

хранилища и ошибки пользователей. Всё это создаёт условия для подмены 

отчётных данных, вмешательства в управленческие решения и утраты контроля 

над внутренними процессами. 

Последствия цифровых инцидентов выходят далеко за рамки ИТ-сферы. 

Утечка финансовой информации или сбой в системах управления ведёт к потере 

доверия со стороны клиентов, партнёров и инвесторов. Компания может 

столкнуться с репутационными рисками, нарушением контрактных 

обязательств, штрафами и регуляторными проверками. При этом восстановление 

репутации требует значительных ресурсов и времени, а сам факт инцидента 

влияет на устойчивость бизнеса в долгосрочной перспективе [6]. 

На этом фоне ключевую роль приобретает аудит. Внутренний аудит 

позволяет своевременно выявлять нарушения в системе цифровой безопасности, 

контролировать соблюдение политик и процедур. Внешний аудит даёт 

независимую оценку состояния ИТ-защиты и достоверности информации. 

Совместно они формируют механизм снижения цифровых рисков, обеспечивая 

прозрачность, управляемость и устойчивость компании в условиях цифровых 

вызовов. 
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Интеграция аудита и кибербезопасности позволяет сформировать 

целостную систему контроля, охватывающую как финансовые, так и 

информационные потоки компании. Такой подход включает оценку рисков ИТ-

инфраструктуры, мониторинг соблюдения политик безопасности, а также анализ 

эффективности внутреннего контроля и соответствия регуляторным 

требованиям. В рамках комплексного подхода аудиторы и специалисты по ИБ 

совместно формируют единое понимание критически важных активов, 

источников угроз и потенциальных уязвимостей, что позволяет вырабатывать 

сбалансированные меры по защите информации и обеспечению достоверности 

корпоративной отчетности. 

Современные технологии существенно расширяют возможности как 

аудита, так и кибербезопасности. Использование Big Data и аналитических 

платформ позволяет обрабатывать огромные объёмы информации в реальном 

времени, выявляя аномалии и потенциальные угрозы. Искусственный интеллект 

(далее ИИ) и машинное обучение применяются для автоматического анализа 

транзакций, моделирования поведения пользователей и предиктивной аналитики 

рисков. Автоматизированные системы аудита сокращают человеческий фактор 

и повышают точность проверок, обеспечивая непрерывный аудит и контроль 

безопасности на постоянной основе. В результате повышается оперативность 

выявления нарушений и устойчивость бизнес-процессов [7]. 

Сближение аудита и кибербезопасности требует использования единых 

подходов и стандартов. Международный стандарт ISO/IEC 27001 «Система 

менеджмента информационной безопаснсти» регламентирует построение 

системы управления информационной безопасностью (СУИБ), включая 

процессы оценки рисков, внедрения защитных мер и мониторинга. Стандарт ISA 

315 «Вывяление и оценка рисков существенного искажения» (International 

Standard onAuditing) определяет принципы оценки рисков существенных 

искажений в финансовой отчетности, включая ИТ-среду как часть внутреннего 

контроля. Совмещение этих стандартов позволяет аудиторам глубже оценивать 

влияние ИТ-рисков на достоверность отчетности, а специалистам по ИБ - 

учитывать аудиторские требования при проектировании систем защиты. Это 

способствует унификации процедур и более эффективному взаимодействию 

между функциями [2, 3]. 

Рассмотрим примеры эффективного взаимодействия аудиторской службы 

и ИБ-отдела (табл. 1). 

Таблица 1  

Кейсы эффективного взаимодействия аудиторской службы и ИБ-отдела 

Компания/Проект Описание кейса Результаты 

Omnistruct и глобальная 

бухгалтерская компания 

Внедрение Cyber Risk 

Governance as a Service и 

соответствие NIST CSF и SOC 2 

Экономия 700 тыс. долл. в 

год, сокращение времени 

аудита на свыше 100 часов, 

повышение зрелости ИБ  
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Synctera и 360 Advanced Интеграция аудита PCI DSS и 

SOC 2 через одного поставщика 

услуг аудита 

Оптимизация аудиторских 

процессов, сокращение 

затрат и повышение 

эффективности 

Европейская аудиторская 

фирма и Searchlight Cyber 

Оценка уязвимостей на тёмной 

паутине после роста числа атак у 

клиентов и поставщиков 

Повышение 

осведомлённости о рисках, 

укрепление защиты данных 

Hacken и платформа 

Cyver Core 

Автоматизация управления 

аудитом блокчейн-проектов с 

использованием Cyver Core 

Сокращение времени 

подготовки отчётов на 60%, 

улучшение прозрачности и 

клиентского взаимодействия 

 

В развитых странах интеграция аудита и кибербезопасности давно 

рассматривается как стратегически важная задача. В компаниях США, 

Великобритании, Германии и Сингапура активно применяются подходы на 

основе международных стандартов, таких как ISO/IEC 27001, NIST Cybersecurity 

Framework, COBIT, а также аудиторские стандарты ISA и SOX (Sarbanes-Oxley 

Act). Многие организации используют инструменты непрерывного аудита, 

системы SIEM, а также ИИ-платформы для оценки рисков. Аудиторы 

вовлекаются на ранних этапах внедрения информационных систем, а управление 

киберрисками рассматривается как часть общего корпоративного управления. 

Кроме того, во многих международных компаниях создаются совместные 

команды по аудиту и ИБ, что обеспечивает быстрое реагирование на инциденты 

и более высокое качество контроля [3]. 

В России интеграция аудита и кибербезопасности развивается менее 

динамично, хотя за последние годы наблюдается положительный тренд. Среди 

ключевых проблем – недостаточная регламентация, ограниченный доступ к 

передовым технологиям, недостаток квалифицированных кадров, а также 

низкий уровень взаимодействия между ИТ и финансовыми службами. Многие 

организации рассматривают аудит и информационную безопасность как 

независимые функции, не взаимодействующие в рамках единой системы 

управления рисками. Однако усилия регуляторов (Банк России, Роскомнадзор, 

ФСТЭК) постепенно способствуют сближению этих сфер. Перспективным 

направлением остаётся развитие нормативной базы, внедрение практик ITGC 

(Средства контроля информационных технологий общего назначения), 

применение отечественных систем мониторинга и аналитики, а также 

повышение цифровой зрелости бизнеса. Развиваются отраслевые решения, 

например, в банках и госсекторе, где требования к ИБ и аудиту особенно 

жёсткие. 

Проведем сравнение международного опыта и российских практик 

взаимодействия аудита и ИБ (табл. 2). 
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Таблица 2  

Сравнительный анализ международного и российского опыта в синергии 

аудита и ИБ 

Критерий 

сравнения 

Международный опыт Российская практика 

Организационный 

подход 

Интеграция аудита и ИБ как часть 

корпоративного управления 

Разделение функций, слабая 

координация между отделами      

Регуляторное 

обеспечение 

Стандарты ISO, NIST, SOX, 

постоянное обновление 

нормативов 

Преобладание обязательных 

требований (ФСТЭК, 

Роскомнадзор), медленные 

изменения 

Использование 

технологий 

Широкое применение SIEM, ИИ, 

Big Data, автоматизированного 

аудита 

Ограниченное использование, 

преимущественно в крупном 

бизнесе 

Уровень кадровой 

подготовки 

Высокий, наличие сертификаций 

(CISA, CISSP и др.)      

Дефицит кадров, нехватка 

сертифицированных специалистов   

Методологии и 

практики 

Совместные команды, 

непрерывный аудит, оценка 

киберрисков в аудите 

Локальные инициативы, слабая 

методическая интеграция 

Мотивация к 

интеграции 

Инициируется внутренними 

потребностями и стратегией 

компании   

Чаще продиктовано 

регуляторными требованиями      

Перспективы 

развития 

Углубление интеграции, переход 

к проактивным моделям защиты 

Рост интереса, развитие 

нормативной базы и 

образовательных программ      

 

Сравнение показало, что международные практики интеграции аудита и 

кибербезопасности более зрелые и технологичные, с чёткой регламентацией и 

развитой кадровой базой. В России интеграция развивается медленнее из-за 

организационных и ресурсных ограничений, но наблюдается положительная 

динамика. Для дальнейшего прогресса необходимы развитие стандартов, 

повышение квалификации специалистов и стимулирование взаимодействия 

между аудитом и ИБ. 

Рассмотрим перспективы и рекомендации по интеграции аудита и ИБ. 

Современные реалии требуют формирования нового профессионального 

профиля – специалиста с двойной компетенцией, сочетающего глубокое 

понимание механизмов аудита и навыки обеспечения ИБ. Такая интеграция 

знаний позволяет эффективнее выявлять и минимизировать риски, связанные как 

с внутренними процессами, так и с внешними киберугрозами, что особенно 

важно в контексте обеспечения устойчивого развития компании. 

Подготовка кадров двойной компетенции должна стать приоритетной 

задачей как для образовательных учреждений, так и для самих компаний. В 

рамках образовательной политики необходимо формировать 

междисциплинарные программы, объединяющие элементы курсов по 

кибербезопасности, управлению рисками, внутреннему контролю и 
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соответствию нормативным требованиям. Существенную роль здесь играет и 

система непрерывного профессионального развития – внедрение сертификаций 

и тренингов, таких как CISA, CISSP, ISO/IEC 27001, обеспечит формирование 

квалифицированного кадрового резерва [3]. 

Интеграция функций аудита и информационной безопасности в общую 

стратегию устойчивого развития организаций представляет собой 

перспективный и логичный шаг. Совместная работа данных направлений 

способствует не только более комплексному управлению корпоративными 

рисками, но и повышает прозрачность, соответствие требованиям регуляторов и 

доверие со стороны заинтересованных сторон. Кроме того, в контексте 

реализации ESG-подхода (экология, социальная ответственность, корпоративное 

управление) синергия аудита и ИБ позволяет укрепить цифровую устойчивость 

компаний и повысить уровень зрелости системы управления. 

Следует отметить, что эффективная реализация данных подходов 

невозможна без участия всех заинтересованных сторон – бизнеса, 

государственных регуляторов и профессиональных сообществ. Бизнесу 

небходимо пересматривать внутренние стратегии, акцентируя внимание на 

создании объединённых команд с двойной компетенцией, а также внедрять 

практику кросс-функционального взаимодействия между подразделениями 

аудита и ИБ. Регуляторам целесообразно пересмотреть существующие 

квалификационные требования, стимулировать развитие программ 

профессионального образования и выработать единые стандарты для 

специалистов нового профиля. Профессиональные сообщества, в свою очередь, 

могут играть ключевую роль в обмене лучшими практиками, формировании 

методических рекомендаций и продвижении концепции устойчивого развития 

через призму объединения аудиторских и ИБ-функций. 

Таким образом, можно сделать вывод, что в условиях цифровизации 

интеграция аудита и кибербезопасности критически важна для устойчивого 

развития бизнеса. Рост киберугроз требует комплексного, проактивного 

управления рисками. Международный опыт демонстрирует эффективность 

объединения аудиторских и ИБ-специалистов, использования технологий и 

стандартов для защиты активов и достоверной отчетности. 

Российская практика развивается, несмотря на организационные и 

ресурсные ограничения. Позитивные тенденции и регуляторные усилия 

способствуют формированию интегрированных систем контроля. 

Перспективные специалисты с двойной компетенцией, развитие нормативной 

базы и междисциплинарных подходов, а также культура безопасности будут 

способствовать внедрению в практику кросс-дисциплинарных подходов. 

Объединение аудита и кибербезопасности создаёт устойчивую систему 

управления рисками, соответствующую требованиям прозрачности, 

регуляторной ответственности и доверия. Внедрение единых стандартов, 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 80 

 

технологий и практик повысит эффективность и конкурентоспособность бизнеса 

в цифровую эпоху. 
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В соответствии с Положением по бухгалтерскому учету ФСБУ 4/2023 

«Бухгалтерская финансовая отчетность», бухгалтерская финансовая отчетность 

представляет собой совокупность информации, раскрываемой в бухгалтерской 

финансовой отчетности, включая состав приложений к бухгалтерскому балансу 

и отчету о финансовых результатах, а также данные промежуточной 

бухгалтерской отчетности. Условия, при которых такая отчетность обеспечивает 

достоверное представление о финансовом положении экономического субъекта 

на отчетную дату, финансовом результате его деятельности и движении 

денежных средств за отчетный период, играют ключевую роль в оценке 

состояния предприятия [1,2,3]. 

В современных условиях экономическая среда характеризуется высокой 

нестабильностью, что приводит к постоянным изменениям в условиях 

функционирования предприятий и возникновению новых угроз и рисков. Эти 
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факторы создают деструктивные элементы, угрожающие экономической 

безопасности хозяйствующего субъекта и препятствующие его полноценному 

развитию. В такой ситуации достоверная бухгалтерская (финансовая) отчетность 

становится важнейшим инструментом, который точно отражает финансовое 

состояние экономического субъекта, уровень его устойчивости и результаты 

хозяйственной деятельности. 

Бухгалтерская (финансовая) отчетность служит не только основным 

документом для проведения внутреннего анализа, но и представляет собой 

необходимый источник информации для внешних пользователей. Достоверная 

бухгалтерская финансовая отчетность предоставляет объективные 

количественные данные о деятельности предприятия, что позволяет 

осуществлять мониторинг и контроль ключевых показателей. В условиях 

рыночной экономики финансовая отчетность выступает в качестве 

единственного официального источника информации, обеспечивающего 

прозрачность и доверие со стороны заинтересованных сторон. 

Таким образом, эффективный мониторинг и контроль показателей 

бухгалтерской финансовой отчетности являются неотъемлемым условием для 

обеспечения экономической безопасности хозяйствующего субъекта. Они 

способствуют своевременному выявлению потенциальных угроз и рисков, а 

также позволяют принимать обоснованные управленческие решения, 

направленные на стабилизацию и оптимизацию финансового состояния 

предприятия. 

Бухгалтерская (финансовая) отчетность играет ключевую роль в 

формировании мнения о контрагентах, а также в оценке эффективности 

использования ресурсов, финансовой устойчивости и платежеспособности 

экономического субъекта. Это особенно важно для предотвращения угроз 

экономической безопасности, например, таких, как неисполнение обязательств 

и деятельность фирм-однодневок [4].  

Как уже было сказано, для внутренних пользователей бухгалтерская 

(финансовая) отчетность является основным инструментом, отражающим 

количественную оценку деятельности компании. Она служит источником 

данных для оценки состояния экономической безопасности, на основе которой 

создается система основных индикаторов. Система индикаторов позволяет 

оценивать текущее состояние системы экономической и финансовой 

безопасности, а также прогнозировать ее состояние на будущие периоды. 

Оценка состояния экономической безопасности осуществляется на основе 

данных показателей, что позволяет предприятию заранее разрабатывать и 

реализовывать меры для предотвращения потенциальных угроз.  

Если значения индикаторов выходят за рамки установленных пороговых 

значения, то это может свидетельствовать о потере финансовой устойчивости, 

независимости и конкурентоспособности экономического субъекта, что в 
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конечном итоге может привести к его банкротству и ликвидации.  

Вышеуказанный подход также позволяет проводить оценку 

потенциальных конкурентов и контрагентов, что позволит предотвратить угрозу 

недобросовестного сотрудничества. 

Мониторинг показателей бухгалтерской финансовой отчетности 

способствует не только выявлению угроз, но и прогнозированию роста деловой 

активности экономического субъекта и его дальнейшего развития.   

Важным аспектом оценки состояния экономической и финансовой 

безопасности компаний является не только расчет коэффициентов основных 

экономических показателей, но и их мониторинг. Это позволяет оценивать 

состояние экономического субъекта в различных сферах деятельности, а также 

проводить вертикальный и горизонтальный анализ баланса для определения 

тенденций роста или спада деятельности хозяйствующего субъекта. 

К основным экономическим показателям, характеризующим состояние 

экономической и финансовой безопасности, можно отнести показатели, 

представленные в таблице 1. 

Таблица 1  

Основным показатели, характеризующие состояние экономической и  

финансовой безопасности хозяйствующего субъекта 

Групп показателей Краткая характеристика группы 

показателей 

Показатели ликвидности Отражают способность предприятия погашать свои 

краткосрочные обязательства 

Показатели 

платежеспособности 

Оценивают возможность выполнения 

долгосрочных финансовых обязательств 

Ликвидность баланса Показывает соотношение между активами и 

пассивами предприятия 

Показатели финансовой 

устойчивости 

Характеризуют способность предприятия сохранять 

свою финансовую стабильность в условиях 

изменения внешней среды 

Показатели рентабельности Отражают эффективность использования ресурсов 

предприятия 

Наличие денежных средств 

для погашения обязательств 

Обеспечивает ликвидность и платежеспособность 

Наличие финансовых 

ресурсов 

Позволяет предприятию осуществлять инвестиции 

и развиваться 

 

Таким образом, комплексный подход к проведению мониторинга и 

контроля бухгалтерской финансовой отчетности хозяйствующего субъекта 

будет являться необходимым условием для обеспечения его экономической 

безопасности и устойчивого развития. 
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Экономическим субъектам необходимо своевременно разрабатывать меры 

по предотвращению угроз, основываясь на постоянном мониторинге ключевых 

показателей. Кроме мониторинга важно осуществлять контроль этих 

показателей: если их значения находятся в пределах установленных пороговых 

значений и демонстрируют тенденцию к росту, то это свидетельствует о 

благоприятной инвестиционной среде. 

Подводя итог вышеизложенному, можно утверждать, что обеспечение 

экономической безопасности хозяйствующего субъекта осуществляется 

посредством таких инструментов, как мониторинг и контроль финансовых 

показателей и их анализа. Эти показатели позволяют экономическому субъекту 

не только оценивать свои конкурентные преимущества и положение на рынке, 

но и служат важным объектом оценки для потенциальных инвесторов, 

акционеров и финансово-кредитных учреждений. 
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Аннотация. В условиях стремительного развития цифровой экономики 

облачные технологии выступают ключевым инструментом повышения 

эффективности информационной инфраструктуры организаций, способствуя 

снижению издержек и обеспечению доступа к масштабируемым 

вычислительным ресурсам. Однако параллельно с расширением цифровых 

возможностей возрастает значимость экономической безопасности, требующей 

комплексного подхода к управлению рисками. Современные предприятия и 

государственные институты сталкиваются с необходимостью противодействия 

новым видам угроз. 
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Цифровые технологии представляют собой широкий спектр инструментов 

и методов, которые используют цифровую информацию для создания, хранения, 

обработки и передачи данных. Они играют ключевую роль в современной 

экономике и оказывают значительное влияние на различные аспекты жизни, 

включая бизнес, образование, здравоохранение и социальные взаимодействия. 

Остановимся более подробно на облачных вычислениях. 

Облачные вычисления – это «информационно-технологическая концепция 

обеспечения удобного сетевого доступа по требованию к некоторому общему 

фонду конфигурируемых вычислительных ресурсов (например, сетям передачи 

данных, серверам, устройствам хранения данных, приложениям и сервисам, как 

вместе, так и по отдельности), которые могут быть оперативно предоставлены и 
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освобождены с минимальными эксплуатационными затратами или обращениями 

к провайдеру» [2]. Т.е. это модель предоставления IT-ресурсов через интернет, 

при которой пользователи могут использовать вычислительные мощности, 

хранилища данных, программные решения, и т.п. без необходимости разворота 

собственной инфраструктуры в этой сфере. 

Облачные сервисы делятся на три основные категории: 

 IaaS (Infrastructure as a Service) – инфраструктура как сервис (например, 

Amazon Web Services, Microsoft Azure); 

 PaaS (Platform as a Service) – платформа как сервис (например, Google 

App Engine, Heroku); 

 SaaS (Software as a Service) – программное обеспечение как сервис 

(например, Google Workspace, Dropbox). 

Основные достоинства облачных технологий включают в себя снижение 

затрат на приобретение и содержание серверов (за исключением 

первоначальных инвестиций), оперативную реакцию на изменения нагрузки, 

доступ к данным из любого места на планете, а также регулярное обновление и 

обеспечение безопасности информации. 

Существует несколько типов облачных вычислений. 

 Частные облака относятся к системам, которые контролируются 

единственной организацией и могут находиться как в пределах самой компании, 

так и у провайдера с выделенными ресурсами. 

Публичные облака – это услуги, которые предлагают облачные компании 

(такие как Yandex Cloud или SberCloud) и которые открыты для множества 

пользователей.  

Также существуют гибридные и мультиоблачные стратегии, 

комбинирующие оба подхода для оптимизации работы с данными. 

Облачные вычисления могут играть важную роль в обеспечении 

экономической безопасности, использование облачных решений для 

мониторинга и анализа рисков платформ позволяют собирать, обрабатывать и 

анализировать огромные объемы данных в режиме реального времени. Это 

особенно важно для финансовых учреждений, которые используют облачные 

технологии для выявления подозрительных транзакций и предотвращения 

мошенничества. 

Благодаря автоматизации процессов контроля и предотвращении угроз, 

компании, с помощью облачных сервисов, могут внедрять автоматизированные 

системы защиты от кибератак, контролировать доступ к конфиденциальным 

данным и управлять политиками безопасности. Например, искусственный 

интеллект и машинное обучение в облаке помогают прогнозировать и 

предотвращать угрозы до их возникновения. 

В последние годы многие компании начали активно развивать 

собственную IT инфраструктуру, создавая частные облака на базе собственной 
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техники или решений облачных провайдеров. Этот тренд замедляет развитие 

публичных облаков. Отток из облачных сервисов в 2022–2024 годах также был 

вызван уходом зарубежных компаний, но этот процесс уже завершился. 

Существенным драйвером роста облачного рынка в 2023–2024 годах стал 

спрос на инфраструктуру для искусственного интеллекта, особенно аренда 

серверов с графическими ускорителями для обучения нейросетей. Облачные 

провайдеры предлагают виртуальные и физические серверы с GPU для 

ускорения процессов. 

В настоящее время облачные технологии активно внедряются и 

используются различными компаниями в целях оптимизации бизнес-процессов. 

Следующие организации внедрили облачные технологии на примере Yandex 

Cloud, или на примере VK Cloud:  

  «1С-Битрикс» изначально разместила своё решение в инфраструктуре 

одного из отечественных облачных провайдеров с последующей репликацией 

данных в объектное хранилище зарубежного поставщика облачных услуг. В 

рамках стратегии полной локализации хранения данных компания приняла 

решение перенести резервную инфраструктуру на территорию Российской 

Федерации, выбрав для этого платформу Yandex Cloud. В настоящее время 

осуществляется репликация петабайтного объема данных в облачное хранилище 

данного провайдера; 

 Pango Cars, федеральный автомобильный бренд, объединяющий свыше 

150 дилерских центров по всей стране, реализовал собственный онлайн-сервис 

по поиску автомобилей с пробегом на базе инфраструктуры Yandex Cloud. 

Сервис обеспечивает доступ к витрине с более чем 20 тысячами автомобилей, 

доступных для выбора по индивидуальным параметрам. Более 1,5 тысячи 

продавцов используют платформу для создания личных кабинетов и размещения 

информации о транспортных средствах. В течение первого года эксплуатации 

Pango Cars успешно сертифицировала свыше 24 тысяч автомобилей с пробегом, 

продемонстрировав высокую эффективность решения, основанного на облачных 

технологиях; 

  «Бургер Кинг», одна из крупнейших сетей ресторанов быстрого питания 

в России, насчитывающая более 800 точек по всей стране, активно использует 

цифровые каналы продаж, включая собственное мобильное приложение, 

официальный веб-сайт и платформы партнёров. В совокупности как офлайн-

инфраструктура, так и цифровые сервисы генерируют значительные объёмы 

данных. Для эффективной обработки, хранения и анализа этих данных компания 

применяет облачные решения VK Cloud, что позволяет реализовывать стратегию 

управления на основе данных (Data Driven) и существенно повышать 

операционную эффективность бизнеса; 

 АВТОВАЗ, ведущий отечественный производитель легковых 

автомобилей, выпускающий более 20 моделей, интегрировал решения VK Cloud 
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в рамках масштабной цифровой трансформации. В течение трёх месяцев 

компания полностью перестроила ИТ-ландшафт и произвела замену 180 

программных приложений, используя облачную платформу VK Cloud.  

Это говорит нам о том, что облачные технологии находят широкое 

применение в различных отраслях – от ресторанного бизнеса и 

автомобилестроения до электронной коммерции и высокотехнологичных 

производств. 

Облачные вычисления достаточно удобные и выгодные, но некоторые 

российские организации до сих пор с осторожностью относятся к их внедрению. 

Одной из ключевых проблем остается вопрос безопасности данных. Компании, 

работающие с конфиденциальной информацией, опасаются утечек и возможного 

несанкционированного доступа, особенно если облачный провайдер находится 

за пределами России. Федеральный закон «О персональных данных» от 

27.07.2006 № 152-ФЗ накладывают ограничения на хранение и обработку 

информации за рубежом, что призывает организации искать локальные 

облачные системы [1]. 

Еще одной причиной отказа от облачных технологий является сложность 

перехода и высокая стоимость. Для крупных предприятий с устаревшей IT 

инфраструктурой, перенос данных и бизнес-процессов в облако требует 

значительных временных и финансовых затрат. Кроме того, в ряде случаев 

возникает зависимость от конкретного облачного провайдера, что делает смену 

платформы проблематичной. 

Однако, несмотря на эти барьеры, количество российских организаций, 

переходящих на облачные вычисления, растет с каждым годом. Основные 

причины этого тренда связаны с экономической эффективностью, 

масштабируемостью и удобством облачных решений.  

В заключении, облачные технологии играют ключевую роль в обеспечении 

гибкости, масштабируемости и мобильности бизнес-процессов в условиях 

цифровой экономики. 

Многие крупные российские компании уже успешно интегрировали 

облачные технологии в свои бизнес-процессы, что подтверждается примерами 

таких брендов, как «1С-Битрикс», Pango Cars, Burger King и АВТОВАЗ. Их опыт 

демонстрирует практическую эффективность облачных решений для 

оптимизации работы, обеспечения безопасности данных и масштабируемости 

цифровых сервисов. 

Дополнительным стимулом для роста популярности облачных решений 

стало активное внедрение технологий искусственного интеллекта и анализа 

больших данных, для функционирования которых необходимы 

высокопроизводительные вычислительные ресурсы. В результате облачные 

технологии перестают быть лишь удобным ИТ-инструментом и становятся 

стратегически важным компонентом цифровой трансформации и повышения 
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конкурентоспособности организаций на рынке. 
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Риски необоснованных налоговых льгот: безопасность и последствия 

Аннотация. В статье анализируется налоговая выгода, выявляется 

необоснованная налоговая выгода и способы ее получения в результате 

незаконных действий недобросовестных налогоплательщиков: уклонение от 

уплаты налогов, минимизация налоговых обязательств без законных оснований 

и др. Акцентируется внимание на возможных последствиях таких действий для 

налогоплательщиков.     

Ключевые слова: налоговая выгода, необоснованная налоговая выгода, 

налоговое нарушение, налоговое преступление, налоговая безопасность.  

 

В настоящее время недобросовестные налогоплательщики используют 

различные способы получения необоснованной налоговой выгоды, такие как 

искусственное создание убыточности, незаконное сокрытие доходов, 

манипуляции с ценами, искусственное завышение расходов и налоговых 

вычетом по «входному» НДС с таких расходов или другие способы уклонения 

от уплаты налогов. И здесь важно рассмотреть последствия таких действий, 

включая возможные штрафы, уголовную ответственность, утрату репутации и 

доверия со стороны налоговых органов.  

Необоснованная налоговая выгода означает использование различных 

схем или методов с целью уменьшения налоговых обязательств, или получения 

налоговых преимуществ без законных оснований или без реального 

экономического содержания. Это может включать в себя использование 

искусственных или фиктивных операций, недостоверной отчетности, 

злоупотребление налоговыми льготами или другие способы, направленные на 

уклонение от уплаты налогов. 

В контексте налогового законодательства необоснованная налоговая 

выгода рассматривается как недопустимая практика, и налоговые органы имеют 

право применять меры по предотвращению и пресечению таких действий. В 

случае выявления необоснованной налоговой выгоды, могут применяться 

штрафы, корректировки налоговых обязательств или, другими словами, 
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налоговая реконструкция и другие меры, предусмотренные законодательством. 

Впервые на законодательном уровне о получении необоснованной налоговой 

выгоды была речь в Постановлении № 53 от 12.10.2006 г. [1]. А с 19 августа 2017 

года в первую часть Налогового Кодекса РФ введена в действие статья 54.1, 

направленная на борьбу с недобросовестными налогоплательщиками [2]. 

Одним из самых распространенных способов уклонения от уплаты двух 

основных налогов – НДС и налога на прибыль организаций – это искусственное 

завышение расходов и налоговых вычетов по НДС. Для уклонения от уплаты 

налогов таким способом используются компании, которые созданы не для 

реального ведения финансово-хозяйственной деятельности с целью получения 

прибыли или иных производственных целей, а именно как инструмент 

получения необоснованной налоговой выгоды другим хозяйствующим 

субъектом, который «рисует» на бумаге хозяйственные операции с такой 

компанией.  

И здесь следует знать каждому налогоплательщику, что налоговые 

инспекторы имеют право исключить расходы из расчета налогооблагаемой 

прибыли в случае, если эти расходы направлены на получение необоснованной 

налоговой выгоды. Это предусмотрено как раз статьей 54.1 Налогового кодекса 

Российской Федерации. 

Необоснованная налоговая выгода может возникать в двух случаях. 

Первый случай связан с ситуациями, когда лицо (юридическое или физическое) 

использует расходы с целью уменьшения налоговой базы или получения других 

налоговых преимуществ без законных оснований.  

Второй случай связан с использованием схем, целью которых является 

уклонение от уплаты налогов или минимизация налоговых обязательств без 

реального экономического содержания или бизнес-необходимости.  

Таким образом, в обоих случаях необоснованная налоговая выгода связана 

с намеренным использованием расходов или операций для уклонения от уплаты 

налогов или получения несправедливых налоговых преимуществ. 

Для того, чтобы доказать, что налогоплательщик совершил 

противоправные действия в части исчисления и уплаты налогов в бюджет, 

налоговый инспектор совершит ряд мероприятий налогового контроля: это и 

камеральные и выездные налоговые проверки; и допрос и получение пояснений 

от лиц, которые обладают информацией об обстоятельствах заключения и 

исполнения сделок, а также совершения иных операций; и осмотры территорий, 

помещений, предметов, а также документов с применением технических 

средств; и инвентаризация и сопоставление объема поставляемых товаров 

размеру складских помещений; и истребование и выемка документом и т.д. 

Следует отметить, что бремя доказывания налогового нарушения лежит на 

налоговом органе [3], а в случае, если материалы дела по результатам налоговых 

контрольных мероприятий будут переданы в следственный комитет, то 
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доказывать уже налоговое преступление в соответствии с Уголовным Кодексом 

РФ будет следователь, а далее передавать материалы Уголовного Дела в суд для 

окончательного вынесения решения по конкретному уголовному делу судом. 

Механизм доказывания налоговых нарушений и преступлений достаточно 

отработан в налоговых органах в большей степени благодаря использования 

автоматизированных программных продуктов, основной – АСК НДС-2. 

Программа «АСК НДС-2» (Автоматизированная Система Контроля Налога на 

Добавленную Стоимость) является разработкой для автоматизации процессов 

контроля за уплатой НДС в Российской Федерации [4].  

«АСК НДС-2» позволяет налоговым органам осуществлять мониторинг 

операций с НДС, выявлять потенциальные налоговые нарушения, проводить 

анализ данных и контролировать правильность уплаты налога на добавленную 

стоимость. Такие программы помогают сократить возможности для уклонения 

от уплаты налогов и повысить эффективность налогового контроля. 

Функциональные возможности программы позволяют выявлять схемы 

получения необоснованных налоговых вычетов, причем программа выявит 

цепочки взаимосвязанных контрагентов и определить выгодоприобретателя по 

уклонению от уплаты НДС, а далее полученная информация будет использована 

для перерасчета налога на прибыль организаций, так как там, где «фиктивные» 

налоговые вычеты по НДС, там же и «фиктивные» расходы, которые незаконно 

уменьшают налоговую базу по налогу на прибыль организаций.  

Таким образом, налогоплательщики, «рисуя» незаконные схемы ухода от 

налогообложения, должны понимать, каким образом налоговые органы будут 

доказывать совершение налогового нарушения или преступления и оценивать 

риски, связанные с применением таких схем.  

Доначисленные налоги, штрафы и пени могут серьезно сказаться на 

финансово-экономическом положении налогоплательщика, что негативно 

отразиться на экономической безопасности предприятия. А, в случае, если будет 

заведено уголовное дело, то физическому лицу, контролирующему деятельность 

налогоплательщика, может грозить уголовная ответственность вплоть до 

лишения свободы.  

В заключении отметим, что приверженность налоговой безопасности 

должна включать в себя рекомендации по соблюдению налогового 

законодательства, соответствовать принципам этики в налогообложении, 

учитывать важность прозрачности и добросовестного отношения к уплате 

налогов.  
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В условиях современной экономики строительная отрасль сталкивается с 

множеством факторов, оказывающих существенное влияние на финансовую 

устойчивость предприятий. Высокий уровень конкуренции, волатильность 

рыночных условий, сложности в реализации проектов, а также риски, связанные 

с изменением нормативно-правовой базы и финансовыми инструментами, 

требуют от руководства компаний особого внимания к вопросам обеспечения 

финансовой безопасности. В этом контексте эффективность управления рисками 

и создание надежных механизмов защиты финансовых интересов становятся 

ключевыми факторами устойчивого развития предприятий строительной 

отрасли. 

Обеспечение финансовой безопасности предприятия строительной 

отрасли целесообразно рассматривать как процесс, направленный на снижение 

проявления рисков и возможного ущерба от отрицательного воздействия 

факторов на уровень его экономической безопасности в целом. Ключевым 

аспектом данного подхода является внедрение механизмов диверсификации 

источников доходов, создание резервных финансовых фондов, использование 

современных инструментов страхования и хеджирования, а также тщательное 

управление денежными потоками и кредиторской задолженностью. 

Значительное внимание уделяется мониторингу финансового состояния 

предприятия, своевременному выявлению признаков возможных кризисных 

ситуаций и оперативной корректировке стратегий. 
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В табл. 1. отражена специфика строительной отрасли в Российской 

Федерации. 

Таблица 1 

Характеристика строительного сектора в России 

Аспект Особенности Примеры 

Климатические 

условия  

Широкий 

диапазон температур, а 

также многие регионы с 

суровыми зимами 

Строительство с учетом мероприятий 

по теплоизоляции, использование  

материалов, устойчивых к низким 

температурам 

Регуляторная 

среда 

Сложная 

процедура получения раз

решений и 

частые изменения 

в законодательстве 

Необходимость ведения переговоров 

с множеством регулирующих 

органов, адаптация к изменениям в 

законодательстве 

Географические 

особенности  

Большие 

расстояния между 

городами 

и регионами, разнообраз

ие природных условий 

Затраты на логистику 

и транспортировку материалов могут 

быть значительными, необходимость 

в локализации поставок 

Рынок труда  

Дефицит квалифицирова

нных специалистов 

в некоторых регионах 

Возможность привлечения иностранных 

специалистов, необходимость в обучении 

и повышении квалификации работников 

Финансирование 

и инвестиции  

Зависимость 

от государственного  

финансирования 

и инвестиций, 

высокая степень 

бюрократии 

Поиск альтернативных источников  

финансирования, разработка  

привлекательных  

инвестиционных 

предложений 

Инновации и 

технологии  

Отставание 

в применении 

новейших технологий 

и материалов 

по сравнению с Западом 

Внедрение 

зарубежных технологий, инвестиции 

в исследования и разработки 

  

В Стратегии экономической безопасности на период до 2030 года риск 

экономической безопасности представлен как возможность нанесения ущерба 

национальным интересам Российской Федерации в экономической сфере в связи 

с реализацией угрозы экономической безопасности [4]. В общем, риск 

финансовой безопасности определяется как потенциальная возможность 

наступления неблагоприятных событий, вероятность которых можно оценить, и 

которые могут повлечь за собой финансовые потери, ущерб и убытки.  

Риск характеризуется возможностью потери ресурсов или доходов и может 

быть количественно измерен. Абсолютное измерение риска представляет собой 

величину возможных потерь в материальном, физическом или денежном 

выражении. Относительное измерение риска характеризует отношение 

возможных потерь к определенной базе, в качестве которой целесообразно 

использовать финансовое состояние предприятия, общие затраты ресурсов или 
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ожидаемую прибыль [1]. 

В табл. 2. продемонстрированы основные финансовые риски строительной 

отрасли в России, а также их причины и стратегии управления для их 

минимизации и нейтрализации. 

Таблица 2 

Финансовые риски строительной отрасли России 

Риск Причины Стратегия управления 

Рост стоимости 

строительных 

материалов  

Высокий уровень инфляции, 

колебания на мировых 

рынках, политическая 

нестабильность 

Долгосрочные контракты на поставку, 

хеджирование цен, стратегическое 

запасание материалов 

Кредитный риск  

Невыполнение 

контрагентами финансовых 

обязательств, банкротство 

партнеров 

Кредитный анализ и оценка 

платежеспособности контрагентов, 

диверсификация контрагентской базы, 

страхование кредитов 

Риск задержки 

платежей 

Задержки выполнения 

проектов, недостаточность 

финансирования заказчиком 

График платежей с авансовыми 

платежами и штрафами за просрочку, 

факторинг 

Валютный риск  

Колебания обменных курсов 

в международном 

строительстве 

Хеджирование валютного риска через 

форвардные контракты и опционы, 

выбор валюты контракта, близкой к 

валюте расходов 

Риск изменения 

процентных 

ставок  

Изменение экономической 

политики Центрального 

Банка 

Фиксированные процентные ставки по 

кредитам и займам, деривативы для 

хеджирования процентного риска 

Риск 

неполучения 

финансирования 

Строгие условия 

кредитования, экономическая 

нестабильность 

Диверсификация источников 

финансирования, привлечение частного 

капитала, государственные гарантии и 

субсидии 

  

По результатам проведенного исследования можно выделить следующие 

основные риски строительной отрасли на ближайшие годы:  

 задержки в выполнение проектов;  

 рост стоимости материалов за счет роста инфляции, колебаний на 

мировых рынках и нестабильности валют;  

 неопределенность законодательства;  

 несчастные случаи на рабочем месте, нарушения контрактов и 

экологические нарушения, которые приводят к судебным разбирательствам;   

 экономическая нестабильность.  

Финансовая безопасность должна обеспечивать всестороннюю защиту 

финансовых интересов участников финансовых отношений, включая выявление 

и предотвращение угроз, а также нейтрализацию их последствий. Негативное 

влияние факторов, приводящих к возникновению рисков и ущерба финансовым 

составляющим системы финансовой безопасности предприятий строительной 

отрасли, может быть оценено с точки зрения глубинных причин их 
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возникновения, а именно:  

 вредоносные проявления со стороны кадрового состава, деловых 

партнеров или же сторонних лиц, а также возможное некачественное 

выполнение работы со стороны сотрудников;  

 внешнее стороннее проявление воздействие политических, 

экономических и технологических факторов, что может привести к ухудшению 

ситуации, связанной с управлением хозяйствующим субъектом 

производственной и финансово – хозяйственной деятельностью [2]. 

При этом угрозы финансовой безопасности организации строительной 

отрасли можно разделить на следующие классификационные группы:  

 на основании зависимости от отношений со структурами власти;  

 в зависимости от характера работ;  

 связанные с технической сложностью строительного процесса;  

 связанные с нелегальными и неквалифицированными сотрудниками; 

 связанные с территориальной отдаленностью строительных объектов.  

Так, например, в группе угроз, связанных с нелегальными и 

неквалифицированными сотрудниками, можно отдельны выделить угрозы, 

связанные с неформальной занятостью, распространенной в строительной 

отрасли. В частности, выплата заработной платы таким работникам происходит 

«черным налом», что ставит работников в зависимость от добросовестного 

работодателя. Потеря работы в таких условиях усугубляет криминогенную 

обстановку. Все это создает следующие риски угрозы для финансовой 

безопасности строительной компании:  

 вероятность хищений товарно-материальных ценностей и почти 

имущества;  

 снижение репутации из-за ухудшения криминогенной обстановки на 

объекте и вблизи него;  

 некачественное выполнение должных работ;  

 возможность привлечения к ответственности со стороны 

контролирующих органов;  

 финансовые потери при проведении незаконных операций с 

наличными денежными средствами для выплаты зарплат [3]. 

Таким образом, обеспечение финансовой безопасности строительных 

предприятий является важной предпосылкой их стабильного функционирования 

и развития. В условиях нестабильной внешней среды системный подход, 

основанный на своевременной идентификации и управлении рисками, позволяет 

минимизировать возможный ущерб и создать условия для долгосрочной 

конкурентоспособности. В дальнейшем развитие методов оценки и управления 

финансовыми рисками будет способствовать формированию более устойчивых 

и адаптивных бизнес-моделей в строительной отрасли. 
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Цифровые инструменты для конкурентного преимущества в ситуации 

«Алого океана» 

Аннотация. В статье рассматриваются конкурентные стратегии «Алый 

океан» и «Голубой океан». Приводится понятие «Алого океана» как 

сформированного рынка с высокой конкуренцией и определенными правилами 

ведения бизнеса. Отмечается, что «Голубой океан» нужно создать, т.к. он 

является противоположным понятием. Обращается внимание, что 

отрицательным фактором является сильная и активная конкуренция. Ставятся 

ключевые задачи и предлагается внедрение и использование цифровых 

технологий. Рассматривается практика внедрения информационных технологий 

для цифровизации предприятия. Приводится положительный опыт внедрения 

цифровых технологий в условиях жесткой конкуренции. 

Ключевые слова: «Алый океан» и «Голубой океан», стратегия, 

конкуренция, цифровые технологии. 

 

В современных условиях цифровые инструменты находят все большие и 

большие сферы для применения. На уровне предприятий они могут помочь 

компании получить определенное преимущество перед конкурентами, особенно 

в, так называемой, стратегии «Алого океана». 

Термины «Алый» и «Голубой» океан появились относительно недавно и 

впервые были упомянуты Кимом Чаном и Рене Моборном в книге «Стратегия 

голубого океана» в 2005 году. В первую очередь оба подхода представляют 

собой конкурентные стратегии, которые представлены в табл. 1. 

Таким образом, понятие «Алого океана» представляет собой 

сформированный рынок с высокой конкуренцией и определенными правилами 

ведения бизнеса, в то время как «Голубой океан» является прямо 
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противоположным понятием. Нельзя «войти» в «Голубой океан». Его 

необходимо именно «создать», разумеется, существуют разные пути такого 

создания. Одним из самых простых является создание альтернативы на рынке, 

поскольку конкуренция складывается не только напрямую между одинаковыми 

компаниями, но и в разных отраслях, предоставляющих услуги для одной ниши. 

Простым примером могут послужить книги. Существует рынок бумажных книг, 

электронных, а также приложения с подкастами и аудиокнигами. Все они разные 

и относятся к разным отраслям производства, но при этом в бизнесе книг 

являются прямыми конкурентами.                                                           

Таблица 1  

Различия между стратегиями «Алый океан» и «Голубой океан» 

Аспекты сравнения Алый океан Голубой океан 

Рынок Борьба за долю рынка Формирование нового рынка 

Конкуренция Высокая Практически отсутствует 

Клиенты 
Фокус на переманивании 

потребителей от конкурентов 

Привлечение новых клиентов 

в отрасль 

Инновационность 

продукции/деятельности 
Низкая Высокая 

Отношение к издержкам 

Трепетное. Компания, в том 

числе и по цене, стремиться 

выделиться на фоне 

конкурентов 

Не влияют на ценность 

предлагаемого продукта 

Риски 

Высокие на всех этапах 

жизненного цикла 

предприятия за счет большой 

конкуренции 

Высокие в будущем за счет 

появления на созданном 

рынке конкурентов со 

скопированной стратегией 

 

Еще одним решением может стать разработка дополнительных услуг и 

продуктов. Для примера хорошо подойдет небольшая кофейня, но она не только 

предлагает стандартный набор услуг по приготовлению кофе, но еще и, 

например, мастер-классы, систему лояльности или возможность организации 

встреч в отдельной зоне. 

Самым сложным в реализации, но довольно интересным выходом будет 

так называемый будущий анализ потребностей. Даже сейчас искусственный 

интеллект способен предугадать модные тенденции и на их основе выделить еще 

не появившуюся, но перспективную нишу для развития продукта компании. В 

свое время (разумеется, не с помощью ИИ) выстрелила ИКЕА, так как не было 

единого места, где бы можно было купить мебель. Появилась потребность и, 

следовательно, появился спрос, который в последствии был удовлетворен. 

Если последний подход является сложным и считается стратегией как раз 

для создания «Голубого океана», то первые два наоборот, помогут компании из 

ситуации алого океана перейти к голубому на уже существующих рынках. При 

этом также стоит отметить, что не в каждом рынке можно найти голубую нишу. 
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Стоит заметить, что в последнее время очень активно предлагается 

стараться начинать или менять деятельность компании так, чтобы в конечном 

итоге она оказалась в условиях «Голубого океана», ведь при таком подходе, как 

упоминалось выше, вокруг компании на рынке формируется уникальное 

пространство, при котором она имеет минимальное количество конкурентов или 

не имеет вовсе.  

Однако даже в случае, если компании будут стараться максимально вести 

свою деятельность в ключе инноваций, ситуация «Алого океана» на рынке 

никуда не денется, ведь, есть отрасли и ниши, в которых сильная и активная 

конкуренция не может быть нивелирована даже за счет преимуществ компании.  

В сложившихся на рынке условиях, у бизнеса возникают ряд ключевых 

задач: 

1) минимизация издержек без потери качества продаваемых товаров или 

оказываемых услуг; 

2) активная борьба за каждого клиента; 

3) поиск баланса между затратами и рыночной ценой; 

4) необходимость стратегического планирования. 

Для того, чтобы успешно выполнять поставленные перед компанией 

задачи, традиционные методы конкурентной борьбы часто оказываются 

неэффективными, поэтому многим компаниям крайне необходимо решение, 

которое поможет помочь осуществлять финансовую, операционную и 

инвестиционную деятельность более эффективно.  

В качестве одного из решений может быть предложено внедрение и 

использование цифровых технологий. Однако для начала необходимо 

рассмотреть подходы к понятию цифровизации в бизнесе и возможности 

получения некоторых преимуществ для участника рынка.  

Кудрявцева Т.Ю. и Кожина К.С. придерживаются мнения, что 

цифровизация (digitalization) связана с применением различного рода цифровых 

технологий, которые оказывают влияние на бизнес-процессы, бизнес-модели 

или бизнес-операции на разных уровнях. Главной задачей цифровизации в 

компании становится изменение бизнес-процессов при помощи внедрения и 

использования цифровых технологий с целью повышения эффективности 

компании и укрепление её позиций на рынке. Необходимо отметить, какие 

технологии позволят усовершенствовать некоторые бизнес-процессы.  

В первую очередь, как говорилось выше, важной задачей компании в 

условиях «Алого океана» является удержание качества продукции, товара или 

услуг на высоком уровне, минимизировав издержки. Для этого необходимо 

обеспечить прозрачность бизнес-процессов на всех этапах, для их контроля и 

управления. Для этого на предприятиях в отделах контроля качества необходимо 

минимизировать участие человека и заменить его автоматизированной системой, 
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чтобы повысить производительность, и, при этом, уменьшить временной лаг, а 

также снизить издержки и исключить «человеческий фактор».  

В качестве примеров технологий, способствующих улучшению контроля 

качества, можно привести характеристику информационных технологий для 

цифровизации предприятия (табл. 2).  

       Таблица 2  

Информационные технологии для цифровизации предприятия 

Среда Задачи 
Название 

технологии 
Практика внедрения 

Внутренняя 

1. Удержание 

качества продукции, 

товара или услуг на 

высоком уровне, 

минимизировав 

издержки 

2. Обеспечение 

прозрачность бизнес-

процессов на всех 

этапах, для их 

контроля и 

управления 

Системы 

компьютерного 

зрения (Computer 

Vision) 

Камеры и алгоритмы машинного 

обучения для осуществления контроля 

за процессом сборки, а также за 

конечной формой продукта 

Интернет вещей 

(IoT) и датчики 

Размещение датчиков в оборудование, 

для возможности своевременного сбора 

данных о работающих механизмах 

Технологии 

распределенного 

реестра 

Хранение данных на 

децентрализованной системе с 

невозможностью внесения изменений 

целью контроля за поступающим 

сырьем и продукции, которая храниться 

на складе 

Системы 

управления 

качеством (QMS) 

Подключение программного 

обеспечения для управления всеми 

аспектами контроля качества, включая 

планирование, документирование, 

мониторинг, анализ и улучшение. 

Внешняя 

Активное 

взаимодействие с 

внешней средой для 

привлечения новых 

клиентов, анализа 

текущих и 

перспективных 

тенденции и 

стратегическое 

планирование 

Анализ больших 

данных (Big Data 

Analytics) 

Сбор и анализ больших объемов 

данных из различных источников для 

выявления закономерностей и 

тенденций 

Инструменты 

мониторинга 

социальных сетей 

(Social Media 

Monitoring Tools) 

Помощь с отслеживанием упоминания 

бренда, продуктов и услуг в 

социальных сетях, анализ тональности 

комментариев и отзывов 

Системы CRM 

(Customer 

Relationship 

Management) 

Сбор и анализ данных о 

взаимодействии с клиентами (история 

покупок, обращения в службу 

поддержки, предпочтения и т.д.) 

Искусственный 

интеллект (AI) и 

машинное 

обучение (ML) 

Использование алгоритмов машинного 

обучения для автоматизации анализа 

данных, прогнозирования и принятия 

решений, а также моделирования 

некоторых ситуаций, которые могут 

возникнуть на рынке 

  

Для подтверждения всего вышеизложенного стоит воспользоваться 

примерами ситуаций, когда компании приходили на рынок с тяжелой 

конкуренций, однако за счёт успешного использования цифровых технологий 
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становятся успешными и занимают определенную долю рынка, оставляя при 

этом возможности для потенциального роста в перспективе.  

1. Т-Банк (раннее Тинькофф-банк). Пожалуй, самый яркий пример 

успешного применения цифровых технологий в условиях алого океана. Сам 

рынок банковских услуг по своей сути является достаточно тяжелым для ведения 

бизнеса из-за высокой конкуренции, с особенности от более именитых банков, 

государственного регулирования и огромного влияния доверия населения, что 

даёт право говорить о том, что он является рынком алого океана. Компания 

понимала это, поэтому, когда она была в 2006 году то сразу, в своём начале, 

решила отойти от традиционного подхода ведения банковского бизнеса. Её 

главной целью был полный отказ от традиционных банковских отделений и упор 

на дистанционное обслуживание клиентов. Такой подход позволил значительно 

снизить издержки, связанные с арендой и содержанием помещения и заработной 

платой персонала. Первое мобильное приложение было выпущено в 2009 году, 

и, несмотря на финансовый кризис того же года, и массовый отзыв банковских 

лицензий в 2013-2018 годах, Т-Банк смог не только сохранить своё положение, 

но вошёл в топ-10 российских банков и в 2021 году стать системообразующим. 

2. ООО «Умный Ритейл» с помощью своего продукта «Самокат» смог 

преобразовать рынок продуктового ритейла. В данной сфере бизнеса была 

достаточно высокая конкуренция из-за того, что каждый ресторан имел 

собственную службу доставки еды. Компания предложила единую электронную 

платформу для того, чтобы выступить неким посредником между 

производителями пищевых продуктов и конечным потребителем, обеспечив 

улучшение логистических процессов первых и удобство вторых. Таким образом 

возник новый рынок, на данный момент по своей конкуренции, напоминающий 

алый, однако именно благодаря нововведению вышеупомянутой компании, она 

на некоторое время создала себе условия голубого океана, что многократно 

улучшило её финансовые показатели.  

3. Компания «Яндекс» и её сервис «Яндекс.Такси» преобразовали 

рынок услуг такси до неузнаваемости. Раньше отдельные таксопарки 

конкурировали между собой за возможность оказания услуги. Имели место 

случаи, когда противостояние между ними выходили за рамки правового поля и 

принимали формы криминального противостояния. «Яндекс.Такси» объединил 

разрозненные таксопарки и частных водителей на единой цифровой платформе, 

обеспечив эффект масштаба и повысив эффективность использования ресурсов. 

Это позволило снизить издержки и предложить более конкурентные цены. 

Сейчас компания активно продолжает развиваться, внедряя цифровые 

технологии в другие сферы жизни и создавая свою полноценную систему.  

Таким образом, вышеописанный опыт компаний показывает, что несмотря 

на тяжелые рыночные условия, с помощью активного внедрения и 

использования цифровых технологий можно преобразовать внешнюю среду 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 104 

 

вокруг себя, предложив новое решение, способное создать крайне 

благоприятную обстановку вокруг себя. 
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Государственные закупки – это важный элемент экономической системы, 

который обеспечивает функционирование государственных учреждений и 

реализацию общественных интересов. Эффективность и прозрачность данного 

процесса имеют ключевое значение для устранения коррупционных рисков, 

повышения качества предоставляемых услуг и оптимизации бюджетных 

расходов.  

В условиях современного общества, когда требования к открытости и 

подотчетности властей возрастают, правовой контроль в сфере государственных 

закупок приобретает особую актуальность.  Несмотря на наличие нормативной 

базы, регулирующей эту сферу, правовой контроль часто сталкивается с 

множеством проблем и недостатков.  

Один из самых серьёзных вызовов – это наличие правовых пробелов и 

противоречий, которые создают возможность для злоупотреблений и 

нарушений. Низкий уровень сознательности участников закупок, а также 

сложные процедуры, часто приводящие к неоправданным задержкам и потерям, 

также подрывают доверие к системе. Таким образом, проблематика правового 

контроля в сфере государственных закупок требует глубокого анализа и поиска 

путей её оптимизации [6].  

В условиях глобализации и внедрения инновационных технологий в сферы 

экономики и управления, важность эффективного правового контроля 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 107 

 

становится ещё более очевидной. Целесообразность реформирования 

законодательства и утверждения более эффективных механизмов мониторинга и 

оценки закупок на всех уровнях является настоятельной. 

В настоящее время правовая база в сфере государственных закупок 

состоит из множества законодательных актов, регулирующих процесс закупок, 

как на федеральном, так и на региональном уровнях (табл. 1) [5]. 

Таблица 1 

Правовая база в сфере государственных закупок  
Уровень 

регулирования 
Наименование документа Российской Федерации 

Кодексы 

1. Кодекс Российской Федерации об административных 

правонарушениях. 

2. Гражданский кодекс Российской Федерации. 

Федеральные 

законы 

1. О контрактной системе в сфере закупок товаров, работ, услуг для 

обеспечения государственных и муниципальных нужд (ФЗ-44) [1]. 

2. О закупках товаров, работ, услуг отдельными видами юридических лиц 

(ФЗ-223) [2]. 

Постановления 

Правительства 

РФ 

1. О минимальной обязательной доле закупок российских товаров и ее 

достижении заказчиком. 

2. О требованиях к участникам закупки товаров, работ, услуг для 

обеспечения государственных и муниципальных нужд и признании 

утратившими силу некоторых актов и отдельных положений актов 

Правительства Российской Федерации. 

3. Об оценке заявок на участие в закупке товаров, работ, услуг для 

обеспечения государственных и муниципальных нужд, внесении 

изменений в пункт 4 постановления Правительства Российской 

Федерации от 20 декабря 2021 г. № 2369 и признании утратившими силу 

некоторых актов и отдельных положений некоторых актов Правительства 

Российской Федерации. 

Приказы 

Минфина РФ и 

иных органов 

власти 

1. Об условиях допуска товаров, происходящих из иностранного 

государства или группы иностранных государств, для целей 

осуществления закупок товаров для обеспечения государственных и 

муниципальных нужд. 

2. Приказ Федерального казначейства от 10 декабря 2021 г. № 39н «Об 

утверждении Порядка регистрации в единой информационной системе в 

сфере закупок и Порядка пользования единой информационной системой 

в сфере закупок». 

3. Приказ Министерства цифрового развития, связи и массовых 

коммуникаций РФ от 17 декабря 2020 г. № 715 «Об утверждении типовых 

условий контрактов на выполнение работ по созданию и (или) развитию 

(модернизации) государственных (муниципальных) и (или) иных 

информационных систем». 

  

Однако несмотря на наличие обширного нормативного материала, 

выявляются значительные недостатки, которые существенно затрудняют 

эффективное функционирование системы.   

Так, в итоговом докладе к расширенному заседанию Коллегии ФАС 

России приведены некоторые статистические данные [9]. В 2023 году 
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Федеральная антимонопольная служба России зарегистрировала 53 955 

обращений, касающихся действий (или бездействия) контролируемых субъектов 

в процессе закупок, проводимых в соответствии с нормами Закона о контрактной 

системе. Из общего числа жалоб 8 899 были поданы по поводу закупок, 

предназначенных для федеральных нужд, 29 688 – для нужд субъектов 

Российской Федерации, и 15 368 – для муниципальных нужд. По итогам 

рассмотрения 19 503 жалобы (что составляет 42% от общего числа 

рассмотренных) были признаны обоснованными, включая частично 

обоснованные. В результате выдано 10 725 предписаний на устранение 

выявленных нарушений Закона о контрактной системе и других нормативных 

актов в сфере закупок товаров, работ и услуг. Остальные 26 405 жалоб (58% от 

рассмотренных) были признаны необоснованными. 

В 2023 году в соответствии с положениями статьи 99 Закона о контрактной 

системе проведены 11 841 плановая и внеплановая проверки, из них 48 – 

плановые проверки, 11 793 внеплановые проверки, в том числе 2 562 

в отношении закупок для обеспечения федеральных нужд, 5 678 – для нужд 

субъектов Российской Федерации, 3 553 – для муниципальных нужд. При 

проведении плановых и внеплановых проверок в отношении закупок, 

осуществляемых в соответствии с требованиями Закона о контрактной системе, 

в 2023 году проверено 17 408 процедур определения поставщика (подрядчика, 

исполнителя), из которых в 6 480 процедурах (37 %) выявлены нарушения. 

По результатам проверок выдано 1 296 предписаний об устранении нарушений 

Закона о контрактной системе и иных нормативных правовых актов в сфере 

закупок. 

В 2023 году Федеральная антимонопольная служба России обработала 3 

255 запросов, касающихся согласования возможности заключения контрактов с 

единственными поставщиками (подрядчиками, исполнителями) в рамках 

закупок, регулируемых Законом о контрактной системе. Из этого числа в 3 051 

случае (что составляет 93%) ФАС одобрила такие соглашения. В оставшихся 

случаях были выявлены нарушения законодательства, которые повлияли на 

процесс выбора поставщика (подрядчика, исполнителя), что стало основанием 

для отказа в согласовании. Кроме того, в течение 2023 года служба рассмотрела 

26 548 уведомлений о проведении закупок у единственных поставщиков. В 298 

случаях (1%) были обнаружены нарушения в процедурах определения 

поставщиков (подрядчиков, исполнителей), что также противоречило Закону о 

контрактной системе. 

В этом же году ФАС России инициировала 25 785 дел об 

административных правонарушениях, связанных с нарушениями 

законодательства Российской Федерации в области контрактной системы и 

закупок. По итогам рассмотрения вынесено 8 872 постановления о наложении 

административного штрафа на общую сумму 213 716 тыс. рублей, взыскано 
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139 160 тыс. рублей. В рамках контроля за соблюдением Закона о контрактной 

системе рассмотрено 30 096 обращений о включении сведений об участниках 

закупок в реестр недобросовестных поставщиков (подрядчиков, исполнителей). 

По итогам их рассмотрения ФАС России принято 13 723 решений 

о включении сведений в реестр недобросовестных поставщиков (подрядчиков, 

исполнителей), что составляло 45 % от рассмотренных обращений. Основной 

причиной включения сведений об участниках закупок в реестр 

недобросовестных поставщиков (подрядчиков, исполнителей) является 

одностороннее расторжение контракта (12 004 принятых решений). 

В рамках административной процедуры по рассмотрению жалоб 

участников закупки, установленной статьей 18.1 Закона о защите конкуренции, 

ФАС России рассматривает жалобы на действия (бездействие) субъектов 

контроля по основаниям, указанным в части 10 статьи 3 Федерального закона 

от 18.07.2011 № 223-ФЗ «О закупках товаров, работ, услуг отдельными видами 

юридических лиц». 

В 2023 году Федеральная антимонопольная служба России обработала 7 

666 жалоб. Из них 2 667 были признаны обоснованными, в то время как 4 650 

оказались необоснованными. В результате выдано 2 008 предписаний. Кроме 

того, 2 365 жалоб были оставлены без рассмотрения и возвращены их авторам. 

За прошедший год в реестр недобросовестных поставщиков, 

предусмотренный Законом о закупках, было внесено 704 новых записи. Из них 

377 относятся к участникам закупок, которые уклонились от подписания 

контрактов. Также 144 записи касаются поставщиков (исполнителей, 

подрядчиков), контракты с которыми были расторгнуты судом из-за серьезных 

нарушений условий соглашений. Кроме того, 183 записи связаны с 

поставщиками (исполнителями, подрядчиками), чьи контракты были 

аннулированы по решению суда или в результате одностороннего отказа 

заказчика. На этих поставщиков также были наложены политические или 

экономические санкции со стороны иностранных государств за значительные 

нарушения контрактных обязательств. Исключены из реестра недобросовестных 

поставщиков сведения о 31 участнике закупок. 

Согласно данным Единой информационной системы в сфере закупок с 

2017 по 2023 год доля извещений, признанных несостоявшимися, выросла на 

14,2 % по количеству и на 17,7 % по объему. По итогам 2023 года признаны 

несостоявшимися порядка 60 % закупок от общего стоимостного объема 

опубликованных извещений (рис. 1). 

  В большинстве случаев (порядка 94 %) высокая доля несостоявшихся 

закупок вызвана либо отсутствием участников закупок, либо участием 

единственной заявки при определении поставщика. Указанные причины могут 

объясняться в отдельных случаях территориальной удаленностью участников 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 110 

 

закупки, а также спецификой закупаемых товаров, работ и услуг, условиями их 

поставки. 

 

 
 

Рисунок 1. Доля несостоявшихся закупок, % [10] 
 

К наиболее конкурентным отраслевым направлениям в госзакупках (с 

долей несостоявшихся закупок не выше 40 %) можно отнести закупки продуктов 

питания, услуг образования, услуг в области проектирования и сертификации, а 

также услуг уборки и охраны. Наибольшая доля несостоявшихся закупок 

приходится на сделки с недвижимым имуществом [10]. 

Одной из главных проблем является несовершенство процедур, связанных 

с проведением тендеров и выбором поставщиков. Существующие правила часто 

допускают неясности и двусмысленности, что создает условия для 

злоупотреблений и манипуляций со стороны участников закупок [4]. Например, 

некоторые нормы законодательства могут быть интерпретированы различными 

способами, что затрудняет отстаивание прав честных участников и, в конечном 

итоге, приводит к возникновению коррупционных схем. 

  Кроме того, актуальная правовая база не всегда учитывает современные 

тенденции и практики в области закупок. Технологическое развитие и внедрение 

электронных систем требуют адаптации законодательства к новым реалиям. На 

текущий момент многие аспекты, такие как использование электронных 

площадок и цифровых подписей, недостаточно регламентированы, что создает 

правовые пробелы и риски для участников закупок [8].  Необходимо отметить и 

затруднения в области контроля и мониторинга закупок. Существующие 

механизмы правового контроля часто оказываются недостаточными для 

обеспечения прозрачности и подотчетности. Недостаточное количество 

независимых аудиторов и инспекций, а также отсутствие ясных критериев 

оценки эффективности закупок препятствуют выявлению нарушений и 

минимизации рисков.   
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Важным аспектом, который также следует выделить, является 

недостаточная координация между различными государственными органами, 

ответственными за контроль в сфере закупок. Часто отсутствие четких 

взаимодействий между ними приводит к дублированию функций и 

неэффективному распределению ресурсов.   

Таким образом, хотя в нашей стране существует определенная правовая 

база, регулирующая государственные закупки, она требует значительного 

обновления и доработки. Доступность и простота понимания нормативных 

актов, а также их соответствие современным требованиям и технологиям крайне 

необходимы для повышения уровня правового контроля в области 

государственных закупок. 

Основные проблемы и риски, связанные с правовым контролем в сфере 

государственных закупок, являются важными факторами, влияющими на 

эффективность и прозрачность данного процесса.  

Во-первых, одна из наиболее острых проблем заключается в 

недостаточной правовой ясности и неоднозначности норм законодательства [3]. 

Часто наблюдается пересечение уголовных и административных норм, что 

порождает правовые лакуны и затрудняет их интерпретацию. Это, в свою 

очередь, снижает эффективность мониторинга и может открыть возможности 

для манипуляций со стороны участников закупок.  

Кроме того, значительной проблемой остается недостаточная 

квалификация специалистов, ответственных за контроль. Особенно это касается 

государственных учреждений, где доступ к современным методам анализа и 

мониторинга зачастую ограничен. Низкий уровень подготовки может привести 

к неэффективному выявлению правонарушений и недостаточной 

ответственности со стороны нарушителей, что создает угрозу недобросовестной 

конкуренции. 

Третьей проблемой является высокая степень бюрократии и сложность 

процедур контроля [7]. Сложные административные барьеры могут затруднять 

процесс закупок как для государственных структур, так и для частных 

поставщиков. Это повышает вероятность коррупционных схем, поскольку 

затянутые процессы часто способствуют непрозрачности и неэффективности.   

Четвертая проблема касается недостаточной координации между 

различными контрольными органами. Разрозненность действий может привести 

к дублированию функций, что в свою очередь создает неэффективные 

механизмы контроля и снижают шансы на адекватное реагирование на 

нарушения.   

Наконец, важным риском является отсутствие современных технологий 

для мониторинга и анализа данных. Современные информационные системы 

способны значительно улучшить процесс контроля, однако в ряде случаев они 

либо отсутствуют, либо используются недостаточно эффективно. Это приводит 
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к снижению уровня доверия к процессу закупок и увеличивает вероятность 

злоупотреблений.   

Таким образом, основные проблемы и риски правового контроля в сфере 

государственных закупок требуют комплексного подхода и пересмотра 

существующих механизмов, что позволит повысить эффективность и 

минимизировать коррупционные риски. 

Одним из ключевых направлений совершенствования правового контроля 

в области государственных закупок является формирование более прозрачной и 

доступной правовой среды. В первую очередь, необходимо провести 

унификацию и оптимизацию законодательных норм, регулирующих процесс 

закупок, чтобы минимизировать количество неопределенностей и 

недоразумений, возникающих при их применении. В этой связи целесообразно 

создать единую информационную платформу, которая бы агрегировала все 

актуальные данные о публичных закупках, предоставляя всем заинтересованным 

сторонам возможность отслеживать процесс на всех этапах – от планирования 

до фактической реализации контрактов. 

Следующим значимым шагом является повышение квалификации 

специалистов, вовлеченных в процесс государственных закупок. Обучение 

должно охватывать не только юридические аспекты, но и включать 

экономическую составляющую, что позволит более эффективно оценивать 

предложения и снижать риски коррупции. Специальные курсы и семинары могут 

проводиться как в рамках государственных органов, так и через независимые 

образовательные учреждения.   

Также следует рассмотреть введение обязательного внешнего аудита для 

крупных государственных закупок. Это поможет обеспечить дополнительную 

степень контроля и снизить вероятность мошенничества. Регулярные проверки 

сторонних организаций создадут атмосферу большей ответственности среди 

участников закупок и будут способствовать улучшению их репутации.  

Кроме того, необходимо расширить полномочия антимонопольных 

органов и контрольных институтов, которые должны иметь право на 

одновременное расследование и урегулирование конфликтов, возникающих в 

ходе закупочных процедур. Важно создать механизм быстрой реакции на 

выявленные нарушения, что будет способствовать предупреждению системных 

проблем и укреплению доверия к процессу. 

Наконец, важным аспектом является активное вовлечение гражданского 

общества в процесс контроля за государственными закупками. Это может 

осуществляться через создание платформ для общественного мониторинга, где 

граждане смогут сообщать о нарушениях, а также давать свои рекомендации по 

улучшению практики госзакупок. Активное участие общества увеличит уровень 

ответственности и подотчетности со стороны государственных заказчиков. 
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Исследование вопросов правового контроля в сфере государственных 

закупок акцентирует внимание на необходимости целостного подхода к 

реформированию действующей правовой системы. С учетом выявленных 

недостатков и потенциальных угроз, крайне важно сосредоточиться на 

разработке более прозрачной и эффективной системы контроля, способной 

предотвратить коррупционные практики и гарантировать честную конкуренцию 

среди участников торгов. Следует отметить, что ряд существующих норм и 

процедур не обеспечивает должного контроля за исполнением контрактов, что, 

в свою очередь, приводит к значительным финансовым потерям и ухудшению 

качества приобретаемых товаров и услуг. 

Одной из основных проблем остается отсутствие четких критериев оценки 

и мониторинга выполнения обязательств со стороны подрядчиков. Ключевым 

аспектом будущих изменений должно стать внедрение современных технологий, 

таких как электронные торговые платформы и системы искусственного 

интеллекта, которые позволят обеспечить прозрачность всех этапов закупок и 

снизить человеческий фактор в процессе контроля. Упрощение процедуры 

подачи заявок и отчетности также сыграет важную роль в повышении 

доступности государственных закупок для добросовестных участников.   

Не менее важным является усиление ответственности за нарушения в 

сфере государственных закупок. Необходимость введения жестких санкций и 

мер воздействия на недобросовестных участников позволит повысить уровень 

доверия со стороны общества к системе государственных закупок. 

Важно также отметить, что обучение и повышение квалификации 

сотрудников, занимающихся контролем в сфере закупок, должно стать 

приоритетной задачей.    

К тому же, уже в начале 2025 года были определены новые особенности 

закупок с использованием единого агрегатора торговли. Так, 16.01.2025 

размещено распоряжение Правительства Российской Федерации от 16.01.2025 № 

27-р (далее – распоряжение), которое вносит изменения в распоряжение 

Правительства Российской Федерации от 28.04.2018 № 824-р «О создании 

единого агрегатора торговли». Распоряжение устанавливает обязанность 

федеральных бюджетных учреждений осуществлять закупки в соответствии с 

пунктами 4, 5 и 28 части 1 статьи 93 Закона № 44-ФЗ с использованием единого 

агрегатора торговли (далее – ЕАТ).  

Кроме того, с 01.07.2026 проект контракта и проект документа о приемке 

при исполнении такого контракта, сформированные с использованием ЕАТ, 

подлежат направлению оператором ЕАТ в ГИС ЕИС ЗАКУПКИ для подписания 

уполномоченными лицами. Данная мера поможет усилить контроль за 

государственными закупками, ужесточить требования выполнения 

законодательных норм, увеличит прозрачность процесса. Однако, для создания 

эффективной системы правового контроля в сфере государственных закупок 
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требуется комплексный подход, включающий как изменения в законодательстве, 

так и внедрение инновационных технологий. Реализация предложенных мер 

позволит не только минимизировать риски, связанные с нецелевым 

использованием бюджетных средств, но и значительно повысить качество 

закупаемых товаров и услуг, что, безусловно, отразится на социальной и 

экономической стабильности страны. 
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Цифровые технологии все более активно распространяются во все сферы 

жизни современного общества, не исключая и финансовую сферу. В последние 

годы все больше стран проявляют интерес к созданию и внедрению собственных 

цифровых валют. В России также активно ведется работа над исследованием и 

внедрением национальной цифровой валюты. 

Самыми известными формами рубля являются: наличная и безналичная 

формы. В октябре 2020 года Центральный Банк Российской Федерации выпустил 

доклад, представленный с целью изучения и разработки цифрового рубля. Таким 

образом цифровой рубль стал третьей формой денег. 

Центральный Банк России определяет Цифровой рубль как цифровую 

версию национальной валюты, которая будет выпущена Банком России как 

дополнение к уже имеющимся формам денег [3]. Федеральный закон от 

24.07.2023 № 340-ФЗ «О внесении изменений в отдельные законодательные акты 

Российской Федерации» определяет ключевые принципы правового 

регулирования и правила перевода цифрового рубля [2].  

Целью внедрения данного рубля: создание удобной, бесплатной системы 

платежей [4].  

В «Стратегии экономической безопасности РФ до 2030 года» [1] 

обозначено, что ключевым направлением государственной политики выделяется 
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развитие технологий цифровой экономики, которые позволят России укрепить 

свои позиции на мировых рынках и создать благоприятную экономическую 

среду для стимулирования инновационного роста. В сложившейся ситуации 

разработка национальной цифровой валюты приобретает первостепенное 

значение, поскольку может стать мощным инструментом для укрепления 

экономической стабильности и повышения конкурентоспособности страны. 

Цифровой рубль для россиян станет новым инструментом оплаты, 

подобным наличным деньгам, картам или платежам через СБП или QR-код. 

Гражданам РФ предложат открыть в банке виртуальный счет, на котором будут 

аккумулироваться цифровые рубли, представленные в виде уникального 

кодового набора.  

Положительные стороны цифрового рубля: 

 обеспечение полной безопасности финансовых операций, так как они 

проходят через банки, что делает их в достаточной степени уязвимыми от 

проведения кибератак, а цифровой рубль позволит осуществлять операции с 

денежными средствами без посредников, что сделает их более безопасными; 

 расширяется возможность плательщика совершать платежи разными 

способами; 

 обеспечение полной прозрачности финансовых операций; 

 снижение издержек на платежные системы и операции; 

 рост конкуренции между банками за клиента, что вызывает улучшение 

сервиса предоставления банковских услуг; 

 улучшение технологий банковских операций; 

 возможность производить расчеты даже вне сети Интернет. 

Цифровой рубль продолжает активно развиваться, и тестирование новой 

национальной валюты набирает обороты. В рамках пилотного проекта уже 

вовлечены 15 банков, которые обслуживают более 1700 граждан и 30 организаций. 

В России для реализации цифрового рубля выбрана двухуровневая 

розничная модель цифрового рубля. На первом уровне – Банк России, который 

выступает как эмитент цифрового рубля, так и оператор платформы, 

предоставляющей банкам возможность открытия кошельков. На втором уровне – 

коммерческие банки, открывающие и пополняющие кошельки клиентам на 

платформе цифрового рубля. Совершение покупок за цифровые рубли будет 

происходить через мобильное приложение кредитной организации посредством 

считывания QR-кода (или иного идентификатора). Кредитная организация будет 

осуществлять перевод цифровой валюты с кошелька клиента на кошелек продавца 

товара или услуги [5]. 

Внедрение цифрового рубля ставит перед разработчиками и регуляторами 

сложную задачу, которая охватывает не только вопросы технической реализации 

и кибербезопасности, но и требует разработки новых регуляторных механизмов и 

учета международных аспектов. Успешная реализация проекта во многом зависит 
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от обеспечения высочайшего уровня защиты от киберугроз и технических 

неполадок. Разработчикам необходимо обеспечить бесперебойную работу 

системы, исключив риски утечек данных и различных видов мошенничества. 

Внедрение цифрового рубля сопряжено с рядом существенных технических 

и кибербезопасных аспектов, которые включают в себя: 

 технология блокчейн – ключевой задачей является предотвращение 

утечек данных и защита от атак, направленных на нарушение функционирования 

сети; 

 защита информации; 

 идентификация и аутентификация – система должна гарантировать 

надежную идентификацию и аутентификацию пользователей, исключая 

возможность мошеннических действий и несанкционированного доступа к 

средствам;  

 конфиденциальность и безопасность.  

Развитие цифрового рубля сталкивается не только с техническими 

сложностями, но и с необходимостью формирования правовой среды. Необходимо 

разработать законодательную базу, которая отражала бы актуальные вызовы и 

обеспечивала правовую защиту всем участникам экономической деятельности. 

Также, чтобы понять, какие еще перспективы следуют за национальной 

цифровой валютой, следует рассмотреть ситуацию в странах, где она уже 

официально введена и какие преимущества им это дало (табл. 1). 

Таблица 1  

Особенности использования цифровой валюты в зарубежных странах [7]. 

Страна Особенности использования цифровой валюты 
Нигерия 1. Имеет юридическую поддержку, что делает ее более надежной по сравнению 

с частными и нерегулируемыми криптовалютами.   

2. Позволяет открывать электронные кошельки без необходимости иметь 

банковский счет. 
Багамские 

острова 

1. Цифровая валюта функционирует под контролем Центрального банка 

Багамских Островов. 

2. Доступность финансов гражданами из-за тяжелых природных условий на 

островах. 
Ямайка 1. Способность расширить доступ к финансовым услугам на Ямайке, особенно 

для граждан из сельской местности и с низкими доходами. 

2. Мгновенный платеж и переводы, осуществляемые без необходимости 

использования наличных денег. 

 

Таким образом, введение цифрового рубля в российскую экономику 

представляет собой важный шаг в развитии финансовых технологий и переходе 

к цифровой экономике. Однако, чтобы обеспечить успешную и безопасную 

интеграцию цифрового рубля, необходимо учесть ряд факторов и принять 

соответствующие рекомендации. 
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Во-первых, необходимо разработать и внедрить эффективную систему 

кибербезопасности. Введение цифрового рубля непременно привлечёт внимание 

злоумышленников, которые будут стремиться к хищению платёжных данных и 

манипуляциям, финансовыми операциями. Поэтому государство и финансовые 

организации должны работать совместно над созданием мощных и надёжных 

систем защиты. 

Во-вторых, следует обеспечить высокую степень организационной и 

информационной готовности. Переход на цифровой рубль потребует обучения и 

подготовки как государственных органов, так и общества в целом. Отработка 

практических навыков использования цифрового рубля, а также 

информирование о преимуществах и возможных рисках являются 

неотъемлемыми этапами успешной реализации данного проекта. 

В-третьих, необходимо провести анализ возможных последствий и 

влияния цифрового рубля на российекую экономику, Это позволит 

прогнозировать и минимизировать возможные негативные последствия, а также 

развитие отраслей экономики и повышение эффективности финансовых 

операций. 

В-четвёртых, рекомендуется учесть опыт других стран, которые уже 

внедрили цифровые валюты (табл. 1). Изучение и анализ их опыта позволит 

извлечь полезные уроки и применить их в контексте российской экономии. 

Кроме того такой опыт поможет установить партнёрские связи с другими 

странами в сфере криптовалютных технологий и внедренить совместные 

проекты. Вместе с тем, необходимо учитывать потенциальное влияние 

международных санкций и других внешних обстоятельств, которые могут 

повлиять на успешное внедрение и дальнейший рост этого проекта [6]. 
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В современных условиях бухгалтерский учет играет ключевую роль в 

ведении финансово-хозяйственной деятельности организаций. Он обеспечивает 

достоверность данных, необходимых для принятия управленческих решений, 

ведения налогового учета и формирования отчетности. Однако 

недобросовестные субъекты могут использовать подложные документы с целью 

уклонения от налогов, искажения финансовых показателей или других 

незаконных манипуляций. 

Проблема использования подложных документов в бухгалтерском учете 

остается крайне актуальной, поскольку затрагивает не только управленческую и 

налоговую сферу, но и непосредственно влияет на достоверность данных 

бухгалтерского учета, на основании которых формируются финансовые отчеты 

и рассчитываются налоги. Представление недостоверных документов искажают 

реальную картину финансово-хозяйственной деятельности организации, что 

может повлечь за собой серьезные налоговые, юридические и финансовые 

последствия как для самой организации, так и для ее должностных лиц. В 

условиях ужесточения государственного контроля, цифровизации 

документооборота и постоянного совершенствования законодательства особую 

значимость приобретает анализ последствий использования подложных 

документов. Это делает данную тему особенно важной для бухгалтеров, 

руководителей организаций и специалистов в области финансового контроля. 
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Рассмотрим понятие подложного документа. По мнению Ш. И. Алибекова: 

«Подложный документ – фальшивый документ, изготовленный с соблюдением 

установленной формы. Подложным документом также может быть подлинный 

документ с частично измененными реквизитами» [4]. 

Представляется целесообразным рассмотреть обязательные реквизиты 

первичного учетного документа. 

1. Наименование документа. 

2. Дата составления документа. 

3. Наименование экономического субъекта, составившего документ. 

4. Содержание факта хозяйственной жизни. 

5. Величина натурального и (или) денежного измерения факта 

хозяйственной жизни с указанием единиц измерения. 

6. Наименование должности лица (лиц), совершившего (совершивших) 

сделку, операцию и ответственного (ответственных) за ее оформление, либо 

наименование должности лица (лиц), ответственного (ответственных) за 

оформление свершившегося события. 

7. Подписи лиц с указанием фамилий и инициалов либо иных реквизитов, 

необходимых для идентификации этих лиц [1]. 

Далее рассмотрим разновидности подложного документа в бухгалтерском 

учете. Уголовный кодексе РФ содержит следующие статьи. 

1. Статья 172.1. Фальсификация финансовых документов учета и 

отчетности финансовой организации – внесение в документы или отчетность 

недостоверных сведений для сокрытия банкротства или оснований для отзыва 

лицензии [3]. 

2. Статья 172.3. Невнесение в финансовые документы учета и отчетности 

кредитной организации сведений о размещенных физическими лицами и 

индивидуальными предпринимателями денежных средствах – сокрытие 

денежных средств в крупном размере путем невнесения в документы или 

отчетность кредитной организации сведений о вкладах или счетах физических 

лиц и ИП [3]. 

3. Статья 173.3. Организация деятельности по представлению в налоговые 

органы Российской Федерации и (или) сбыту заведомо подложных счетов-

фактур и (или) налоговых деклараций (расчетов) – организация сбыта 

поддельных счетов-фактур или налоговых деклараций через подставные фирмы 

либо с использованием незаконно полученных данных с целью извлечения 

дохода в крупном размере [3]. 

Однако подлог документов в бухгалтерском учете не ограничивается 

статьями уголовного кодекса о фальсификации отчетности – он лежит в основе 

большинства схем мошенников. Любое искажение данных в документах, 

является инструментом обмана с целью незаконного обогащения или уклонения 

от обязательств. 
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В Уголовном кодексе РФ выделяют три основных вида подложных 

документов, которые могут использоваться в бухгалтерском учёте. Но, помимо 

этого, подложные документы можно классифицировать по разным признакам.  

1. По способу фальсификации: 

- полностью придуманный (фиктивный) документ; 

- изменение настоящего документа (например, подправлены реквизиты 

или суммы); 

- внесение ложной информации при оформлении официальных бумаг. 

2. По субъекту предоставления:  

- документы, подделанные физическими лицами; 

- документы, подделанные юридическими лицами. 

3. По сфере применения: 

- банковская сфера; 

- налоговая отчётность; 

- коммерческая деятельность. 

Среди самых распространённых схем мошенничества с подложными 

документами можно выделить следующие схемы. 

1. Фиктивные сделки – оформление ненастоящих поставок или услуг, 

которые на самом деле не происходили. Это часто делается, чтобы вернуть НДС 

или «отмыть» деньги.  

2. Подделка первичных документов – изменение сумм или данных в 

накладных, актах и других документах, чтобы искусственно увеличить расходы 

организации. 

3. Использование подставных лиц – создание или оформление фирм-

однодневок, через которые проводят незаконные операции, скрывая настоящих 

участников. 

4. Фальсификация подписей и печатей – подделывают подпись владельца 

компании, чтобы взять кредит. Также сюда относятся действия с электронными 

документами: взлом систем ЭДО или подделка электронной подписи. 

Как видно из рассмотренных выше примеров, подложные документы 

могут принимать самые разные формы – от фиктивных договоров до 

искажённых первичных учётных данных. Однако с развитием технологий и 

активным внедрением цифровых решений в бухгалтерскую практику появляется 

новый вид документооборота – электронный документооборот.  

Электронный документооборот – это система процессов по созданию, 

передаче, обработке и хранению документов в электронном виде, 

осуществляемая через телекоммуникационные каналы связи (ТКС) с 

использованием операторов электронного документооборота [7, 8, 9]. 

К основным преимуществам внедрения электронного документооборота 

можно отнести следующие преимущества. 
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1. Существенное сокращение трудозатрат сотрудников при работе с 

документами благодаря автоматизации процессов. 

2. Снижение количества ошибок за счёт автоматической сверки данных, 

устранения дублирования информации и минимизации потерь. 

3. Повышение эффективности за счёт интеграции с системами 

автоматизации: данные вводятся один раз и сопровождают весь цикл 

документооборота, а контроль за статусами и событиями осуществляется в 

реальном времени. 

4. Увеличение скорости получения информации, ускорение процессов 

согласования, принятия и исполнения решений. 

5. Усиление безопасности: доступ к документам контролируется, права 

разграничиваются, информация защищена с помощью шифрования. 

6. Рост прозрачности бизнес-процессов и дисциплины исполнения; 

появляется дополнительная аналитика для управления и оптимизации. 

7. Повышение ИТ-грамотности персонала и, как следствие, общего уровня 

производительности труда. 

8. Дополнительные эффекты: снижение затрат на архивное хранение, 

уменьшение канцелярских расходов, сокращение негативного воздействия на 

окружающую среду, а также формирование устойчивой деловой практики на 

рынке, стимулирующей дальнейшее распространение ЭДО [7]. 

Рассмотрим также правовые свойства документов. 

1. Документ, подписанный электронной подписью, имеет такую же 

юридическую силу, как и бумажный документ с обычной подписью и печатью. 

2. Акты, счета, накладные и другие первичные документы можно 

оформлять в электронном виде, если используется электронная подпись. 

3. Предприятие имеет право использовать электронные счета-фактуры при 

работе с контрагентами, но важно соблюдать порядок, установленный 

Минфином. 

4. Обмен электронными счетами-фактурами должен происходить через 

специальных операторов электронного документооборота (ЭДО) по правилам, 

установленным Минфином. 

5. При заключении договоров с контрагентами можно применять 

электронные подписи. 

6. Электронные финансовые документы могут использоваться как 

письменные доказательства в суде [10]. 

При анализе данных последствий предоставления подложного документа 

в Уголовном кодексе можно сделать вывод, что предоставление заведомо 

подложных счетов-фактур или налоговых деклараций (расчетов) является самым 

безобидным преступлением, штраф составляет от 100 до 300 тыс. рублей, затем 

идет невнесение сведений о размещении денежных средств (штраф от 300 тыс. 

до 1 мил. рублей) и самое серьезное преступление – фальсификация финансовых 
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документов учета и отчетности финансовой организации (штраф от 500 тыс. до 

1 млн. рублей). Помимо уголовных, могут быть следующие последствия:  

- репутационные потери – отзыв лицензий, банкротство;  
- гражданско-правовые иски – взыскание ущерба;  
- налоговые доначисления – пени, штрафы (ст. 122 НК РФ);  
- блокировка счетов по 115-ФЗ (противодействие отмыванию). 
После рассмотрения теоретической части работы, предлагается перейти к 

практике. Для этого рассмотрим соответствующую статистику [13]. 

1. Состояние преступности в Российской Федерации за январь-март 2025 

года.  

 
Рисунок 1. Структура преступности в Российской Федерации за январь – март 

2025 г. (в %) [13] 

 

Цифрами на рисунке 1 представлена следующая информация: 

1 взяточничество; 

2 - убийство, умышленное причинение тяжкого вреда здоровью, 

изнасилование;  

3 – хулиганство; 

4 - мошенничества ст. 159-159.6 УК РФ; 

5 - управление транспортным средством в состоянии опьянения лицом, 

подвергнутым административному наказанию или имеющим судимость; 

6 - нарушение правил дорожного движения и эксплуатации транспортных 

средств; 

7 - грабеж, разбой; 

8 - присвоение или растрата; 

9 – кража; 

10 – прочие. 

Как можно заметить по данным рисунка 1, мошенничество находится на 

третьем месте, немного уступая краже.  
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2. Состояние преступности в Российской Федерации за январь-декабрь 

2024 года.  

 
Рисунок 2. Структура преступности в Российской Федерации за январь – 

декабрь 2024 г. (в %) [14] 

 

Проанализировав данные рисунка 2, можно заметить схожесть с ранее 

представленным графиком. Отсюда можно сделать вывод, что мошенничество – 

третье по популярности преступление в Российской Федерации.         

Таким образом, подложные документы в бухгалтерском учете 

представляют собой материальные носители информации с умышленно 

искаженными реквизитами (полная фальсификация или частичная подделка). 

Уголовное законодательство согласно ст. 172.1, 172.3, 173.3 УК РФ 

дифференцирует ответственность в зависимости от способа фальсификации 

(внесение недостоверных данных, сокрытие информации, организация схем с 

поддельными документами) и сферы их применения (банковская, налоговая, 

коммерческая деятельность).          

Основными причинами предоставления подложных документов являются: 

уклонение от налогов, получение незаконных кредитов, сокрытие реального 

финансового состояния и избежание правовых последствий. При этом 

электронный документооборот, обладая преимуществами прозрачности и 

защищенности (электронная подпись, шифрование), не исключает риски 

фальсификации, но существенно усложняет ее реализацию благодаря системе 

цифрового контроля.  

Анализ статистики преступности в Российской Федерации за 2024 и начало 

2025 года показывает устойчивую тенденцию: мошенничество занимает третье 

место среди наиболее распространённых преступлений. Это подчёркивает 

актуальность темы и необходимость точной правовой оценки таких деяний. 

Особое значение при этом приобретает вопрос установления умысла: важно 

отличать случаи намеренного обмана от попыток исправить бухгалтерские или 

организационные ошибки. Грамотное разграничение этих ситуаций позволяет 
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избежать необоснованного уголовного преследования и сохранить баланс между 

защитой интересов государства и прав граждан.  

Вместе с тем, ключевым направлением борьбы с использованием 

подложных документов должно стать не только правовое преследование, но и 

предупреждение подобных нарушений. На практике это возможно только при 

наличии эффективной системы внутреннего и внешнего контроля. Усиление 

внутреннего контроля, аудит документооборота, внедрение комплаенс-процедур 

и автоматизированных систем проверки подлинности документов позволяют 

существенно снизить риск фальсификаций. Для организаций это не только 

способ защититься от правовых последствий, но и средство обеспечения 

прозрачности и устойчивости финансово-хозяйственной деятельности. 
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Актуальность данной работы обусловлена современной нестабильностью 

мировой экономики, требующей разработки эффективных инструментов 

прогнозирования и предотвращения экономических кризисов. Традиционные 

методы анализа не всегда оперативны и точны. Искусственный интеллект 

способен обрабатывать большие данные, выявлять скрытые закономерности и 

строить сложные модели, является перспективным решением. Применение ИИ 

позволит правительству и финансовым институтам принимать обоснованные 

решения, минимизировать последствия кризисов и обеспечить устойчивый рост 

экономики. 

Для начала рассмотрим ключевые понятия, используемые в этой работе. 

ИИ представляет собой совокупность высокотехнологических 

конструкций, предоставляющих возможность имитировать процесс 
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мыслительной деятельности человека для решения поставленных задач. 

Экономических кризис – это критическое понижение ключевых 

экономических показателей страны, что приводит к снижению уровня жизни и 

благополучия граждан. 

К основным причинам возникновения таких кризисов можно отнести: 

неконтролируемый рост инфляции, управленческие просчеты, недостаточные 

темпы модернизации производства, нестабильность в политической сфере, а 

также одностороннюю ориентацию на определенную отрасль экономики в 

ущерб другим секторам.  

Традиционные подходы прогнозирования экономических кризисов 

основываются на анализе макроэкономических индикаторов и данных прошлых 

лет с применением регрессионных моделей и различных методов статистики. 

Также используются экспертные оценки и теории цикличности экономики 

(например, циклы Кондратьева), позволяющие выявлять закономерности и 

предсказывать возможные спады. 

На данный момент методы ИИ предоставляют новые возможности для 

выявления скрытых закономерностей и прогнозирования потенциальных 

экономических кризисов.  

Среди структурных направлений ИИ в основном выделяют: 

 Машинное обучение – совокупность алгоритмов, способных выявлять 

закономерности и прогнозировать возможные будущие события на основе 

данных прошлых лет. В экономике применяются классические методы, к 

которым относятся регрессия, случайные леса и т. п., так и глубокие нейронные 

сети. 

 Компьютерное зрение – используется для анализа визуальных данных, 

например, спутниковых снимков, которые могут отражать экономическую 

активность. 

 Обработка естественного языка – анализ текстовой информации из 

СМИ, отчетов Центральных банков различных стран и т. п. для выявления 

ключевых рисков и макроэкономических тенденций. 

Для построения эффективных моделей прогнозирования экономических 

кризисов искусственный интеллект использует широкий спектр данных, 

делящиеся на группы, такие как: макроэкономические показатели, финансовые 

индикаторы, и альтернативные данные. К последним относятся транзакционные 

потоки в режиме реального времени, анализ поисковых запросов, спутниковые 

снимки, демонстрирующие уровень экономической активности (например, 

степень загруженности производственных мощностей), а также мониторинг 

новостного фона. 

Используя разнообразные источники данных, ИИ-модели выявляют 

нетривиальные сигналы о возможных кризисах, делают прогнозы с высокой 

точностью, а также они комбинируют традиционные макроэкономические 
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индикаторы с альтернативными источниками информации, что позволяет 

прогнозировать финансовые потрясения на ранних стадиях.  

Для повышения точности прогнозирования и совершенствования  ИИ-

моделей можно применять следующие подходы: 1) гибридные методики, 

объединяющие анализ временных рядов, технологии глубокое обучение и 

стохастические алгоритмы; 2) самообучающиеся нейронные сети, которые будут 

адаптироваться к изменениям в экономической среде; 3) мультифакторный 

анализ, объединяющий макроэкономические, финансовые и альтернативные 

данные; 4) высокочастотные данные для анализа транзакций и торговых 

операций в режиме реального времени.  

В Лондонском исследовании Answering the Queen: 

Machine Learning and Financial Crises (2020) Хелен Рей и её коллеги 

использовали машинное обучение для поиска оптимальной комбинации 

макроэкономических и финансовых показателей, предсказывающей кризис за 

три года до его начала (1985–2018, семь стран). Анализ Google Trends также 

помогает прогнозировать безработицу: румынский исследователь сравнил две 

модели, и сочетание официальных данных с поисковыми запросами оказалось 

точнее, чем использование только статистики. 

В России, из-за нестабильности экономики, важна ранняя диагностика 

экономических кризисов с помощью ИИ. ИИ может анализировать большие 

данные, предсказывать риски и помогать правительству и финансовым 

институтам принимать меры предосторожности. 

В современной российской экономической практике применяются 

различные методики конструирования индексов, отражающих уровень 

финансового стресса или состояния экономики. К числу таких организаций, 

которые занимаются разработкой подобных инструментов, относится Центр 

макроэкономического анализа и краткосрочного прогнозирования (далее – 

ЦМАиКР). Каждый месяц ЦМАиКР размещает на сайте сводные опережающие 

индикаторы в таких сферах как: 1) СОИ возникновения системного банковского 

кризиса; 2) СОИ продолжения системного банковского кризиса; 3) СОИ входа в 

рецессию; 4) СОИ выхода из рецессии; 5) СОИ системных кредитных рисков; 

6) СОИ системных рисков ликвидности; 7) СОИ системных валютных рисков. 

ИИ может беспрерывно мониторить, контролировать и считать колебания по 

вышесказанным индикатором для предотвращения и предупреждения 

множества экономических кризисов. Такая система позволит оптимизировать 

экономическую политику на основе прогнозов ИИ с помощью стресс-

тестирование и прогностических моделей по выявленным рыночным 

закономерностям, а также данная система необходима в управлении рисками на 

финансовых рынках, так как ИИ анализирует обширные наборы данных, 

включая записи транзакций и рыночные движения для обнаружения аномалий и 

возникающих рисков на рынке. 
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Несмотря на значимую поддержку со стороны ИИ в борьбе против 

экономических кризисов, существуют проблемы внедрения ИИ в 

макроэкономическое управление, например, необходимость в качественных и 

актуальных данных, недостаточная цифровая инфраструктура, быстро 

устаревающие нормативные акты, дефицит специалистов для внедрения и 

обслуживания ИИ.  

Сложность интеграции ИИ в существующие системы управления также 

может вызывать сопротивление со стороны традиционных экономистов и 

государственных служащих, которые могут быть не готовы к изменениям и 

новым технологиям. Важно также отметить, что чрезмерная зависимость от ИИ 

может привести к недостаточной критической оценке принимаемых решений и 

снижению человеческого контроля над важными экономическими процессами. 

Таким образом, для успешного внедрения ИИ в макроэкономическое 

управление необходимо не только преодолеть технические и инфраструктурные 

барьеры, но и создать условия для взаимодействия между технологиями и 

человеческим опытом, обеспечивая баланс между инновациями и устойчивым 

развитием. 

Вместе с тем важнейшими условиями успешного внедрения ИИ в 

экономическое управление становятся правовая определенность и этическая 

регуляция. Необходимо разработать нормативную базу, регулирующую сбор, 

хранение и использование чувствительных экономических данных, а также 

ответственность за действия ИИ-систем. Кроме того, особую важность 

приобретает вопрос прозрачности алгоритмов: граждане и специалисты должны 

понимать логику, по которой принимаются критически важные решения. Для 

этого необходим аудит и сертификация ИИ-систем, особенно тех, что участвуют 

в распределении бюджетных средств или управлении социальной политикой. Без 

таких механизмов возможны правовые конфликты, утрата доверия и рост 

социальной напряженности. 

Эффективное взаимодействие человека и ИИ предполагает синергию, в 

которой ИИ усиливает возможности человека, а не заменяет его. ИИ выполняет 

задачи, требующие высокой вычислительной мощности и обработки больших 

объемов информации, такие как рутинные операции и анализ данных. При этом, 

за человеком остается ответственность за принятие ключевых решений, 

учитывающих этические нормы и социальные последствия. 

Для дальнейшего развития и успешного внедрения ИИ в экономическое 

управление необходима реализация следующих мероприятий. 

Развитие образовательной инфраструктуры. Подготовка специалистов, 

обладающих знаниями в области ИИ, экономики и финансов, способных 

разрабатывать, внедрять и обслуживать ИИ-системы. 

 Создание открытых платформ для обмена данными и опытом. 

Стимулирование сотрудничества между научными организациями, бизнесом и 
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государственными структурами для обмена знаниями и лучшими практиками в 

области применения ИИ в экономике. 

 Поддержка инновационных проектов. Финансирование исследований и 

разработок в области ИИ, направленных на решение конкретных экономических 

задач, таких как прогнозирование кризисов, оптимизация логистики, повышение 

эффективности производства. 

 Разработка стандартов и протоколов. Создание единых стандартов для 

сбора, обработки и анализа данных, а также протоколов взаимодействия 

между различными ИИ-системами, что обеспечит совместимость и 

масштабируемость решений. 

 Повышение цифровой грамотности населения. Обучение граждан основам 

работы с ИИ-технологиями, чтобы они могли эффективно использовать их в 

своей повседневной жизни и профессиональной деятельности. 

ИИ прочно вошел в цифровую экономику и без него ее развитие не 

представляет возможным. Данная технология таит в себе значительные 

возможности для преобразования традиционных бизнес-процессов, открывая 

неисследованные горизонты прогресса для разнообразных отраслей экономики. 

Важно проанализировать, какие типы ИИ и сферы их применения являются 

наиболее востребованными в современной экономической среде (табл. 1).  

 Таблица 1  

Кейсы успешного применения искусственного интеллекта в экономике 

Страна Название ИИ Описание ИИ 

Сингапур «Moments of Life» 

Данный ИИ предназначен для оказания 

поддержки гражданам в решении вопросов 

социальной сферы, к числу которых относятся 

регистрация новорожденных, оформление 

пенсионных выплат и так далее. 

Эстония «E-Residency» 

Данный ИИ упрощает и оптимизирует процедуру 

подачи заявок и представления документации для 

предпринимательского сообщества и инвесторов, 

делая её более прозрачной и доступной. 

США «Chip» 

Данный ИИ предназначен для содействия 

гражданам в получении сведений о 

государственных услугах и оформлении заявок 

на их предоставление. 

Великобритания 
«Predictive Cyber A

nalytics» 

Данный ИИ предназначен для идентификации 

потенциальных угроз и прогнозирования 

кибератак, тем самым повышая уровень 

кибербезопасности государственной 

инфраструктуры. 

  

Внедрение технологий ИИ в сферу государственного управления способно 

повысить его эффективность и прозрачность, что, в свою очередь, будет 

способствовать укреплению доверия со стороны населения и обеспечению 

экономической стабильности. Применение ИИ дает возможность 
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государственным структурам лучше осознавать потребности населения, быстро 

реагировать на изменения в экономической ситуации и принимать обоснованные 

решения.  

Несмотря на бесспорные преимущества использования ИИ, важно 

признать и связанные с ним риски, которые могут произойти в экономической 

сфере. Использование обширных массивов данных для тренинга ИИ сопряжено 

с потенциальными угрозами безопасности экономической конфиденциальности 

на государственном уровне. Утечка или несанкционированное использование 

таких данных может привести к компрометации информации, что создаёт 

серьёзные риски для национальной экономики. Отказы в работе и ошибки ИИ 

также могут иметь серьезные последствия в функционировании экономики 

страны, так как алгоритмы нейросетей пока несовершенны и требуют 

перепроверки данных. 

Взаимодействие ИИ с блокчейн и Big Data является синергией технологий. 

ИИ в сочетании с блокчейном улучшает прогнозирование экономических 

кризисов, обеспечивая прозрачность данных и автоматизированный анализ. 

Блокчейн гарантирует подлинность и неизменность показателей, а ИИ выявляет 

скрытые закономерности, повышая точность прогнозов. Big Data анализирует 

большие объемы данных в реальном времени, выявляя скрытые закономерности 

и аномалии, которые традиционные методы могут не уловить. Таким образом, 

позволяя точно предсказать кризисные тенденции на основе 

макроэкономических и финансовых факторов, а также данных из социальных 

сетей и поисковых систем.  

Искусственный интеллект перестаёт быть просто инструментом 

автоматизации – он становится одним из ключевых драйверов трансформации 

экономики. В контексте российской экономической модели, где сохраняется 

высокая зависимость от сырьевых отраслей и внешнеполитические вызовы 

ограничивают доступ к западным технологиям, развитие собственного 

потенциала в сфере ИИ – это не просто научный или технический тренд, а фактор 

экономической безопасности и стратегической устойчивости. 

Важнейшими направлениями дальнейшего роста считаются следующие 

направления. 

1. Интеллектуализация государственного управления.  

В ближайшие 5–10 лет приоритетом станет цифровизация системы 

государственного управления. Речь идет не только о предоставлении услуг в 

электронном виде, но и о переходе к проактивному управлению, когда ИИ будет 

предлагать решения еще до возникновения системной проблемы. Это особенно 

актуально в сфере: 

 финансового мониторинга, а именно использование нейросетей для 

анализа движения бюджетных средств, выявления неэффективных трат и 

прогнозирования кассовых разрывов; 
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 налогового администрирования, а именно автоматический поиск схем 

уклонения от налогов через аномальное поведение компаний в отчетности и 

транзакциях; 

 социальной политики, а именно динамическое моделирование 

потребностей в льготах и субсидиях на основе анализа уровня доходов и 

потребительских данных в регионах. 

2. ИИ в реальном секторе: от прогноза до предиктивного контроля. 

Индустриальный ИИ станет одним из катализаторов роста 

производительности труда в условиях ограниченного доступа к зарубежным 

технологиям и оборудованиям. Предприятия, особенно в ОПК, энергетике и 

металлургии, уже сейчас внедряют: 

 ИИ-аналитику на производстве (прогнозирование поломок 

оборудования, оптимизация графиков техобслуживания); 

 цифровые двойники предприятий (моделирование производственного 

цикла в реальном времени); 

 оптимизацию логистических цепочек на основе анализа спроса, погодных 

условий, загрузки транспорта. 

Для масштабного внедрения требуется развитие промышленного дата-

лука – хранилищ больших производственных данных – и стандартизация 

протоколов передачи информации между цехами, службами и внешними 

поставщиками. Без этого ИИ не сможет учиться и давать точные прогнозы. 

3. Проблема технологической зависимости и перспективы 

импортонезависимого ИИ. 

Санкционное давление обострило проблему зависимости от зарубежных 

платформ: большинство решений в области машинного обучения, NLP и 

визуального анализа строятся на open-source-разработках западного 

происхождения (PyTorch, GPT и др.). В условиях возможной блокировки доступа 

к этим инструментам Россия должна: 

 инвестировать в развитие отечественных нейросетевых фреймворков 

(например, DeepPavlov); 

 стимулировать создание национальной облачной инфраструктуры с 

защищенными дата-центрами; 

 запустить платформу открытых датасетов для обучения ИИ в прикладных 

экономических задачах (анализ налогов, логистики, торговли, региональных 

рынков). 

Кроме того, целесообразно создание реестра критически значимых ИИ-

продуктов, чья разработка должна финансироваться централизованно по 

аналогии с «Национальными проектами». 

4. Региональная экономика и локальные кризисы: ИИ как «экономический 

барометр». 
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Российская экономика крайне неоднородна: между регионами 

колоссальные различия в уровне доходов, структуре занятости, инвестиционной 

активности. Унифицированная макростратегия не всегда эффективна, а потому 

ИИ может стать инструментом точечной экономической диагностики. В 

частности, к 2030 году ИИ будет способен: 

 отслеживать региональные ценовые аномалии (например, скачки 

стоимости стройматериалов, бензина, продовольствия); 

 прогнозировать риски безработицы на основе вакансий, данных ПФР и 

социальных сетей; 

 предсказывать рост социальной напряженности на основе анализа 

обращений граждан, криминальных сводок. 

Эти данные позволят федеральным и местным властям оперативно 

реагировать на потенциальные очаги экономической дестабилизации без 

запаздывания, характерного для традиционной статистики. 

Для реализации указанных направлений необходим комплексный подход: 

 создание программ подготовки ИИ-специалистов в экономике (не только 

программистов, но и аналитиков, экономистов с ИИ-грамотностью); 

 внедрение нормативной базы, обеспечивающей тестирование ИИ-систем 

до запуска в реальную экономику; 

 переход от грантовой модели к механизму ИИ-субсидий по аналогии с 

«зелеными» проектами в экологии. 

К 2035 году искусственный интеллект имеет все шансы стать системной 

технологией, определяющей устойчивость и эффективность российской 

экономики. В условиях ограниченного доступа к зарубежным разработкам, 

внутренней технологической зависимости и региональной неоднородности, 

формирование суверенной ИИ-экосистемы – это не просто желаемый вектор, а 

стратегическая необходимость. Наиболее значимые перспективы связаны с 

переходом к проактивному управлению в государственном секторе, 

индустриализацией ИИ в реальном производстве, снижением зависимости от 

иностранных платформ и применением ИИ в точечной региональной аналитике. 

Однако реализация этих направлений потребует системной координации 

усилий: от нормативного регулирования и инвестиционной поддержки до 

подготовки специалистов нового профиля. Без таких шагов ИИ останется 

фрагментарным элементом цифровой среды, а не станет полноценным 

драйвером устойчивого экономического развития страны. 

Для обоснования масштабных инвестиций в ИИ необходимо учитывать не 

только технологические, но и экономические параметры. Ключевым 

показателем выступает возврат инвестиций (ROI): внедрение ИИ в налоговое 

администрирование позволяет повысить собираемость налогов на 10–15%, а в 

производственной сфере – сократить незапланированные простои оборудования 

до 30%. Также важно учитывать эффект от снижения транзакционных издержек, 
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повышения скорости принятия решений и оптимизации распределения 

бюджетных средств. Оценка цифровой зрелости регионов и отраслей поможет 

определить, где внедрение ИИ будет наиболее рентабельным. 

В заключение стоит отметить, что роль искусственного интеллекта 

становится все более значимой в прогнозировании и предотвращении 

экономических кризисов в современной мировой экономике, 

характеризующейся высокой нестабильностью и быстрыми изменениями. Его 

способность обрабатывать большие объемы данных, выявлять скрытые 

закономерности и строить сложные модели дает новые возможности для 

повышения точности и оперативности аналитики, что особенно важно в 

условиях ограниченных традиционных методов. Внедрение ИИ в 

макроэкономическое управление способствует повышению эффективности 

решений, своевременному реагированию на риски и оптимизации 

управленческих процессов. Однако, несмотря на очевидные преимущества, 

существуют существенные препятствия – необходимость развития 

инфраструктуры, нормативного регулирования, подготовки 

квалифицированных специалистов и преодоления сопротивления со стороны 

традиционных институтов. Особое значение приобретает обеспечение правовой 

прозрачности, защиты данных и этических стандартов, что гарантирует доверие 

к новым технологиям и их устойчивое использование. В условиях 

технологической зависимости и санкционных ограничений развитие 

отечественных решений, региональная аналитика и стратегическая автономия 

ИИ являются важнейшими направлениями для обеспечения стратегической 

безопасности и устойчивости экономики. Перспективы дальнейшего развития 

связаны с интеграцией ИИ в реальный сектор, совершенствованием 

национальных платформ, а также формированием системы проактивного 

государственного управления на базе интеллектуальных технологий. 

Искусственный интеллект становится неотъемлемым инструментом 

формирования будущего российской экономики, способным обеспечить ее 

конкурентоспособность, стабильность и стратегическую автономию в условиях 

глобальных вызовов. Также необходимо учитывать, что перспектива развития 

ИИ слишком противоречива, так как в настоящий момент отсутствуют 

разработанные алгоритмы и программы по котором ИИ должен анализировать 

экономические кризисы, а также важно понимать, что ИИ должен служить как 

дополнительная помощь в данном анализе, как работа с учителем. ИИ можно 

поручить монотонную работу, в то время как специалист будет разрабатывать 

новые алгоритмы для выявления происходящих кризисов.  
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Аннотация. Развитие систем регионального хозяйства определяется 

широким спектром факторов, одним из которых является энергетическая 

устойчивость и безопасность, при этом их обеспечение требует, как научного 

понимания содержательной сущности, так и идентификации существующих 

проблем для последующего разрешения. В статье представлены результаты 

анализа существующих теорий в области энергетической безопасности и 

устойчивости, а также дана оценка состояния и проблематики 

энергообеспечения Московской области.   

Ключевые слова: система регионального хозяйства, энергетическая 

безопасность и устойчивость, Московская область. 

 

В условиях процессов глобализации (экономической, политической), 

предопределяющих повышение конкурентоспособности и обеспечение 

безопасности, для Российской Федерации, в силу особенностей ее национальной 

экономики и факторов, определяющих развитие,  энергетическая безопасность 

становится важнейшим атрибутом функционирования  и управления системами 

регионального хозяйства, позволяет решать проблемы по обеспечению 

устойчивого социально - экономического развития и реализации стратегической 

цели - повышение качества жизни населения. Как экономическая, так и 

энергетическая безопасность с позиции теории являются дискуссионными 

относительно толкования содержательной сущности из-за сложности и 

многогранности предмета исследования.  Экономическая безопасность – 

интегрированное состояние таких локальных составляющих как финансовая, 

продовольственная, энергетическая, социальная, экологическая, социальная и 

др. видов безопасности. Обеспечение энергетической безопасности имеет 

актуальное значение как для макроэкономики (национальная экономика 

Российской Федерации), так и для экономики мезоуровня – регион (система 
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регионального хозяйства) в их движении (развитии) в соответствии с вектором 

на устойчивое социально-экономическое развитие, стратегической целью 

которого является повышение качества жизни населения. Фундаментальная 

теоретико-методологическая база отечественной теории энергетической 

безопасности и энергоснабжения сформирована   учеными Института мировой 

экономики и международных отношений и Российского государственного 

университета нефти и газа им. И.М. Губкина - С.В. Жуковыми и Е.А. Телегиной, 

при этом основные дискуссии связаны с устойчивостью поставок нефти [1].  

Такие подходы вполне закономерны и предопределены емкостью природно - 

ресурсного потенциала, определяющего вектор развития национальной 

экономики. Зарубежная научная школа в области теорий энергетической 

безопасности сформирована, прежде всего американскими учеными, которые 

активизировали свои исследования в процессе поиска ответов на решение 

проблем, связанных с нефтяными кризисами 1973-1974 гг., 1979-1980 гг. и 

связанными с ними проблемами энергетического обеспечения [2].  

Проблемы глобальной энергетической безопасности исследовали 

Дж. Бартис, В. Вудурис, Ф. Умбах и др. [3]. О. Черп и Дж. Джуэлл в выдвигаемой 

концепции четырех "А", рассматривающие в качестве ключевых элементов 

энергетической безопасности наличие ресурсов (Availability, доступность 

ресурсов (Accessibility), доступность ресурсов по цене (Affordability) и 

экологическую и социальную преемлемость (Acceptability) [4]. Состояние и 

уровень развития национальной экономики Российской Федерации 

определяются позиционированием 89 регионов, выступающих в качестве 

самостоятельных территориально – локализованных пространств, 

функционирование которых определяется широким спектром факторов и, 

прежде всего, природно-ресурсных. Для российских регионов характерен 

широкий спектр факторов, определяющих состояние (географических, природно 

- ресурсных, климатических и др.), и уровень их развития, но при этом каждый 

из них вносит определенный вклад в развитие национальной экономики. Без 

устойчивого, безопасного состояния не представляется возможной динамика 

движения систем регионального хозяйства в соответствии с вектором на 

устойчивое социально-экономическое развитие. Экономическую безопасность 

авторы рассматривают как состояние хозяйственных систем, обладающих 

определенным «запасом устойчивости», позволяющее противостоять 

негативным последствиям со стороны воздействия внешней и внутренней среды. 

В энергетической стратегии России на период до 2035 года отмечается, что при 

разработке энергетической политики на уникальной по размерам территории 

нашей страны с ее различиями природно-климатических и социально-

экономических условий необходимо учитывать специфику регионов, 

рационально использовать их производительные силы и надежно обеспечивать 

энергетическую безопасность [5]. 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 140 

 

На основе результатов, полученных в ходе исследования как 

существующей теоретической базы, так и сложившейся практической ситуации 

в области  региональной экономической безопасности, авторы  выдвигают и 

защищают положение о том, что состояние энергетической безопасности систем 

регионального хозяйства отображается (характеризуется) энергетической 

устойчивостью, оцениваемой соответствующими индикаторами, подлежащими 

расчету, измерению и дифференциации с учетом особенностей потенциала и 

вектора стратегии развития территориально-локализованных пространств 

(рис.1). К.С. Холлинг отмечал, что «устойчивость определяет постоянство 

взаимосвязей внутри системы и является мерой способности этих систем 

воспринимать изменения переменных состояния, движущих переменных и 

параметров и все же сохраняться» [6]. 
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Рисунок 1. Концептуальное обоснование энергетической устойчивости и 

экономической безопасности региона 

Энергетическую устойчивость региона авторы рассматривают как 

постоянство взаимосвязей внутри энергетической системы регионального 

хозяйства и способность их сохранять, благодаря мерам управляющего 

воздействия, нейтрализующих негативные (возмущающие) сигналы со стороны 

внешней и внутренней среды. Фред Уолкер – адьюнкт-профессор 

UniversityofSouthenShoolofBusiness, занимающийся исследованиями в области 
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теории управления и организационных изменений, отмечал, что существует два 

способа, посредством которых система реагирует на изменения – адаптируется к 

новым условиям, если она устойчива, или трансформируется, если система не 

устойчивая [7]. Базовыми факторами, определяющими энергетическую 

устойчивость региона авторы рассматривают энергетический потенциал и 

эффективность его использования. Энергетический потенциал региона 

формируется широким спектром общих и специфических факторов. Общие 

факторы – факторы, определяющие развитие той или иной системы 

регионального хозяйства в целом, а специфические определяются 

комплексностью и разнообразием энергетической системы, ее стабильностью и 

структурой региональной экономики. 

Энергетическая безопасность и энергетическая устойчивость 

рассматриваются в единстве и взаимосвязи с устойчивым социально-

экономическим развитием хозяйственных систем региона. Устойчивость 

региона как социо-эколого-экономической системы (YSQES) может быть 

выражена через сумму трех ключевых компонентов: экономической 

устойчивости (YES), экологической устойчивости (YQS) и социальной 

устойчивости (YSS): 

YSQES = YES + YQS + YSS  (1), 

где: 

- YES — экономическая устойчивость; 

- YQS — экологическая устойчивость; 

- YSS — социальная устойчивость. 

В качестве базовых факторов, определяющих энергетическую 

устойчивость как ключевой элемент экономической устойчивости и устойчивого 

социально-экономического развития региональных хозяйственных систем, 

предлагается рассматривать: 

- энергетический потенциал; 

- эффективность использования энергетического потенциала. 

Энергетический потенциал региональных хозяйственных систем 

определяется множеством факторов, которые можно разделить на два блока: 

общие и специфические. К общим факторам относятся те, которые влияют на 

развитие региональных систем в целом и обусловлены природно-

климатическими, географическими, транспортно-логистическими условиями, а 

также государственной политикой в отношении конкретного территориально-

локализованного пространства. В число общих факторов входят: 

- природно-ресурсный потенциал (ресурсы); 

- состояние производственного потенциала по добыче и переработке 

сырья, производству энергии; 

- состояние производственного потенциала по преобразованию энергии; 
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- состояние потенциала транспортно-логистической структуры и 

магистральной сети; 

- климатические условия. 

К блоку специфических факторов, формирующих энергетический 

потенциал региона, авторы относят: 

- возможности разнообразия и комплексности энергетической системы; 

- разнообразие энергетической системы региона; 

- стабильность энергетической системы региона; 

- структура региональной экономики. 

Московская область является одним из 89 регионом, позиционирование 

которого по ряду показателей социально - экономического развития достаточно 

высокое, но и для данной системы регионального хозяйства присущи 

определенные сложности и проблемы развития. Энергетический потенциал 

Московской области необходимо рассматривать в единстве и взаимосвязи с 

энергетическим потенциалом города Москвы и его встроенностью в единую 

энергосистему Российской Федерации (рис 2).  

  

 

Рисунок 2. Электроэнергетический комплекс Москвы и Московской 

области 

Энергетическая система Московской области представлена тепловыми, 

гидроэлектростанциями, объектами возобновляемой энергетики, общей 

мощностью   более 11 ГВт, позволяющей покрывать собственные потребности   

региона, перенаправлять электроэнергию в соседние регионы, но при этом до 

30% энергетических мощностей поступает и из других регионов. Энергетическая 

система Московской области характеризуется положительной динамикой таких 
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основных показателей, как установленная мощность, потери в сетях, объем 

потребления электроэнергии (табл. 1). Наиболее высокими темпами за 

последние 5 лет росло потребление электроэнергии (прирост 15,6% или 9,7 млрд. 

Квтч). Потери в сетях сократились с 6,1% до 5,2% или на 0,9%. 

Производственная мощность возросла на 5,6%. Рост потребления 

электроэнергии в регионе обусловлен, прежде всего, масштабированием 

жилищного строительства и наращиванием транспортных потоков в регион. 

 Таблица 1  

Оценка динамики основных показателей производства и потребления 

электроэнергии в Московской области за 2018 -2023 гг. 

Показатели 2018 2020 2023 Темпы 

роста, % 

Изменение 

Установленная мощность, ГВт 10,8 11,0 11,4 105,6 0,6 

Потери в сетях, % 6,1 5,6 5,2 85,2 -0,9 

Потребление электроэнергии, млрд. квтч 62,3 66,5 72,0 115,6 9,7 

Источник: разработано авторами на основании статистических данных 

Оцениваемые индикаторы позволяют отметить, что потери в 

электрических сетях Московской области являются минимальными 

(Ленинградская область 6,5% в 2023 году, Свердловская область в аналогичном 

периоде - 6,4%). Энергетический потенциал по своей емкости определяется не 

только природно-ресурсными факторами, но и адаптивностью состояния 

инфраструктурного обеспечения систем регионального хозяйства. 

Энергетическая инфраструктура формирует единую производственную 

инфраструктуру, представляющую собой, по определению П. Розенштейна-

Родана, комплекс общих условий, обеспечивающих благоприятное развитие 

основных отраслей материального производства и удовлетворяющих 

потребности обществах [8].   

Региональная энергетическая инфрастуктура, оказывая влияние на 

развитие хозяйственной системы территориально-локализованного 

пространства, обладает рядом отличительных признаков (табл.2).  

Региональная энергетическая инфраструктура выполняет ряд функций, 

основными  из которых авторы отмечают следующие: формирование условий 

для производственного размещения региональной экономической системы; 

формирование  единой системы регионального хозяйства; формирование 

пространственных взаимосвязей, интегрирования  на внутрироссийском и 

мировом рынках; обеспечение пространственной специализации 

внутрирегиональных отраслевых комплексов и хозяйств;  нейтрализация 

(нивелирование) причин территориального дисбаланса и различий  в 

потенциалах. 
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Таблица 2 

  Отличительные признаки региональной энергетической инфраструктуры 
Признак Особенности 

Степень технической 

готовности 

Формирует состояние производственной инфраструктуры   и ее 

адаптивности к стратегическими целям регионального развития  

Ценовая доступность Регулирует объемы потребления, влияет на величину ВРП и 

финансовые результаты, зависит от источника генерации 

энергетических мощностей 

Генерации 

энергетических 

мощностей 

Отображает источники формирования, зависит от природных 

ресурсов (возобновляемые, невозобновляемые источники) и 

географических особенностей (возможность встраивания в 

единую энергетическую систему страны) 

Безопасность и риски Определяется условиями производства энергетических 

мощностей 

Связанность с 

инфраструктурой 

регионального 

пространства 

Определяется коэффициентом связанности, зависит от 

отраслевой структуры региональной экономики  

Инновационность 

производства 

энергетических ресурсов 

Определяется готовностью производить энергетические 

мощности с помощью возобновляемых или вторичных ресурсов  

Использование 

производственной 

мощности  

Определяется общим состоянием производственной 

инфраструктуры региона и уровнем его социально-

экономического развития 

Источник: разработано авторами 

Энергетическая система региона Московская область оказывает влияние на 

инвестиционный климат территориально-локализованного пространства через 

взаимодействия ряда составляющих. 

 Доступность энергетической инфраструктуры становится центральным 

элементом при оценке привлекательности региона для инвестиций. Так, 

например, наличие и доступность газовой сети имеют критическое значение для 

развития малого и среднего бизнеса. Особенно остро данный вопрос стоит в 

муниципальных образованиях, где проблемы с подключением к газу 

препятствуют экономическому росту.  

Региональные энергетические мощности являются одним из оцениваемых 

на инвестиционную привлекательность факторов.  В современных условиях 

Московская область демонстрирует значительные объемы потребления энергии, 

что отображает высокую привлекательность как для крупных, так и для малых 

инвесторов.  
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Доля области в потреблении максимальной мощности энергосистемы 

увеличилась в последние годы с 48,5% до 50,1%, что свидетельствует о растущем 

интересе со стороны бизнеса к возможностям, которые предоставляет регион, а 

наличие большого количества обрабатывающих производств предопределяет 

наличие качественного энергообеспечения.  

Инвестиционный рейтинг Московской области, соответствует категории 

1B, что служит дополнительным фактором для потенциальных инвесторов.  

Инновационный менеджмент в энергетическом секторе, реализуемый 

такими компаниями, как ПАО «Россети Московский регион», активно 

содействует развитию инфраструктуры. Инновации и современные подходы в 

управлении энергетическими ресурсами позволяют улучшить не только схемы 

распределения электроэнергии, но и уровень обслуживания клиентов, что в свою 

очередь положительно сказывается на общем имидже региона как 

привлекательного места для вложений. 

Вместе с тем, для Московской области характерны определенные 

проблемы, связанные с энергетическим потенциалом и энергетической 

инфраструктурой, что негативно отражается на уровне энергетической 

безопасности и устойчивости региона. Прежде всего, нарастают проблемы, 

обусловленные отставанием ввода новых энергетических мощностей и их 

модернизацией от существующих потребностей. Проблема обостряется еще и 

тем, что Московская область до 30% электроэнергии получает из других 

регионов, что делает регион энергозависимым от широкого спектра факторов, 

включая природные. Также значимой для энергетической системы региона 

является низкая доля возобновляемых источников энергии в общем объеме ее 

генерации –12%, что на 3% ниже соответствующего показателя в целом по 

стране и существенно ниже значений европейских стандартов. Более 40% 

изношенности энергетических мощностей, в условиях ограниченных объемов 

финансирования на обновление и модернизацию, обостряет существующие 

проблемы в области энергетической устойчивости и безопасности Московской 

области.  

Таким образом, обеспечение энергетической устойчивости и безопасности 

Московской области императивно предопределяет решение существующих 

проблем и изыскание финансовых ресурсов под проекты с длительным сроком 

окупаемости. В условиях высоких темпов динамики жилищного строительства, 

без соответствующих управленческих решений, проблематика будет только 

нарастать.  
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Экономическая безопасность является одной из ключевых категорий 

современной экономической науки, охватывающей широкий спектр аспектов, 

включая финансовую, энергетическую, технологическую и продовольственную 

безопасность. Продовольственное обеспечение, как важнейший элемент 

экономической безопасности, играет ключевую роль в обеспечении 

стабильности государства и благополучия его населения. Генезис теорий 

экономической безопасности, основанных на продовольственном обеспечении, 

отражает эволюцию взглядов на роль продовольствия в контексте национальной 

и глобальной экономики. 

В XVIII–XIX веках, с развитием классической политической экономии, 

такие ученые, как Адам Смит и Давид Рикардо, обратили внимание на важность 

сельского хозяйства и продовольственного обеспечения для экономического 

роста. Однако в тот период продовольственная безопасность рассматривалась 
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скорее, как часть общей экономической системы, а не как самостоятельная 

категория [1]. 

В XX веке, на фоне мировых войн и экономических кризисов, проблема 

продовольственного обеспечения стала приобретать более четкие очертания. 

Великая депрессия 1930-х гг. и Вторая мировая война показали, что недостаток 

продовольствия может стать причиной социальной нестабильности и угрозой 

национальной безопасности. 

Во второй половине XX века, с развитием глобализации и усилением 

международной торговли, продовольственная безопасность стала 

рассматриваться в контексте глобальных экономических процессов. В 1974 году 

на Всемирной продовольственной конференции была принята первая 

официальная концепция продовольственной безопасности, которая включала 

три основных элемента: доступность, стабильность и использование 

продовольствия. 

В 1980–1990-е годы, с развитием неолиберальных экономических теорий, 

акцент сместился на рыночные механизмы обеспечения продовольственной 

безопасности. Однако глобальные кризисы, такие как продовольственный 

кризис 2007–2008 годов, показали ограниченность рыночного подхода и 

необходимость государственного регулирования [2]. 

В XXI веке теории экономической безопасности, основанные на 

продовольственном обеспечении, стали включать такие аспекты, как устойчивое 

развитие, экологическая безопасность и социальная справедливость. 

Современные исследователи подчеркивают, что продовольственная 

безопасность не может быть достигнута без учета глобальных вызовов, таких как 

изменение климата, рост населения и истощение природных ресурсов. 

Современные теории экономической безопасности, основанные на 

продовольственном обеспечении, базируются на комплексном подходе, который 

включает экономические, социальные, экологические и политические аспекты. 

1. Экономические аспекты 

Экономическая составляющая продовольственной безопасности 

предполагает обеспечение стабильности цен на продовольствие, развитие 

сельского хозяйства и поддержку местных производителей. В условиях 

глобализации и роста международной торговли важно поддерживать баланс 

между импортом и экспортом продовольствия, чтобы избежать зависимости от 

внешних поставщиков. Государственные программы субсидирования сельского 

хозяйства, инвестиции в инфраструктуру и развитие агропромышленного 

комплекса играют ключевую роль в обеспечении экономической устойчивости. 

Кроме того, важным элементом является создание резервных фондов 

продовольствия на случай кризисных ситуаций, таких как неурожаи или 

природные катаклизмы. 
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2. Социальные аспекты 

Социальная составляющая продовольственной безопасности направлена 

на обеспечение доступа к продовольствию для всех слоев населения, включая 

уязвимые группы, такие как малоимущие, дети, пожилые люди и жители 

отдаленных регионов. Это предполагает не только физическую доступность 

продуктов питания, но и их экономическую доступность, то есть возможность 

приобретения продовольствия по приемлемым ценам. Социальные программы, 

такие как продовольственные субсидии, школьное питание и поддержка 

фермерских рынков, помогают снизить уровень бедности и улучшить качество 

жизни населения. 

3. Экологические аспекты 

Экологическая составляющая продовольственной безопасности связана с 

устойчивым использованием природных ресурсов и минимизацией негативного 

воздействия на окружающую среду. Современное сельское хозяйство 

сталкивается с такими вызовами, как истощение почв, загрязнение водных 

ресурсов и изменение климата. Для решения этих проблем необходимо 

внедрение экологически чистых технологий, таких как органическое земледелие, 

использование возобновляемых источников энергии и сокращение выбросов 

парниковых газов. Кроме того, важно развивать системы рационального 

использования воды и предотвращать деградацию земель. 

4. Политические аспекты 

Политическая составляющая продовольственной безопасности включает 

разработку государственных стратегий и международное сотрудничество в 

данной области. На национальном уровне это предполагает создание 

законодательной базы, регулирующей производство, распределение и 

потребление продовольствия, а также контроль за качеством продуктов питания. 

На международном уровне важную роль играют организации, которые 

координируют усилия стран по борьбе с голодом и обеспечению 

продовольственной безопасности. Кроме того, международные соглашения, 

такие как Цели устойчивого развития (ЦУР), задают ориентиры для достижения 

глобальной продовольственной безопасности [3]. 

Особое внимание в современных подходах уделяется цифровизации 

сельского хозяйства и использованию инновационных технологий. Внедрение 

искусственного интеллекта, больших данных (Big Data), интернета вещей 

(Internet of Things) и блокчейна позволяет повысить эффективность 

производства, оптимизировать логистику и обеспечить прозрачность цепочек 

поставок. Например, умные фермы, оснащенные датчиками и системами 

автоматизации, позволяют контролировать состояние почвы, уровень влажности 

и другие параметры в режиме реального времени, что способствует увеличению 

урожайности и снижению затрат [4]. 
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Решение проблем с продовольственной безопасностью направлено на 

обеспечение «качества питания», которое, по заключению авторов, необходимо 

базировать на следующих принципах: регулярность, разнообразие, адекватность, 

безопасность, удовольствие. 

Регулярность – это соблюдение режима питания, определяемого 

ритмичными, закономерными и беспрерывными процессами человеческого 

организма.  Разнообразие питания объясняется необходимостью обеспечения 

организма разнообразными компонентами: макро- и микронуклеидами что 

возможно при условии сбалансированности. 

Адекватность питания – это соответствие рациона питания и калорийности 

пищи физической активности, возрастным и гендерными особенностям 

человека.  

Безопасность питания – это соответствие потребляемой пищи 

установленным нормативам (нормам, требованиям) качества и безопасности 

пищевых продуктов, в том числе воды, без причинения вред здоровью человека 

и будущим поколениям.  

Особое значение для формирования здорового питания имеет получение 

удовольствия от вкусной и полезной пищи и это служит базой для восприятия 

продуктов питания не только как источника энергии, но и как источника 

положительных ощущений, которые также необходимы нашему организму.  

Таким образом, генезис теорий экономической безопасности, основанных 

на продовольственном обеспечении, отражает эволюцию взглядов на роль 

продовольствия в обеспечении стабильности и развития общества. От древних 

цивилизаций до современной эпохи глобализации, продовольственная 

безопасность остается ключевым элементом экономической безопасности. 

Современные вызовы, такие как изменение климата, рост населения и 

глобальные экономические кризисы, требуют новых подходов к обеспечению 

продовольственной безопасности. Учет экономических, социальных, 

экологических и политических аспектов, а также использование инновационных 

технологий, позволят разработать эффективные стратегии для решения данной 

проблемы. 

Продовольственная безопасность региона рассматривается авторами как 

состояние и уровень социально-экономического развития территориально-

локализованного пространств, при котором обеспечена относительная 

продовольственная   автономия и реализуются гарантии (физические и 

экономические) каждого жителя региона в доступности продуктов питания, 

соответствующих нормативам нормального жизнеобеспечения и качества 

жизни. 

Авторская концептуальная модель обеспечения продовольственной 

безопасности региона   представлена следующим функционалом: 
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PBR = f {PPR; EGR; QGR; SPR}         (1) 

где: PBR – продовольственная безопасность региона; 

       PPR – продовольственный потенциал региона; 

       EGR – экономическая доступность продуктов питания;  

       QGR – качество продовольственного потенциала региона; 

       SPR – социальная детерминанта. 

Для Московской области, как одного из наиболее населённых и 

экономически развитых регионов России, продовольственная безопасность 

имеет особое значение. Регион является не только крупнейшим потребителем 

продуктов питания, но и важным логистическим узлом, через который 

осуществляется распределение продовольствия по всей стране. 

Продовольственная безопасность крайне важна для Московской области 

по следующим причинам. 

Высокая плотность населения 

В Московской области проживает более 8,5 миллионов человек, а вместе с 

Москвой – более 20 миллионов. Это создаёт огромный спрос на продукты 

питания. Например, по данным Росстата за 2023 год, среднегодовое потребление 

мяса в регионе составляет около 116 кг на человека, молока – 259 литров, а яиц – 

369 штук. Обеспечение такого объёма продовольствия – сложная задача, 

требующая чёткой координации между производителями, логистическими 

компаниями и розничными сетями. 

Ограниченность сельскохозяйственных ресурсов 

Московская область не является аграрным регионом. Доля сельского 

хозяйства в ВРП региона составляет всего около 2% (по данным за 2023 год). 

Большая часть продуктов питания завозится из других субъектов РФ. Например, 

мясо и молоко поступают из Белгородской, Воронежской и Тверской областей, 

а фрукты и овощи – из южных регионов России и из-за рубежа. Это делает регион 

уязвимым к дестабилизациям в логистике, таким как транспортные ограничения 

или рост цен на топливо. 

Экономическая значимость 

Сельское хозяйство и пищевая промышленность играют важную роль в 

экономике региона. В 2023 году объём производства сельхозпродукции в 

Московской области составил 154,2 миллиардов рублей. При этом регион 

активно развивает локальные производства: например, в Подмосковье работает 

более 20 крупных молочных ферм и 10 птицефабрик, которые обеспечивают 

значительную часть потребностей населения в молоке, яйцах и мясе птицы. 

Экологические вызовы 

Урбанизация и промышленное развитие оказывают давление на 

экосистемы. Например, в Московской области наблюдается сокращение 

площадей сельскохозяйственных земель: за последние 10 лет их площадь 
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уменьшилась на 15%. Это требует внедрения устойчивых методов ведения 

сельского хозяйства, таких как использование современных технологий для 

повышения урожайности и снижения экологической нагрузки. 

Геополитическая ситуация 

В условиях санкций и ограничений на импорт продовольствия обеспечение 

внутренней продовольственной безопасности становится стратегической 

задачей. Например, после введения санкций в 2014 году Московская область 

увеличила производство овощей закрытого грунта на 30%, что позволило 

снизить зависимость от импорта. После событий в 2022 году регион продолжил 

развивать тепличное хозяйство, увеличив объём производства овощей до 200 

тысяч тонн. 

Помимо прочего продовольственная безопасность региона определяется 

его способностью обеспечивать население основными продуктами питания за 

счет собственного производства или импорта. Московская область играет 

важную роль в снабжении продовольствием не только своего населения, но и 

Москвы, что создает дополнительную нагрузку на агропромышленный комплекс 

региона. 

По данным Министерства сельского хозяйства РФ, Московская область 

демонстрирует относительно высокие показатели самообеспеченности по 

отдельным видам продукции. Например, по яйцам регион практически 

полностью обеспечивает себя, а по мясу птицы – на 70-80%. Однако в целом 

регион остается зависимым от поставок из других субъектов РФ и зарубежных 

стран. Это связано с ограниченными ресурсами сельскохозяйственных земель 

(сельхозугодия занимают лишь 20% территории области) и высокой 

урбанизацией территории. 

Агропромышленный комплекс Московской области включает в себя около 

500 сельскохозяйственных предприятий и более 5 тысяч фермерских хозяйств. 

Основные направления производства – птицеводство, молочное животноводство 

и овощеводство. 

По данным Мосстата, в январе-июле 2023 года в хозяйствах всех категорий 

Московской области на убой в живом весе произведено 179,7 тыс. тонн мяса 

(94,6% к тому же периоду 2022 года), 422,9 тыс. тонн молока (98,5% к тому же 

периоду 2022 года), 111021,4 тыс. штук яиц (125,2% к тому же периоду 2022 

года). Несмотря на относительно высокие показатели, регион сталкивается с 

рядом проблем, таких как недостаток квалифицированных кадров, устаревшая 

инфраструктура и высокая конкуренция со стороны других регионов. 

 Например, в молочном животноводстве средний надой на одну корову 

составляет 5,4 тыс. литров в год, что ниже, чем в лидирующих регионах, таких 

как Ленинградская область (8,5 тыс. литров). Это связано с недостатком 

современных технологий и низким уровнем инвестиций в отрасль. 
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Оценка соответствия фактического потребления основных продуктов 

питания в Московской области установленным нормам потребления позволила 

выявить отклонения по всем видам основных продуктов (табл.1). 

Таблица 1 

Оценка соответствия нормам фактического потребления основных 

продуктов питания населением Московской области в 2020 и 2023 году * 

Продукты Норма Факт 

2020  

Факт 

2023  

Отклонение 

от 

норматива 

2020 

Отклонение 

от 

норматива 

2023 

Хлебные продукты, кг 96,0 97,8 85,8 1,8 -10,2 

Картофель, кг 90,0 55,7 47,8 -34,3 -42,2 

Овощи и бахчевые, кг 140,0 104,1 100,8 -35,9 -39,2 

Фрукты и ягоды, кг 100,0 72,2 68,8 -27,8 -31,2 

Мясо и мясопродукты, кг 73,0 102,1 108,4 29,1 35,4 

Молоко и молочные продукты, 

кг 

325,0 311,4 284,4 -13,6 -40,6 

Яйца, шт. 260,0 271,0 264,0 11,0 4,0 

Рыба и морепродукты, кг 22,0 25,0 21,8 3,0 -0,2 

Сахар и кондитерские изделия, 

кг 

24,0 28,5 21,8 4,5 1,9 

Масло растительное и другие 

жиры, кг 

12,0 10,2 10,0 -1,8 -2,0 

*Рассчитано авторами по данным Управления Федеральной службы 

государственной статистики по г. Москве и Московской области (МОССТАТ)  

Основные отклонения (в сторону сокращения) относительно нормы 

потребления имеют место по таким видам продуктов, как картофель, молоко и 

молочные продукты, овощи и бахчевые, фрукты и ягоды.  Сложившаяся 

ситуация с соблюдением норм наблюдается как в 2020 году, так и в 2023 году. 

Потребление сверх установленных норм потребления   наблюдается по 

мясу и мясопродуктам (нормы потребления в 2023 году превышены на 48,5%, 

что на 8,5% больше превышения нормы в 2020 году). 

 В результате проведенного исследования в области продовольственной 

безопасности Московской области за 2020-2023 гг. были идентифицированы и 

отмечаются следующие проблемы ее обеспечения.  

1. Зависимость от импорта: более 60% продовольствия в Московской 

области завозится из других регионов и стран, что формирует риски в условиях 

санкций и логистических ограничений. Например, с 2022 года из-за санкций 

поставки сыров и молочной продукции из Европы сократились на 30%. 

2. Низкий уровень продовольственного самообеспечения по широкому 

кругу основных продуктов питания (особенно молоку и овощам). Уровень 

самообеспечения региона находится в пределах 40%. 
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3. Экологические проблемы, обусловленные высоким уровнем 

урбанизация и промышленной нагрузки (по данным экологов, около 15% земель 

в области загрязнены тяжелыми металлами). 

4. Инфляция и доступность продуктов: рост цен на продукты питания 

снижает их доступность особенно для малообеспеченных слоев населения.  

Для устранения имеющихся проблем продовольственного обеспечения 

Московской области предлагаются следующие пути решения:  

5. Активизация стимулирования инвестиций в агропромышленный 

комплекс, особенно в молочное животноводство и овощеводство. Например, в 

2023 году произошла реконструкция молочной фермы. Её провела отечественная 

фирма «МосАгроФуд-Д» при поддержке регионального министерства сельского 

хозяйства. Благодаря этому планируется увеличить производство молока на 10%. 

Подобное взаимодействие частных предпринимателей и государственных 

органов крайне благоприятно скажется на увеличении качества и количества 

производимой продукции в регионе. 

6. Совершенствование механизма государственной поддержки, 

направленного на увеличение субсидий для сельхозпроизводителей и создание 

льготных условий для фермеров. По данным на 2023 год, общий объём 

государственной поддержки агропромышленного комплекса Московской 

области составил 5 885,02 млн рублей. Из них 4 607,92 млн рублей были 

выделены из областного бюджета, а 1 277,10 млн рублей — из федерального. 

7. Развитие логистических центров и современных хранилищ для 

снижения потерь продукции. Например, во втором квартале 2024 года был 

построен новый крупный логистический центр под Подольском в деревне 

Бережки. Площадь центра составит более 20 тысяч квадратных метров. Его 

разделят на несколько помещений, в том числе административные и бытовые. 

На складе планируют хранить, укомплектовывать и отправлять 

продовольственные и непродовольственные продукты. Дальнейшая развёрстка 

подобных центров на территории области позволит ускорить пути снабжения 

свежей продукции по магазинам, для своевременного обеспечения жителей 

региона необходимыми продуктами питания. 

8. Создание брендов и маркетинговых кампаний для повышения спроса на 

продукты местного производства. Например, в 2022 году был запущен бренд 

«Московские продукты», который уже завоевал популярность у потребителей. 

В целом, уровень продовольственной безопасности Московской области 

находится на удовлетворительном уровне, но без устранения имеющихся 

проблем, ситуация будет ухудшаться, что негативно отразится на уровне 

экономической безопасности региона и качестве жизни проживающего на его 

территории населения. 
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Цифровизация экономики становится важнейшим аспектом современного 

развития регионов, включая Московскую область. В условиях глобализации и 

быстрого технологического прогресса, регионы вынуждены адаптироваться к 

новым вызовам и угрозам, включая вопросы экономической безопасности. 

Эффективное использование цифровых технологий может существенно 

повысить уровень конкурентоспособности и устойчивости региональной 

экономики, обеспечивая более качественное управление, прозрачность и 

инновационное развитие [1]. 

Одним из ключевых факторов внедрения цифровых решений является 

улучшение бизнес-процессов.  

Цифровизация позволяет сократить время на выполнение операций, 

повысить точность и снизить затраты. Это сказывается на повышении 

инвестиционной привлекательности региона. Для Московской области, которая 

является финансовым и экономическим центром страны, такие изменения могут 

привести к притоку дополнительных инвестиций и созданию новых рабочих 

мест [2].  
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Цифровизация государственной сферы обеспечивает более высокие 

стандарты государственного управления, что отражается на важности 

интеграции цифровых решений в сферы здравоохранения, образования и 

социальной защиты. 

Тем не менее, внедрение цифровых технологий также несет с собой 

определенные риски. Усугубление цифрового неравенства и уязвимость к 

киберугрозам могут серьезно подорвать экономическую безопасность региона. 

Поэтому необходим комплексный подход к управлению этими рисками, включая 

создание методик оценки уязвимостей и развитие киберзащиты [3].  

Прогнозируя будущее, необходимо учитывать, что цифровизация не только 

открывает новые возможности, но и требует достаточной защищенности и 

надежности систем. 

Большое внимание необходимо уделить формированию цифровой 

грамотности среди населения. В условиях растущей зависимости от цифровых 

технологий важно, чтобы граждане имели навыки, необходимые для безопасного 

и эффективного использования этих технологий. Это может стать основой для 

наращивания экономической безопасности на всех уровнях, начиная от простых 

пользователей и заканчивая крупными предприятиями и государственными 

учреждениями [4]. 

Выводы исследований также показывают, что цифровая трансформация 

может служить основой для устойчивого развития региона. Например, внедрение 

систем автоматизации и учета позволяет значительно повысить эффективность в 

аграрном секторе, что, в свою очередь, способствует продовольственной 

безопасности и устойчивому развитию сельских территорий [5].  

В подобной ситуации, возможности цифровизации становятся 

неотъемлемой частью стратегии обеспечения экономической безопасности, 

позволяя создавать новые рабочие места и внедрять инновационные подходы в 

производственные процессы. 

Необходимость учитывать риски цифровизации и обеспечивать их 

управление становится очевидной. Укрепление взаимосвязей между 

государственной властью, бизнесом и образовательными учреждениями может 

стать следующим шагом к успешной цифровизации и обеспечению 

экономической безопасности региона. Эффективное сотрудничество всех 

заинтересованных сторон позволит быстрее реагировать на возникающие угрозы 

и адаптироваться к новым условиям управления в цифровом пространстве. 

Таким образом, учитывая все вышеперечисленное, важно отметить, что 

цифровизация является не просто трендом, но обязательным условием для 

повышения экономической безопасности региона. Исследования подчеркивают, 

что успешная интеграция цифровых технологий позволит не только обеспечить 

конкурентоспособность, но и значительно увеличить устойчивость региона к 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 158 

 

внутренним и внешним угрозам, обеспечивая тем самым стабильность и 

процветание [1][2]. 

Цифровизация государственных услуг в Московской области является 

важным шагом к обеспечению экономической безопасности региона. Жители 

региона получили доступ к множеству онлайн-услуг, что значительно упрощает 

взаимодействие с государственными органами.  

С мая 2022 года был запущен комплексный сервис для онлайн-

взаимодействия бизнеса с контролирующими органами, что позволило 

оцифровать 13 ведомств и 907 форм документов [6].  

Портал госуслуг Московской области ежегодно обслуживает около 31 

миллиона пользователей, для доступа к услугам необходима учетная запись в 

Единой системе идентификации и аутентификации (ЕСИА), что обеспечивает 

высокий уровень безопасности данных пользователей [6]. 

На данный момент в Московской области доступно около 300 онлайн-

услуг, среди которых имеются проактивные сервисы. Такие услуги направлены 

на автоматическое информирование граждан о необходимых действиях, что 

повышает уровень удобства и сокращает время, затрачиваемое на 

взаимодействие с государством [7].  

Губернатор Московской области А. Воробьев подчеркивает, что 

цифровизация нацелена на увеличение комфортности для граждан, исключая 

необходимость личного обращения в органы власти [9].  

Программы по цифровизации стабильны и регулярно обновляются, что 

позволяет региону удерживать позиции лидера в России по количеству граждан, 

использующих электронные услуги. 

Общая цифровая зрелость региона позволяет эффективно адаптироваться 

к современным требованиям и ожиданиям граждан. С 2019 года Московская 

область демонстрирует постоянно высокие результаты в области цифровизации.  

В 2022 году было оцифровано дополнительно 50 услуг и сервисов, что 

придало новый импульс развитию сферы. Основное внимание уделяется тому, 

чтобы жители могли получать большинство государственных услуг онлайн, что, 

согласно губернатору, делает жизнь более удобной и доступной [8]. 

Московская область активно внедряет практические меры по улучшению 

сервиса, что приводит к сокращению перечня необходимых документов и 

улучшению клиентского сервиса. Благодаря межведомственному 

взаимодействию снижается количество бюрократических препятствий, что 

прямо влияет на экономическую безопасность региона, снижая уровень тени в 

экономике [10]. 

Важным элементом цифровизации являются проактивные функции, 

которые позволяют заранее извещать граждан о необходимости выполнения тех 

или иных действий, что помогает избежать возможных проблем и конфликтов. 

Такие меры направлены на упрощение взаимодействия с работодателями и 
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государственными учреждениями, что положительно сказывается на 

предпринимательской среде в регионе и способствует росту инвестиций [11]. 

Инициatives Московской области, направленные на автоматизацию и 

цифровизацию госуслуг, не только улучшают качество обслуживания граждан, 

но и аккумулируют информацию, необходимую для анализа и корректировки 

государственной политики. Это, в свою очередь, создает более устойчивую и 

безопасную экономическую среду, где цифровизация становится неотъемлемой 

частью развития [8]. 

Таким образом, достигается реализация стратегических задач, связанных с 

обеспечением безопасности региона, где каждое действие по упрощению и 

улучшению государственных услуг имеет прямое влияние на общий уровень 

безопасности экономики. Электронные платформы и сервисы служат не только 

для повышения качества обслуживания, но и для сокращения внутренней 

коррупции и повышения прозрачности государственных процедур, что имеет 

крайне важное значение для стабильности региональной экономики. 

В Российской Федерации в принятой в 1996 году Концепции перехода 

страны к устойчивому развитию, такое развитие было определено как 

«сбалансированное решение социально-экономических задач и проблем 

сохранения благоприятной окружающей среды, природно-ресурсного 

потенциала в целях удовлетворения потребностей нынешнего и будущих 

поколений людей». 

Теоретические аспекты сбалансированного регионального развития 

исследовали как зарубежные, так и отечественные ученые, каждый из которых 

защищает ту или иную позицию относительно объекта изыскания. 

Сбалансированности регионального развития внимание уделяли зарубежные 

ученые, сформировавшие основы теории региональной экономики (табл. 1). 

Таблица 1 

Теоретические и концептуальные аспекты сбалансированного 

регионального развития раннего периода 
Блок теорий и концепций Авторы 

Соотношение основных факторов 

производства 

А. Смит, Д. Рикардо, Э. Хекшер, В. Леонтьев, 

О. Олин 

Теория сельскохозяйственного штандорта И.Г.фон Тюнен,  

Теория размещения промышленного 

производства 

А. Вебер 

Теория размещения населенных пунктов В. Кристаллер, А. Леш 

Регионального экономического развития Л. Вальрас, Ф. Перру, Дж. Фридман, У. Айзард 

Источник: разработано авторами 

Отечественная научная школа сбалансированного регионального 

экономического развития представлена широким спектром исследований, 

авторы которых акцентируют внимание на том или ином базовом условии 

(признаке) его обеспечения (табл.2). 
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Таблица 2 

Классификация теоретических подходов в обеспечению 

сбалансированного регионального экономического развития 

 (отечественная школа) 
Отличительный признак Авторы 

Процесс А.Г. Гранберг, В.И. Данилов-Данильян, А.П. 

Геврасева 

Форма развития И.Н. Воронцова, Н.В. Сироткина, А.Д. Урсул 

Динамичное развитие и 

функционирование 
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Отечественная научная школа сбалансированного регионального 

экономического развития исследует данную категорию с разных позиций и 

является многоплановой. 

В.А. Гневко, В.Е. Рохчин сбалансированное развитие исследуют по трем 

критериям (экономический, социальный, экологический) и определяют три 

условия его обеспечения: экономический рост при сохранении экосистемы, 

стабильность социально-экономического развития, качество жизни населения» 

[12]. 

Такое толкование сущности сбалансированного развития также 

соответствует толкованию устойчивого развития. 

Отдельные исследователи сбалансированное развитие рассматривают 

через единство экономической, социальной, экологической и политической 

составляющих с целью повышения качества жизни населения. 

Не смотря на несовпадение отдельных позиций в толковании 

содержательной сущности сбалансированного развития, вектор на обеспечение 

высокого уровня и качества жизни населения является приоритетным. 

Авторы не в полной мере разделяют научные взгляды о тождестве 

устойчивого развития и сбалансированного развития, рассматривая их в качестве 

самостоятельных категорий.  

Технологии искусственного интеллекта (ИИ) становятся важным 

инструментом повышения уровня экономической безопасности регионов и их 

сбалансированного развития, и Московская область не является исключением.  

По прогнозам, совокупный экономический потенциал ИИ в России к 2028 

году может достигнуть 22-36 трлн рублей, что эквивалентно примерно 4% от 

валового внутреннего продукта страны. Около 70% этого потенциала 
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сосредоточено в шести ключевых отраслях: транспорт, банковская сфера, ритейл, 

добыча, производство потребительских товаров и информационные технологии 

[11].  

Таким образом, инвестиции в ИИ становятся критическим направлением 

для обеспечения устойчивого экономического роста. 

Внедрение ИИ в рамках программы «Цифровая экономика РФ» позволяет 

не только оптимизировать бизнес-процессы, но и минимизировать риски 

экономических преступлений, таких как коррупция и мошенничество. Системы 

ИИ способны анализировать аномалии в финансовых данных и выявлять 

подозрительные транзакции, что делает борьбу с финансовыми преступлениями 

более эффективной [13]. 

Также использование ИИ в правоохранительных органах может 

способствовать более оперативному реагированию на угрозы экономической 

безопасности. 

На уровне Московской области применение ИИ может решать конкретные 

задачи, такие как управление дорожным движением, оптимизация распределения 

ресурсов общественного транспорта и анализ потребительских предпочтений 

для улучшения качества услуг. Это приведет к снижению затрат и увеличению 

инвестиций в региональные инициативы. В частности, системы предиктивной 

аналитики могут прогнозировать спрос на различные товары и услуги, что в свою 

очередь будет способствовать более эффективному управлению запасами и 

снижению издержек [13]. 

Однако использование ИИ также связано с новыми вызовами. 

Необходимость обеспечения безопасности данных и защиты от кибератак 

становится важной задачей. В условиях роста киберугроз любое упущение в 

системе безопасности может иметь катастрофические последствия для 

экономики региона. Это требует разработки адекватных мер по защите, 

управления рисками и соблюдения правовых рамок [14].  

Регулирование технологий ИИ, включая аспект этичного использования 

данных, становится ключевым элементом в стратегии обеспечения 

экономической безопасности. 

Также стоит упомянуть, что развитие ИИ может приводить к 

автоматизации рабочих мест, что создает риск увеличения безработицы среди 

определенных категорий работников. Следует отметить, что успешное внедрение 

ИИ на уровне региона должно сопровождаться программами профессионального 

обучения и переквалификации работников [15]. Это позволит не только 

компенсировать потери, связанные с автоматизацией, но и создать новые рабочие 

места в сферах, связанных с разработкой и обслуживанием ИИ-систем. 

Теневая экономика в Московской области остается значимой проблемой 

обеспечения устойчивого сбалансированного развития региона, не смотря на 
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относительно низкий ее уровень (около 10% от валового регионального 

продукта) [16].  

Однако в разрезе отраслевых сегментов региональной экономики 

наблюдается высокий уровень кеолеблемости. Так, в сфере реализации 

алкогольной продукции, регион сталкивается с такими проблемами, как 

незаконный оборот и распространение контрафактной продукции, что также 

негативно влияет на наполняемость регионального бюджета и сбалансированное 

развитие территориально - локализованного пространства [17]. 

В последние годы обращения властей к цифровым инструментам во 

многом способствовали снижению теневых практик. Применение высоких 

технологий в налогообложении и контроля позволяет более эффективно 

выявлять недекларируемую деятельность. Внедрение новых налоговых режимов 

и контрольных систем, таких как электронная отчетность, значительно повысило 

прозрачность для бизнеса. Тем не менее, несмотря на эти усилия, последствия 

остаются ощутимыми. По некоторым оценкам, теневой объем мусорного бизнеса 

в регионе может достигать 8-13 миллиардов рублей ежегодно, что указывает на 

наличие трудностей в этой области [18]. Важно отметить, что 89% отходов в 

Московской области подлежат захоронению, и только 5-7% перерабатываются, 

что демонстрирует необходимость принятия более эффективных мер [19]. 

Важным аспектом является взаимодействие с бизнесом и информирование 

предпринимателей о преимуществах легальной деятельности. Проведение 

образовательных мероприятий по налоговому администрированию и правовым 

основам может повысить уровень доверия к государству и снизить мотивы к 

выходу в тень. Это должно быть связано с созданием благоприятных условий для 

ведения бизнеса, включая уменьшение административной нагрузки и упрощение 

регистрации. 

Таким образом, для обеспечения экономической безопасности региона, его 

устойчивого сбалансированного развития необходимо механизмы цифровизации 

процессов и формирование антикоррупционной культуры. Теневая экономика 

требует комплексного подхода в борьбе с ней, и только совместные усилия со 

стороны власти и бизнеса могут привести к снижению ее масштабов и 

улучшению финансового состояния региона. Цифровизация экономики 

рассматривается как инструмент устойчивого сбалансированного развития и 

противодействия теневой экономике в его обеспечении (рис. 1). 
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Рисунок 1. Анализ цифровых технологий для противодействия теневой 

экономике и обеспечения ее устойчивого сбалансированного развития 

 В условиях цифровизации необходимо понимание того как новые 

технологии могут помочь в борьбе с неформальными операциями и увеличить 

уровень экономической безопасности. Теневой сектор, скрывающийся от 

государственных контрольных систем, порождает множество проблем: от 

недоступности статистики до уклонения от налогов. Применение цифровых 

технологий, таких как автоматизация отчетности и цифровизация расчетов, 

может привести к уменьшению масштабов теневой экономики в Московской 

области и в России в целом. 

Авторитетные российские ученые-экономисты А.Г. Гранберг и В.И. 

Данилов-Данильян полагают, что модель устойчивого сбалансированного 

регионального экономического развития должна быть реализована, прежде 

всего, на региональном уровне. Авторы разделяют такое научное 

позиционирование и полагают, что национальная экономика Российской 

Федерации как представлена, так и сильна своими регионами. Территориально - 

локализованное пространственное закрепление региона при соответствующем 

спектре факторов, определяющих его состояние и возможности развития, 

является физически устойчивым, что позволяет как учитывать данные факторы 

и их изменчивость, так и рационально комбинировать их в направлении вектора - 

устойчивое сбалансированное развитие. 
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необходимостью для успешного развития бизнеса в современных условиях. 

Ключевые слова: цифровая экономика, экономическая безопасность, 

риски экономической безопасности, инновационные технологии, бизнес – 

процессы, Индекс цифровизации.  

 

Актуальность исследования обусловлена повсеместным внедрением 

инновационных технологий, таких как искусственный интеллект, 

робототехника, 3D – печать, нано – технологии, квантовые компьютеры и 

нейронные сети, в экономическую и социальную сферы. Это требует от 

современных организаций адаптации к новым реалиям, в том числе в сфере 

обеспечения экономической безопасности, в условиях стремительной 

цифровизации. Современная цифровая экономика – это результат активного 

развития и повсеместного внедрения новых технологий во все сферы жизни и 

деятельности человека.  

В соответствии с Указами Президента Российской Федерации № 204 от 

07.05.2018 года и № 474 от 21.07.2020 года, направленными на достижение 

национальных целей и решение стратегических задач развития страны до 2024 и 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 167 

 

2030 годов, Правительством Российской Федерации разработана национальная 

программа «Цифровая экономика Российской Федерации». Эта программа, 

утвержденная протоколом заседания президиума Совета при Президенте 

Российской Федерации от 04.06.2019 года № 7, призвана обеспечить ускоренное 

внедрение цифровых технологий в экономике и социальной сфере. 

В состав Настоящей Программы входят федеральные проекты, 

направленные на создание комплексной экосистемы для ускоренного развития и 

широкого внедрения цифровых технологий во все сферы жизни российского 

общества и экономики, среди которых: «Нормативное регулирование цифровой 

среды», «Кадры для цифровой экономики», «Информационная безопасность», 

«Цифровые технологии», «Искусственный интеллект» и другие. 

Реализация национальной программы «Цифровая экономика» 

обеспечивает выполнение показателей национальной цели «Цифровая 

трансформация» (далее – Цель), установленной на период до 2030 г.  

Показателями данной Цели являются: [3] 

 цифровая зрелость ключевых отраслей экономики и социальной сферы, 

в том числе здравоохранения и образования, а также государственного 

управления; 

 95% массовых социально значимых услуг, доступных в электронном 

виде; 

 97% домохозяйств обеспечены возможностью широкополосного 

доступа к информационно – телекоммуникационной сети интернет; 

 увеличение в 4 раза вложений в отечественные вложения в сфере 

информационных технологий по сравнению с показателями 2019 г.  

ИСИЗЭ НИУ ВШЭ для оценки динамики цифровой трансформации 

экономики и жизни общества разработал новый Индекс цифровизации отраслей 

экономики и социальной сферы (далее – Индекс), отражающий уровень 

использования цифровых технологий, цифровизации бизнес – процессов, 

цифровых навыков персонала, а также затрат на внедрение и использование 

цифровых технологий и кибербезопасности [4].  

За 2021 г. интегральное значение Индекса составило 15,7 пункта, что выше 

на 0,4 пункта результата предыдущего года (рис. 1).  

В первую очередь, можно выделить субиндекс «Использование цифровых 

технологий», значение которого в 2021 г. увеличилось на 0,17 пунктов по 

сравнению с предыдущим периодом. Такому росту поспособствовали 

увеличение доли компаний, которые стали пользователями облачных сервисов, 

технологий обработки больших данных и Интернета вещей.  
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Рисунок 1.  Индекс цифровизации отраслей экономики и социальной 

сферы (пункты) 

 

Активное использование компаниями возможностей электронной 

торговли и ERP – систем способствовало росту значения субиндекса 

«Цифровизация бизнес – процессов», который в 2021 г. составил 5,03 пункта. 

Разработанный Индекс позволяет сравнить динамику и уровень 

цифровизации по ключевым отраслям (рис. 2).  

 

 
 

Рисунок 2. Индекс цифровизации отраслей экономики и социальной 

сферы по отраслям за 2021 г.  

 

Во-первых, можно выделить финансовый сектор, значение которого 

составило 23,7 пункта, во-вторых – оптовая и розничная торговля со значением 

20,7 пункта, в-третьих – обрабатывающая промышленность со значением 19,1 

пункта.  



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 169 

 

В финансовом секторе высокий уровень Индекса был достигнут благодаря 

показателям кибербезопасности, применению цифровых технологий и уровню 

цифровых навыков сотрудников. 

В сфере оптовой и розничной торговли наблюдается наивысший уровень 

цифровизации бизнес – процессов. В этой отрасли активно используются 

цифровые технологии, а именно облачные сервисы применяются в 40% 

компаний, технологии Интернета вещей – в 23%, а в каждой третьей компании 

внедрены решения для сбора, обработки и анализа больших данных. 

В обрабатывающей промышленности наблюдается значительная 

активность в применении специализированных программных средств для 

проектирования, а именно 28,9%, систем управления автоматизированным 

производством и отдельными техническими процессами, а именно 22,2%, а 

также промышленных роботов – 19%. 

Цифровые технологии в бизнесе представляют собой комплекс 

интеллектуальных и инновационных решений, включающий Интернет вещей, 

большие данные, аналитику данных, искусственный интеллект, облачные 

вычисления, блокчейн и другие разработки. 

Интернет вещей (Internet of things) представляет собой сеть физических 

предметов, оборудованных датчиками и вычислительными модулями, что дает 

им возможность собирать, передавать и обрабатывать данные. Установка таких 

датчиков на «вещах» способствует сбору информации о самих объектах и их 

окружающей среде. 

Искусственный интеллект (ИИ) и машинное обучение помогут выявить и 

предсказать слабые места или сбои в системе контроля.  

Блокчейн является децентрализованной системой учета транзакций в 

одноранговой сети. Использование технологии блокчейн позволяет создать 

цифровую систему контроля, которая значительно снижает вероятность ошибок, 

связанных с человеческим фактором [2]. 

Цифровая трансформация повышает эффективность 

внутрикорпоративного и межорганизационного сотрудничества, 

персонализирует взаимодействие с клиентами, стимулирует инновации и 

производительность труда, а также обеспечивает более глубокое понимание 

данных, способствуя развитию бизнеса и увеличению его шансов на успех. 

Подводя итог всему вышесказанному, можно сделать вывод, что особое 

значение развитию механизма обеспечения экономической безопасности на 

предприятии придает цифровизация и развивающаяся на ее фоне цифровая 

экономика. Цифровизация, несмотря на свои преимущества, создает риски для 

экономической безопасности. Во-первых, автоматизация может привести к 

сокращению рабочих мест, требуя переподготовки кадров в сфере 

инновационных технологий. Это можно решить созданием новых 

специальностей и развитием системы профессионального обучения. Во-вторых, 
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существующее законодательство недостаточно адаптировано к условиям 

цифровой экономики [1]. Учет этих угроз необходим для создания эффективного 

механизма обеспечения экономической безопасности в цифровую эпоху, 

учитывающего особенности цифровизации, её факторы и институциональные 

аспекты. 

Таким образом, можно заключить, что цифровизация включает в себя не 

только выбор и внедрение нового инструмента, а также обучение его 

использованию. Это процесс применения цифровых технологий для 

трансформации рабочих методов бизнеса или отдела, что открывает новые 

возможности для создания ценности компании. Необходимы новые правила и 

законы для управления цифровой трансформацией, чтобы гарантировать 

безопасность и защиту пользователей. Цифровая трансформация существенно 

влияет на деятельность организаций, поэтому им следует использовать 

стратегические подходы и методы работы для адаптации к новым технологиям. 

Это поможет избежать необходимости оправдывать затраты на внедрение 

цифровизации. 
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Судебная экономическая экспертиза как инструмент выявления 

фальсификации в работе с контрагентами 

Аннотация. В статье рассматривается роль судебной экономической 

экспертизы в выявлении фактов фальсификации при взаимодействии с 

контрагентами. Уделяется внимание понятию фальсификации, наиболее 

распространённым схемам мошенничества контрагентов, методам анализа 

финансовой отчетности и договорной документации для установления 

возможных признаков мошенничества и злоупотреблений обоих сторон. 

Описаны современные подходы и инструменты, применяемые экспертами-

экономистами для оценки достоверности данных и обнаружения скрытых схем 

уклонения от налогов, вывода активов и иных видов финансовых нарушений. 

Особое значение придается практическим аспектам проведения таких экспертиз. 

Ключевые слова: судебная экономическая экспертиза, фальсификация, 

мошенничество, контрагенты. 

 

Судебная экономическая экспертиза является важным инструментом для 

установления фактов и обстоятельств, связанных с финансово-хозяйственной 

деятельностью организаций и индивидуальных предпринимателей. Экспертиза 

дает более широкую информацию, основанную на реальной практике и теории 

при этом возможность ошибок при проведении экспертизы маловероятна, ведь 

даже если происходят нестыковки, то может быть назначена дополнительная 

судебная экспертиза. 

В зависимости от предмета исследования и целей проведения экспертизы 

можно выделить множество ее видов. 

1. Бухгалтерская экспертиза – это вид экспертизы, направленный на анализ 

бухгалтерской отчетности предприятия. Ее цель выявить нарушения в ведении 

бухгалтерского учета, установить факты хищения денежных средств, искажение 

данных о доходах и расходах, правильность начисления налогов и сборов, а 

также соответствие финансовой документации требованиям законодательства. 
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2. Финансово-аналитическая экспертиза – это вид экспертизы, 

исследующий финансовую устойчивость компании, ее платежеспособность, 

ликвидность активов, эффективность использования ресурсов и прочие аспекты 

финансового состояния. Ее цель определить вероятность банкротства 

предприятия и причины, повлекшие его. 

3. Налоговая экспертиза – это вид экспертизы, занимающийся вопросами 

налогообложения. Она может включать проверку правильности исчисления и 

уплаты налогов, выявление налоговых нарушений, оценку правомерности 

применения льгот и вычетов, а также установление фактов уклонения от уплаты 

налогов. 

4. Другие виды экспертиз. 

Задачей судебно-экспертной деятельности является оказание содействия 

судам, судьям, органам дознания, лицам, производящим дознание, следователям 

и прокурорам в установлении обстоятельств, подлежащих доказыванию по 

конкретному делу, посредством разрешения вопросов, требующих специальных 

знаний в области науки, техники, искусства или ремесла.  

В рамках судебных экспертиз нередко рассматриваются и различные 

случаи фальсификаций. Сущность фальсификации проявляется в сознательном 

искажении данных, на основании которых принимаются важные экономические 

решения. К таковым решениям относятся: выбор поставщиков, бизнес 

партнеров, дистрибьютеров и т.д. Соответственно, наиболее распространенными 

формами фальсификации в работе с контрагентами являются манипуляции с 

договорной документацией и отчетностью, создание компаний-однодневок для 

проведения фиктивных сделок, лоббирование сторонних интересов при выборе 

поставщиков и подрядчиков.  

Исходя из практики производства судебных экспертиз в государственных 

и частных судебно-экспертных организациях, можно выделить алгоритм 

проведения экономической экспертизы позволяющий выявить наиболее 

распространённые схемы фальсификаций в работе с контрагентами. 

В первую очередь эксперт проводит исследование на аффилированность 

руководящего состава и ответственных лиц с имеющимися у компании 

контрагентами. Экспертиза позволяет выявить такие связи через анализ 

учредительных документов, финансовой отчетности, структуры собственности 

и управления компаниями. Эксперт также может использовать 

специализированные сервисы по проверке контрагентов на подобии СПАРК, 

Контур.Фокус и тому подобных сервисов, предоставляющих информацию о 

финансовом состоянии компаний, их владельцах, руководителях и истории 

взаимоотношений с другими участниками рынка. Часто аффилированность 

может выражается в родственных связях или близкой дружбе собственников 

бизнеса или представителей руководящего состава. Подобная взаимосвязь 



Актуальные проблемы обеспечения экономической безопасности и противодействия коррупции и теневой экономике 
Сборник научных трудов – Выпуск 5 

 

 

https://www.mirea.ru/ 173 

 

может быть выявлена при анализе различных социальных сетей или новостных 

ресурсах. 

Признаки лоббирования сторонних интересов в бизнесе могут проявляться 

по-разному. Если компания проводит аукционы и конкурсы на закупки, то 

побудителем в каждом из них может быть одна и та же фирма. Контракты на 

поставки услуг и материалов будут заключаться преимущественно с одним и тем 

же лицом на условиях значительно отличающихся от рыночных в худшую для 

компании-покупателя сторону. 

Если признаков аффилированности не выявлено, то эксперт анализирую 

прочую информацию, полученную на предыдущем этапе. Контрагенты 

анализируются на признаки компаний-мошенников. К числу таких признаков 

обычно относят: малое время существования на рынке, плохую репутацию, 

недостоверную отчетность, противоречивую информацию о возможностях 

компании, условия, значительно отличающиеся от рыночных и т.д. Также 

отдельно обращается внимание на срок сотрудничества с контрагентами. 

Наиболее сложные методы фальсификации обычно включают в себя 

оперирование показателями финансовой отчетности и требуют специальных 

знаний в сферах бухгалтерского и налогового учета. Их выявление в 

большинстве случаев и является основанием для привлечения эксперта.  

Для проверки достоверности отчетности и порядка взаимодействия с 

контрагентами, эксперт анализирует первичные документы, записи на 

бухгалтерских счетах, договоры и иные документы, подтверждающие 

проведенные хозяйственные операции. 

При анализе оборотно-сальдовой ведомости по данному счету, одним из 

маяков, служащих для эксперта основанием подозрения наличия факта 

фальсификации, может служить большой оборот по счету при нулевых сальдо. 

В таком случае, анализируется карточка 60 счета для более подробного 

ознакомления с проведёнными за рассматриваемый период операциями.  

В случае выявления расхождений с данными поставщика, выясняются 

причины расхождений и принимаются необходимые меры. 

Вместе с 60 счетом анализируется 50 «Касса» и 51 «Расчетный счет» счета, 

которые используются для денежного оборота. Уделяется внимание 

документальным подтверждениям, назначению и обоснованности проведенных 

операций, движению денежных средств. 

С помощью такого анализа, например, можно выявить схему, в результате 

которой денежные средства, перечисленные контрагенту, в конечном счете через 

его покупателей, вновь возвращались на расчетный счет организации. 

Таким образом, вышеуказанные исследования, проводимые в рамках 

судебно-экономической экспертизы, позволяют объективно оценить 

финансовую деятельность компаний, выявить скрытые схемы уклонения от 

налогов, завышения затрат и других экономических правонарушений.  
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Искусственный интеллект как потенциальная возможность повышения 

эффективности деятельности аудиторов 

Аннотация. В современном мире, который характеризуется весьма 

активной тенденцией развития передовых технологий, усовершенствование 

систем контроля и проверок является одной из ключевых задач данной сферы. С 

появлением и развитием этих технологий появляется повышенное требование к 

скорости и точности проведения аудиторских проверок, и вопрос повышения 

эффективности деятельности аудиторов приобретает большую актуальность. В 

данной статье авторами рассмотрена возможность внедрения в аудиторскую 

деятельности одной из систем передовых технологий, которая с каждым днем 

приобретает все большую популярность как среди населения, так и в других 

сферах. 

Ключевые слова: цифровизация экономики, аудит, аудиторская 

деятельность, искусственный интеллект, машинное обучение, экономическая 

безопасность. 

 

На современном этапе цифровизации экономики, искусственный 

интеллект имеет возможность брать на себя различные роли. Так, например, 

рассматривая аудиторскую деятельность, велика вероятность внедрения данной 

технологии в ее оборот. Искусственный интеллект уже сейчас используется при 

проведении бухгалтерского аудита организаций. Возможности машинного 

обучения и анализа больших данных помогают находить аномалии в отчетности 

и определять манипуляции с балансом [4]. 

Основные перспективы развития аудита и внутреннего контроля 

организаций связаны с активным применением инструментов цифровизации, 
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где, например, возможно использование нейросетей на базе технологий 

искусственного интеллекта. Нейронные сети имеют особое значение при 

совершенствовании многих бизнес-процессов, что позволяет достичь цели в 

совершенствовании их экономической деятельности и управлении [2]. 

Помимо вышесказанного, искусственный интеллект способен сортировать 

данные, необходимые для аудиторской проверки и определять полноту 

предоставления информации. Используя безграничные возможности машинного 

обучения, его можно запрограммировать на такие процессы, как выявление 

отклонений в суммах между предоставленными первичными документами и 

бухгалтерскими записями.  

Одним из главных преимуществ применения искусственного интеллекта в 

аудите является возможность автоматизации рутинных операций. Такие задачи, 

как сбор и обработка больших объемов данных, могут занимать значительное 

количество времени у специалистов. Использование алгоритмов машинного 

обучения позволяет автоматизировать эти процессы, что значительно ускоряет 

работу и снижает вероятность ошибок, связанных с человеческим фактором. 

Благодаря способности искусственного интеллекта в быстром анализе 

огромных массивов данных и информаций, он способен выявлять 

закономерности и аномалии, которые могут быть упущены аудитором исходя из 

человеческого фактора. Правильно настроенные алгоритмы машинного 

обучения способны повысить качество и эффективность действия аудиторов. 

Это особенно важно для предприятий, сфера деятельности которых затрагивает 

работу с отчетными данными и бухгалтерскими записями.  

Говоря о правильности настроек деятельности машинного обучения, не 

стоит забывать о возможности адаптации искусственного интеллекта к 

потребностям организации. В случае правильного построения кода программы, 

сфера его применения будет меняться в зависимости от конкретной потребности 

пользователей. Такой индивидуальный подход повышает точность и 

эффективность аудита [3]. 

Несмотря на вышеперечисленные преимущества и потенциальные 

возможности взаимодействия машинного обучения с аудиторами, внедрение 

данной технологии имеет свои ограничения, такие как зависимость от качества 

данных. Иными словами, эффективность деятельности интеллекта напрямую 

зависит от качества исходных данных, в случае неполноты и неточности, 

результаты деятельности машины могут оказаться недостоверными. К критерию 

качества также можно отнести читаемость анализированных данных, такое их 

состояние, при котором сканированные интеллектом данные будут перенесены 

в систему верно, без ошибок и недочетов.  

Кроме того, использование машинного обучения в аудите поднимает 

вопросы этики и конфиденциальности. Например, доступ к большим объемам 

персональных данных требует соблюдения строгих правил защиты информации. 
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Помимо этого, существуют опасения относительно возможного 

злоупотребления технологиями, поэтому важно разработать четкие стандарты и 

регуляции для их использования. 

Хоть интеллект и способен выполнять многие задачи автоматически, 

человеческий контроль все равно необходим. Специалисты должны проверять 

результаты работы алгоритмов, интерпретировать полученные данные и 

принимать окончательные решения. Полностью заменить людей машинами пока 

невозможно, так как некоторые аспекты аудита требуют творческого мышления 

и интуиции. 

Стоит учесть тот факт, что внедрение ИИ-технологий требует 

значительных инвестиций в программное обеспечение, оборудование и обучение 

персонала, на что способны пойти только крупные предприятия. Для многих 

небольших компаний такие расходы могут оказаться непосильными и требовать 

достаточного количества внешнего финансирования.  

Каждая из вышеперечисленных проблем потенциально решаема, поэтому 

она не предоставляет значительных угроз для внедрения данной системы в 

аудиторскую сферу. Именно поэтому внедрение искусственного интеллекта в 

будущем выступает в качестве потенциально новой и успешной возможности 

повышения эффективности деятельности. 
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цифровых финансовых активов в банковской сфере. Выявлены новые угрозы 

экономической безопасности и охарактеризованы основные направления 
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Цифровая трансформация банковской сферы обуславливает развитие 

технологий, способствующих росту эффективности и инновационности 

финансовой системы. Одним из ключевых драйверов данного роста являются 

цифровые финансовые активы (ЦФА).  

Раскроем основные причины повышенной востребованности ЦФА в 

банковской сфере. 

1. Низкие издержки при высокой эффективности. ЦФА позволяют 

автоматизировать большое количество банковских операций, таких как выпуск 

ценных бумаг, организация расчетов, управление активами. И снизить 

операционные расходы и ошибки. ЦФА позволяют организовать прямое 

взаимодействие с клиентами и контрагентами без посредников, что повышает 

привлекательность банковской услуги ввиду снижения комиссии и повышения 

скорости транзакции. В основе ЦФА лежит технология блокчейн, которая 

позволяет отслеживать движение активов, обеспечивает прозрачность сделок, 

снижает риски мошенничества и повышает доверие стейкхолдеров. 

2. Расширение продуктовой линейки и привлечение новых клиентов. ЦФА 

предлагают банкам новые инвестиционные продукты, обеспеченные реальными 

активами, акции компаний и долговые обязательства. ЦФА открывают 

возможности для развития новых бизнес-моделей, также они привлекают 
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внимание нового поколения инвесторов, которые свободно используют 

цифровые технологии и ищут альтернативные способы инвестирования. 

3. Улучшение ликвидности и совершенствование методов управления 

капиталом. ЦФА позволяют банкам токенизировать неликвидные активы, такие 

как недвижимость, произведения искусства, интеллектуальные права, и сделать 

их более ликвидными. Банки могут использовать ЦФА для привлечения 

капитала инвесторов, а также способствуют повышению оборачиваемости 

активов. 

4. Повышение конкурентоспособности. Использование ЦФА позволяют 

банками демонстрировать свою инновационность, что благоприятно сказывается 

на конкурентоспособности и открывает новые возможности для сотрудничества 

с финтех-компаниями, блокчейн-стартапами и другими организациями, которые 

специализируются на цифровых технологиях. 

5. Соответствие регуляторным требованиям и развитие цифровой 

экономики. Банки, использующие ЦФА, должны соответствовать регуляторным 

требованиям не только ведомственного характера, но и в области AML/KYC, а 

также защиты инвесторов, что является дополнительным стимулом роста 

доверия с их стороны. Кроме того, внедрение ЦФА способствует развитию 

цифровой инфраструктуры и благоприятно сказывается на уровне цифровизации 

экономики страны. 

Однако ЦФА представляют как новые возможности для развития, так и 

серьезные вызовы, связанные с обеспечением экономической безопасности. Это 

обуславливает необходимость исследования влияния ЦФА на экономическую 

безопасность банковской деятельности и адаптации системы риск-менеджмента 

финансово-кредитной организации под новые вызовы и угрозы.  

В российском законодательстве понятие ЦФА закреплено в Федеральном 

законе № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о 

внесении изменений в отдельные законодательные акты Российской 

Федерации». Согласно закону: ЦФА — это цифровые права, включающие 

денежные требования, возможность участия в капитале компании, право на 

получение товаров или услуг. Криптовалюты (например, Bitcoin) не признаются 

ЦФА, а рассматриваются как имущество, но их оборот ограничен. В разных 

странах складываются различные подходы к правовому регулированию выпуска 

и оборота ЦФА. Некоторые страны, такие как Япония и Швейцария, ввели 

правила, аналогичные тем, что действуют в России, между тем, другие страны, 

такие как Китай, придерживаются более строгого подхода и полностью 

запретили использование ЦФА в расчётах и обращении. В США подход к 

регулированию ЦФА варьируется в зависимости от законодательства 

конкретного штата. Некоторые штаты, такие как Нью-Йорк, ввели строгие 

правила использования ЦФА, в то время как другие придерживаются более 

свободных подходов к обращению ЦФА. 
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По мере развития ЦФА наблюдается тенденция к усилению роли банков в 

их распространении. В свою очередь цифровые активы воздействуют на уровень 

экономической безопасности банка, которая предполагает защиту его активов, 

устойчивость к внешним и внутренним угрозам, а также способность выполнять 

свои обязательства перед клиентами и регуляторами. И указанное воздействие 

имеет двойственный характер – с одной стороны рост доходов и, как следствие, 

укрепление финансовой устойчивости и снижение рисков банкротства, 

платежеспособности и ликвидности; с другой, повышенные расходы и 

возможные потери ввиду появления новых рисков информационной 

безопасности, волатильности, финансовой зависимости. 

Рассмотрим ключевые аспекты экономической безопасности банка в 

контексте использования ЦФА и соответствующие угрозы в табл. 1. 

Таблица 1 

Угрозы экономической безопасности банков и методы их митигации 

Содержание угрозы Обеспечительные меры 

По направлению обеспечения регуляторной составляющей системы экономической 

безопасности 

Нарушение требований законодательства о 

ЦФА: несоблюдение требований к выпуску, 

обращению и учету ЦФА. 

Санкционные риски: операции с ЦФА, 

связанные с лицами или организациями, 

находящимися под санкциями. 

Риски, связанные с 

налогообложением: неправильное 

исчисление и уплата налогов при операциях 

с ЦФА. 

Мониторинг изменений в 

законодательстве: отслеживание изменений 

в законодательстве о ЦФА и оперативное 

внесение изменений в деятельность банка. 

Внедрение процедур 

комплаенса: разработка и внедрение 

процедур комплаенса для обеспечения 

соответствия требованиям законодательства. 

Консультации с экспертами: привлечение 

экспертов в области ЦФА и права для 

получения консультаций по сложным 

вопросам. 

Обучение персонала: повышение 

квалификации сотрудников в области 

законодательства о ЦФА. 

По направлению обеспечения финансовой составляющей системы экономической 

безопасности 
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Волатильность рынка ЦФА: резкие 

колебания стоимости ЦФА могут привести к 

убыткам для банка, если он владеет 

значительным объемом этих активов или 

использует их в качестве обеспечения. 

Риск ликвидности: недостаточная 

ликвидность рынка ЦФА может затруднить 

быструю продажу этих активов для 

покрытия обязательств банка. 

Кредитный риск: невозврат кредитов, 

выданных под залог ЦФА, особенно если их 

стоимость снизилась. 

Риск концентрации: слишком большая 

доля ЦФА в активах банка может увеличить 

его уязвимость к потрясениям на рынке 

ЦФА. 

Операционные риски: Ошибки в 

управлении и хранении ЦФА, сбои в работе 

платформ для торговли ЦФА. 

Диверсификация активов: ограничение 

доли ЦФА в общем портфеле активов банка. 

Разработка стресс-тестов: проверка 

устойчивости банка к негативным сценариям 

на рынке ЦФА. 

Установление лимитов: ограничение 

объемов операций с ЦФА, лимиты 

кредитования под залог ЦФА. 

Оценка кредитного риска: тщательная 

оценка платежеспособности заемщиков, 

берущих кредиты под залог ЦФА. 

Управление ликвидностью: обеспечение 

достаточного объема ликвидных активов для 

покрытия обязательств, связанных с ЦФА. 

Надежные системы управления и хранения 

ЦФА: использование безопасных платформ 

и протоколов для хранения и управления 

ЦФА, резервное копирование данных. 

Регулярный мониторинг рынка 

ЦФА: отслеживание изменений в 

законодательстве, технологиях и рыночной 

конъюнктуре. 

По направлению обеспечения репутационной составляющей системы экономической 

безопасности 

Связь с незаконной 

деятельностью: использование ЦФА для 

отмывания денег, финансирования 

терроризма или других незаконных 

операций. 

Непрозрачность операций: сложность 

отслеживания происхождения и движения 

ЦФА может подорвать доверие к банку. 

Взлом или потеря ЦФА: инциденты, 

связанные с кибербезопасностью, могут 

нанести ущерб репутации банка. 

Манипулирование рынком: участие в 

схемах по искусственному завышению или 

занижению стоимости ЦФА. 

AML/KYC (Противодействие отмыванию 

денег): строгое соблюдение требований 

законодательства в сфере AML/KYC при 

операциях с ЦФА. 

Транспарентность операций: обеспечение 

прозрачности и отслеживаемости операций с 

ЦФА, использование технологий блокчейн 

для записи транзакций. 

Усиленная кибербезопасность: внедрение 

передовых систем защиты от киберугроз, 

регулярные аудиты безопасности. 

Обучение персонала: повышение 

квалификации сотрудников в области ЦФА, 

кибербезопасности и AML/KYC. 
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Коммуникационная стратегия: разработка 

и реализация эффективной 

коммуникационной стратегии для 

поддержания доверия клиентов и 

инвесторов. 

По направлению обеспечения операционной составляющей системы экономической 

безопасности 

Киберугрозы: взлом систем банка, кража 

ЦФА, нарушение работы платформ для 

торговли ЦФА. 

Технологические риски: сбои в работе 

платформ для торговли ЦФА, ошибки в 

программном обеспечении, устаревание 

технологий. 

Риски, связанные с контрагентами: 

ненадежность партнеров, предоставляющих 

услуги в сфере ЦФА. 

Человеческий фактор: ошибки 

сотрудников, внутреннее мошенничество. 

Многоуровневая система 

безопасности: использование различных 

уровней защиты для предотвращения 

киберугроз. 

Регулярное обновление программного 

обеспечения: обеспечение актуальности 

программного обеспечения и своевременное 

исправление уязвимостей. 

Выбор надежных партнеров: проведение 

тщательной проверки контрагентов, 

предоставляющих услуги в сфере ЦФА. 

Обучение персонала: повышение 

квалификации сотрудников в области ЦФА, 

кибербезопасности и операционных рисков. 

Внутренний контроль: внедрение 

эффективных систем внутреннего контроля 

для предотвращения ошибок и 

мошенничества. 

Планы восстановления после 

сбоев: разработка и тестирование планов 

восстановления после сбоев в работе систем. 

 

Как видно, ЦФА требуют от банков пересмотра стратегий управления 

рисками. А именно, сбалансированного комплексного подхода, 

ориентированного на обеспечение всех составляющих системы экономической 

безопасности банка. В противном случае, риски, связанные с ЦФА, могут 

перевесить потенциальные выгоды и подорвать стабильность банковской 

системы. 
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